
Mississippi State University Mississippi State University 

Scholars Junction Scholars Junction 

Theses and Dissertations Theses and Dissertations 

12-11-2009 

Secure Ad Hoc Routing Protocols With Detection, Identification Secure Ad Hoc Routing Protocols With Detection, Identification 

And Self-Healing Capabilities And Self-Healing Capabilities 

Sivakumar Ayeegoundanpalayam Kulasekaran 

Follow this and additional works at: https://scholarsjunction.msstate.edu/td 

Recommended Citation Recommended Citation 
Ayeegoundanpalayam Kulasekaran, Sivakumar, "Secure Ad Hoc Routing Protocols With Detection, 
Identification And Self-Healing Capabilities" (2009). Theses and Dissertations. 3878. 
https://scholarsjunction.msstate.edu/td/3878 

This Dissertation - Open Access is brought to you for free and open access by the Theses and Dissertations at 
Scholars Junction. It has been accepted for inclusion in Theses and Dissertations by an authorized administrator of 
Scholars Junction. For more information, please contact scholcomm@msstate.libanswers.com. 

https://scholarsjunction.msstate.edu/
https://scholarsjunction.msstate.edu/td
https://scholarsjunction.msstate.edu/theses-dissertations
https://scholarsjunction.msstate.edu/td?utm_source=scholarsjunction.msstate.edu%2Ftd%2F3878&utm_medium=PDF&utm_campaign=PDFCoverPages
https://scholarsjunction.msstate.edu/td/3878?utm_source=scholarsjunction.msstate.edu%2Ftd%2F3878&utm_medium=PDF&utm_campaign=PDFCoverPages
mailto:scholcomm@msstate.libanswers.com


S E C U R E  A D  H O C  R O U TI N G P R O T O C O L S  WI T H  D E T E C TI O N, I D E N TI FI C A TI O N

A N D S E L F- H E A LI N G  C A P A BI LI TI E S

B y

Si v a k u m ar  A y e e g o u n d a n p al a y a m  K ul as e k ar a n

A  Diss ert ati o n
S u b mitt e d t o t h e F a c ult y of
Mississi p pi St at e  U ni v ersit y

i n P arti al F ul fll m e nt of t h e  R e q uir e m e nts
f or t h e  D e gr e e of  D o ct or of P hil os o p h y

i n  C o m p ut er S ci e n c e
i n t h e  D e p art m e nt of  C o m p ut er S ci e n c e a n d  E n gi n e eri n g

Mississi p pi St at e,  Mississi p pi

D e c e m b er 2 0 0 9



C o p yri g ht b y

Si v a k u m ar  A y e e g o u n d a n p al a y a m  K ul as e k ar a n

2 0 0 9



S E C U R E  A D  H O C  R O U TI N G P R O T O C O L S  WI T H  D E T E C TI O N, I D E N TI FI C A TI O N

A N D S E L F- H E A LI N G  C A P A BI LI TI E S

B y

Si v a k u m ar  A y e e g o u n d a n p al a y a m  K ul as e k ar a n

A p pr o v e d:

M a h ali n g a m  R a m k u m ar R a yf or d  B.  Va u g h n
Ass o ci at e Pr of ess or of  C o m p ut er S ci e n c e Pr of ess or of  C o m p ut er S ci e n c e a n d
a n d  E n gi n e eri n g E n gi n e eri n g
( M aj or Pr of ess or) ( C o m mitt e e  M e m b er)

I o a n a  B a ni c es c u D a vi d  A.  D a m pi er
Pr of ess or of  C o m p ut er S ci e n c e a n d  Ass o ci at e Pr of ess or of  C o m p ut er S ci e n c e
E n gi n e eri n g a n d  E n gi n e eri n g
( C o m mitt e e  M e m b er) ( C o m mitt e e  M e m b er)

Yo gi n d er S.  D a n d ass E d w ar d  B.  All e n
Ass o ci at e Pr of ess or of  C o m p ut er S ci e n c e  Ass o ci at e Pr of ess or
a n d  E n gi n e eri n g a n d  Gr a d u at e  C o or di n at or
( C o m mitt e e  M e m b er) C o m p ut er S ci e n c e a n d  E n gi n e eri n g

S ar a h  A.  R aj al a
D e a n
J a m es  W ort h  B a gl e y
C oll e g e of  E n gi n e eri n g



N a m e: Si v a k u m ar  A y e e g o u n d a n p al a y a m  K ul as e k ar a n

D at e of  D e gr e e:  D e c e m b er 1 1, 2 0 0 9

I nstit uti o n:  Mississi p pi St at e  U ni v ersit y

M aj or Fi el d:  C o m p ut er S ci e n c e

M aj or Pr of ess or:  Dr.  M a h ali n g a m  R a m k u m ar

Titl e of St u d y: S E C U R E  A D  H O C  R O U TI N G P R O T O C O L S  WI T H  D E T E C TI O N,
I D E N TI FI C A TI O N  A N D S E L F- H E A LI N G  C A P A BI LI TI E S

P a g es i n St u d y: 1 4 7

C a n di d at e f or  D e gr e e of  D o ct or of P hil os o p h y

D e vi c es t a ki n g p art i n  m o bil e a d h o c n et w or ks ( M A N E T) c o- o p er at e  wit h e a c h ot h er

t o r o ut e p a c k ets b y stri ctl y a d h eri n g t o t h e a d h o c r o uti n g pr ot o c ol i n us e.  M ali ci o us n o d es

t a ki n g p art i n c o- o p er ati v e r o uti n g c a n l a u n c h a  wi d e v ari et y of att a c ks t o r e d u c e t h e utilit y

of  M A N E Ts.  T h e ai m of s e c ur e r o uti n g pr ot o c ols is t o e ns ur e t h at  M A N E Ts c a n c o nti n u e

t o f u n cti o n e v e n i n t h e f a c e of  m ali ci o us n o d es. S e c ur e r o uti n g pr ot o c ols s h o ul d h a v e

m e as ur es t o diss u a d e att a c k ers b y d et e cti n g i n c o nsist e n ci es, i d e ntif yi n g t h e p er p etr at or

r es p o nsi bl e f or t h e i n c o nsist e n c y, a n d pr o vi d e  m e a ns t o i n hi bit t h e r ol e of  mis b e h a vi n g

n o d es.  M ost e xisti n g s e c ur e r o uti n g pr ot o c ols tr y t o a c hi e v e o nl y frst st e p, vi z., d et e cti o n

of i n c o nsist e n ci es.  T his diss ert ati o n r es e ar c h i n v esti g at es a n d pr o p os es ef f ci e nt str at e gi es

t h at s u bst a nti all y e n h a n c e t h e s c o p e of ass ur a n c es pr o vi d e d b y s e c ur e  M A N E T r o uti n g

pr ot o c ols  w hil e k e e pi n g t h e o v er h e a d l o w.



D E DI C A TI O N

T o  m y p ar e nts  A. B.  K ul as e k ar a n a n d  K.  Ta mil ar asi  w h o h a v e pr o vi d e d  m e c o nsist e nt

l o v e, s u p p ort a n d e n c o ur a g e m e nt  w hi c h g ui d e d  m e t his f ar.

ii



A C K N O W L E D G M E N T S

I h a v e h a d a v er y h u m bl e b e gi n ni n g i n e d u c ati o n. If a n y o n e h a d as k e d if I  w o ul d e ar n

a d o ct or al d e gr e e t e n y e ars b a c k, I  w o ul d h a v e s ai d pr o b a bl y n ot.  N o w t h at s e e ms t o b e i n

a v er y dist a nt p ast, a n d I a m h er e t o t h a n k e v er y o n e  w h o h as h el p e d  m e i n  m a n y a diff er e nt

w a y f or s u p p orti n g a n d g ui di n g  m e t o w ar ds  m y d o ct or al d e gr e e fr o m  Mississi p pi St at e

U ni v ersit y ( M S U).

First,  m y si n c er e a n d e ar n est gr atit u d e g o es t o  m y  m aj or pr of ess or a n d diss ert ati o n

dir e ct or,  Dr.  M a h ali n g a m  R a m k u m ar f or his s u p p ort, k n o wl e d g e a n d g ui d a n c e t h at h e h as

pr o vi d e d  m e t h es e  m a n y y e ars. I  w o ul d es p e ci all y li k e t o  m e nti o n his p ati e n c e  wit h  m e a n d

f or his a c c o m m o d ati o n of  m y i n a c c ur a ci es. I a m v er y t h a n kf ul f or t h e f n a n ci al s u p p ort

a n d r es e ar c h o p p ort u niti es t h at h e h as pr o vi d e d  m e d uri n g  m y t e n ur e at  M S U. I c o ul d n ot

h a v e as k e d f or a b ett er a d vis or, c oll e a g u e a n d  m or e i m p ort a ntl y a  m e nt or.I t h a n k  G o d f or

gi vi n g  m e s u c h a  w o n d erf ul a d vis or  wit h  w h o m I h a v e s p e n d a fr uitf ul l ast 6 y e ars

I  w o ul d li k e t o e xt e n d  m y t h a n ks t o  Dr.  R a yf or d  A.  Va u g h n,  Dr.  D a vi d  A.  D a m pi er,

Dr. I o a n a  B a ni c es c u a n d  Dr.  Yo gi n d er  D a n d ass f or s er vi n g as  m e m b ers i n  m y P h D  Diss er -

t ati o n  C o m mitt e e a n d pr o vi di n g  m e  wit h h el pf ul a n d i nsi g htf ul s u g g esti o ns a n d f e e d b a c k.

I  w o ul d als o li k e t o t h a n k  Dr. J uli a  E  H o d g es, f or pr o vi di n g  m e t h e f n a n ci al s u p p ort

as t h e t e a c hi n g assist a nt i n t h e d e p art m e nt of  C o m p ut er S ci e n c e a n d  E n gi n e eri n g. I  w o ul d

iii



li k e t o t h a n k t h e d e p art m e nt al st aff  Ms.  Br e n d a  C olli ns,  Ms. J o  C ol es o n,  Ms.  C o urt n e y

Bl a yl o c k, a n d  Ms. K eri  C his ol m f or t h eir s u p p ort.

I  w o ul d li k e t o a c k n o wl e d g e t h e assist a n c e of s o m e f or m er/ c urr e nt gr a d u at e st u d e nts

i n t h e  H P C L l a b n a m el y,  Ri k k  A n d ers o n,  Mi c h a el  Ki n g, a n d  Bri a n  G ai n es.

O n a p ers o n al n ot e, I  w o ul d li k e t o t h a n k a f e w of  m y fri e n ds,  R a vi Srir a n g a m,  Vij a y

Vel us a m y,  B h ar at  Kris h n a n,  R aj a  Ve er a m a ni,  Ve er a  Vij a y ar aj a n d  Vi n o d  R aj a n  w h o h a v e

pr o vi d e d  m e  wit h v al u a bl e a d vis e fr o m ti m e t o ti m e.

L ast b ut n ot l e ast,  m y h e artf elt t h a n ks t o  m y p ar e nts f or t h eir l o v e, pr a y ers, s u p p ort a n d

m oti v ati o n  w hi c h g ui d e d  m e t hr o u g h t his l o n g j o ur n e y t o w ar ds e ar ni n g  m y P h D.

i v



T A B L E  O F  C O N T E N T S

D E DI C A TI O N . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ii

A C K N O W L E D G M E N T S . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . iii

LI S T  O F  T A B L E S . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . i x

LI S T  O F FI G U R E S . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . x

LI S T  O F S Y M B O L S,  A B B R E VI A TI O N S,  A N D  N O M E N C L A T U R E . . . . . . . xi

C H A P T E R

1. I N T R O D U C TI O N . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1. 1 M A N E T  R o uti n g Pr ot o c ols . . . . . . . . . . . . . . . . . . . . . . 1
1. 1. 1 S e c ur e  R o uti n g Pr ot o c ols . . . . . . . . . . . . . . . . . . . 2

1. 2 H y p ot h esis a n d  R es e ar c h Str at e g y . . . . . . . . . . . . . . . . . . . 2
1. 2. 1 R es e ar c h Str at e g y . . . . . . . . . . . . . . . . . . . . . . . 3
1. 2. 2 S c o p e of S e c ur e  M A N E T Pr ot o c ols . . . . . . . . . . . . . . 3
1. 2. 3 Li mit ati o ns of  C urr e nt Pr ot o c ols . . . . . . . . . . . . . . . . 4

1. 3 S p e ci f c  C o ntri b uti o ns . . . . . . . . . . . . . . . . . . . . . . . . . 5
1. 4 Or g a ni z ati o n of t his diss ert ati o n . . . . . . . . . . . . . . . . . . . . 8

2. LI T E R A T U R E S U R V E Y . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0

2. 1 M A N E T  R o uti n g Pr ot o c ols . . . . . . . . . . . . . . . . . . . . . . 1 0
2. 1. 1 R e q uir e m e nts a n d  C o nstr ai nts . . . . . . . . . . . . . . . . . 1 0
2. 1. 2 Cl assi f c ati o n of  M A N E T Pr ot o c ols . . . . . . . . . . . . . . 1 1
2. 1. 3 D esti n ati o n S e q u e n c e d  Dist a n c e  Ve ct or ( D S D V) Pr ot o c ol . . 1 3
2. 1. 4 A d h o c  O n  D e m a n d  Dist a n c e  Ve ct or  R o uti n g Pr ot o c ol . . . . 1 4
2. 1. 5 D y n a mi c S o ur c e  R o uti n g Pr ot o c ol . . . . . . . . . . . . . . . 1 6

2. 2 N e e d f or a S e c ur e  R o uti n g . . . . . . . . . . . . . . . . . . . . . . . 1 8
2. 3 S e c ur e  R o uti n g Pr ot o c ols . . . . . . . . . . . . . . . . . . . . . . . 1 9

2. 3. 1 A ut h e nti c ati o n . . . . . . . . . . . . . . . . . . . . . . . . . 1 9
2. 3. 2 O bs er v ati o n a n d  Tr ust  M o d els . . . . . . . . . . . . . . . . . 2 2

v



2. 4 Att a c ks o n  R o uti n g Pr ot o c ols . . . . . . . . . . . . . . . . . . . . . 2 4
2. 4. 1 A cti v e  Att a c ks . . . . . . . . . . . . . . . . . . . . . . . . . 2 4
2. 4. 2 P assi v e  Att a c ks . . . . . . . . . . . . . . . . . . . . . . . . . 2 6

3. LI MI T A TI O N S  O F  C U R R E N T S E C U R E  R O U TI N G P R O T O C O L S . . . 2 8

3. 1 O n e- Wa y  Li n ks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 8
3. 2 Li n k  L e v el  A ut h e nti c ati o n . . . . . . . . . . . . . . . . . . . . . . . 3 0
3. 3 P er- h o p  H as hi n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 2

3. 3. 1 C arr yi n g  O v er  A ut h e nti c ati o n . . . . . . . . . . . . . . . . . 3 4
3. 3. 2 P er- h o p  H as hi n g . . . . . . . . . . . . . . . . . . . . . . . . 3 5

4. MI TI G A TI N G  E F F E C T S  O F  O N E  W A Y  LI N K S . . . . . . . . . . . . . . 3 7

4. 1 Wir el ess  M e di u m . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 7
4. 1. 1 O n e- Wa y  Li n ks . . . . . . . . . . . . . . . . . . . . . . . . . 3 8

4. 2 Eff e cts of  As y m m etri c  Li n ks o n  D S R . . . . . . . . . . . . . . . . . 3 9
4. 3 Pr o a cti v e  M e as ur es f or I n di c ati n g  O n e  Wa y  Li n ks . . . . . . . . . . 4 0
4. 4 Miti g ati n g  R R E Q F ail ur e . . . . . . . . . . . . . . . . . . . . . . . 4 1
4. 5 S e mi  A cti v e  A p pr o a c h es . . . . . . . . . . . . . . . . . . . . . . . . 4 2
4. 6 Cl assif yi n g  Li n ks . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 3
4. 7 Si m ul ati o n  R es ults . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 5

4. 7. 1 Dr o p pi n g  R R E Qs  wit h  War ni n gs: . . . . . . . . . . . . . . . 4 7
4. 7. 2 N o Pr o a cti v e  M e as ur es: . . . . . . . . . . . . . . . . . . . . 4 7
4. 7. 3 D el a yi n g  R R E Qs  wit h  War ni n gs: . . . . . . . . . . . . . . . 4 8
4. 7. 4 P at h  L e n gt hs . . . . . . . . . . . . . . . . . . . . . . . . . . 4 9
4. 7. 5 R ati o n al e f or t h e Si m ul ati o ns . . . . . . . . . . . . . . . . . 5 0

5. P RI V A T E  L O GI C A L  N EI G H B O R H O O D S . . . . . . . . . . . . . . . . . 5 2

5. 1 E nf or ci n g Pri v at e  L o gi c al  N ei g h b or h o o ds . . . . . . . . . . . . . . . 5 4
5. 2 K D Ss f or P air wis e S e cr ets . . . . . . . . . . . . . . . . . . . . . . . 5 6

5. 2. 1 K e y Pr e distri b uti o n S c h e m es . . . . . . . . . . . . . . . . . . 5 7
5. 3 Ot h er  A d v a nt a g es of P L Ns . . . . . . . . . . . . . . . . . . . . . . . 5 9

5. 3. 1 C utti n g- Off  M ali ci o us  N ei g h b ors . . . . . . . . . . . . . . . 5 9
5. 3. 2 D et erri n g S el fs h  B e h a vi or . . . . . . . . . . . . . . . . . . . 6 0
5. 3. 3 Hi g h  M o bilit y S c e n ari os . . . . . . . . . . . . . . . . . . . . 6 1
5. 3. 4 D e ns e  D e pl o y m e nts . . . . . . . . . . . . . . . . . . . . . . 6 1

6. A U T H E N TI C A TI O N  O F  R O U TI N G  D A T A . . . . . . . . . . . . . . . . 6 2

6. 1 N et w or k  L a y er a n d  A p pli c ati o n  L a y er  A ut h e nti c ati o n . . . . . . . . 6 2
6. 2 Br o a d c ast  A ut h e nti c ati o n . . . . . . . . . . . . . . . . . . . . . . . 6 4

vi



7 0

8 0

9 0

1 0 0

1 1 0

6. 3 Br o a d c ast  A ut h e nti c ati o n: P ossi bl e  A p pr o a c h es . . . . . . . . . . . . 6 6
6. 3. 1 Di git al Si g n at ur es . . . . . . . . . . . . . . . . . . . . . . . 6 7
6. 3. 2 O n e- Wa y  H as h c h ai ns . . . . . . . . . . . . . . . . . . . . . 6 7

6. 4 N e e d f or  C arr yi n g  O v er  A ut h e nti c ati o n . . . . . . . . . . . . . . . . 6 8
6. 4. 1 P er  H o p  H as hi n g a n d  C arr yi n g  O v er  A ut h e nti c ati o n . . . . . 6 9

6. 5 Iss u es i n  T w o  H o p  A ut h e nti c ati o n . . . . . . . . . . . . . . . . . . .
6. 5. 1 C ost of  Br o a d c ast  A ut h e nti c ati o n S c h e m es . . . . . . . . . . 7 1

7. E F FI CI E N T  O N E- H O P  A N D  T W O- H O P  A U T H E N TI C A TI O N . . . . . . 7 3

7. 1 Iss u es i n  M a n a gi n g  T w o  H o p  N ei g h b or h o o ds . . . . . . . . . . . . . 7 3
7. 2 Br o a d c ast  E n cr y pti o n . . . . . . . . . . . . . . . . . . . . . . . . . 7 5

7. 2. 1 Fi at- N o ar 1- R esili e nt S c h e m e . . . . . . . . . . . . . . . . . 7 6
7. 2. 2 H A R P S  B E . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 7

7. 3 Br o a d c ast  E n cr y pti o n vs  Br o a d c ast  A ut h e nti c ati o n . . . . . . . . . . 7 8
7. 4 Ef f ci e nt  T w o  H o p  A ut h e nti c ati o n . . . . . . . . . . . . . . . . . . . 7 9

7. 4. 1 N o  E x pli cit  K n o wl e d g e of 2- H o p  T o p ol o g y . . . . . . . . . .
7. 4. 2 O v er h e a ds f or  M ai nt ai ni n g  Gr o u p S e cr et . . . . . . . . . . . 8 1

7. 5 A S e c ur e  R o ut e  Dis c o v er y Pr ot o c ol f or  D S R . . . . . . . . . . . . . 8 3
7. 5. 1 R R E Q Pr o p a g ati o n . . . . . . . . . . . . . . . . . . . . . . . 8 4
7. 5. 2 R R E P . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 5
7. 5. 3 Si m ul ati o ns . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 6

7. 6 S e c ur e  R o ut e  Dis c o v er y f or  A O D V . . . . . . . . . . . . . . . . . . 8 7
7. 6. 1 R o ut e  Dis c o v er y . . . . . . . . . . . . . . . . . . . . . . . . 8 7
7. 6. 2 R o ut e  R es p o ns e . . . . . . . . . . . . . . . . . . . . . . . .
7. 6. 3 R R E P b y I nt er m e di at e  N o d es . . . . . . . . . . . . . . . . . 9 1
7. 6. 4 S e c urit y  A n al ysis . . . . . . . . . . . . . . . . . . . . . . . . 9 2

8. A P A L L S-  A RI A D N E  WI T H P AI R WI S E S E C R E T S  A N D  LI N K  L A Y E R
SI G N A T U R E S . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 5

8. 1 M oti v ati o n f or  A P A L L S . . . . . . . . . . . . . . . . . . . . . . . . 9 6
8. 1. 1 Ari a d n e a n d  A P A L L S . . . . . . . . . . . . . . . . . . . . . 9 7

8. 2 R ol e of a  Tr ust e d  A ut h orit y i n  M A N E Ts . . . . . . . . . . . . . . . 9 8
8. 3 S ali e nt F e at ur es of  A P A L L S . . . . . . . . . . . . . . . . . . . . . . 9 9

8. 3. 1 N ot ati o ns  Us e d . . . . . . . . . . . . . . . . . . . . . . . . .
8. 4 Ari a d n e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 0

8. 4. 1 Cr y pt o gr a p hi c  A ut h e nti c ati o n i n  Ari a d n e . . . . . . . . . . . 1 0 1
8. 4. 2 R R E Q a n d  R R E P i n  Ari a d n e . . . . . . . . . . . . . . . . . . 1 0 2

8. 5 A p pli c ati o n  M o d el f or  A P A L L S . . . . . . . . . . . . . . . . . . . . 1 0 4
8. 5. 1 T hr e at  M o d el a n d  G o als . . . . . . . . . . . . . . . . . . . . 1 0 6

8. 6 K e y  Distri b uti o n f or  A P A L L S . . . . . . . . . . . . . . . . . . . . . 1 0 7
8. 7 A P A L L S Pr ot o c ol: J oi ni n g a S u b n et . . . . . . . . . . . . . . . . . .

vii



8. 8 R R E Q Pr o p a g ati o n i n  A P A L L S . . . . . . . . . . . . . . . . . . . . 1 1 1
8. 8. 1 R R E Q S o ur c e S : . . . . . . . . . . . . . . . . . . . . . . . . 1 1 2
8. 8. 2 I nt er m e di at e  N o d es . . . . . . . . . . . . . . . . . . . . . . . 1 1 2
8. 8. 3 R o ut e  R es p o ns e . . . . . . . . . . . . . . . . . . . . . . . . 1 1 6

8. 9 R ati o n al e a n d S e c urit y  A n al ysis . . . . . . . . . . . . . . . . . . . . 1 1 8
8. 9. 1 C h oi c e of  Cr y pt o gr a p hi c  A ut h e nti c ati o n Str at e gi es . . . . . . 1 1 8
8. 9. 2 P air wis e S e cr ets I nst e a d of  T E S L A . . . . . . . . . . . . . . 1 2 0
8. 9. 3 R R E Q Si g n at ur es . . . . . . . . . . . . . . . . . . . . . . . . 1 2 1
8. 9. 4 R ati o n al e f or P L N . . . . . . . . . . . . . . . . . . . . . . . 1 2 3
8. 9. 5 I d e ntif yi n g a n d  R e v o ki n g  A cti v e  Att a c k ers . . . . . . . . . . 1 2 4
8. 9. 6 N o nr e p u di a bl e Pr o of of  A cti v e  Att a c ks . . . . . . . . . . . . 1 2 5
8. 9. 7 R o uti n g  Ar o u n d  Att a c k ers . . . . . . . . . . . . . . . . . . . 1 2 7
8. 9. 8 R R E P  A ut h e nti c ati o n . . . . . . . . . . . . . . . . . . . . . . 1 2 9

8. 1 0  C o n cl usi o ns . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 3 1

9. C O N C L U SI O N S  A N D F U T U R E  R E S E A R C H . . . . . . . . . . . . . . . 1 3 4

9. 1 C o ntri b uti o ns . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 3 4
9. 1. 1 E ns uri n g  Bi dir e cti o n al  Li n ks . . . . . . . . . . . . . . . . . . 1 3 5
9. 1. 2 E arl y  D et e cti o n of I n c o nsist e n ci es . . . . . . . . . . . . . . . 1 3 5
9. 1. 3 I d e nti f c ati o n a n d  H e ali n g . . . . . . . . . . . . . . . . . . . 1 3 7

9. 2 S c o p e f or F ut ur e  W or k . . . . . . . . . . . . . . . . . . . . . . . . . 1 3 8
9. 3 P u bli c ati o ns . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 3 8

1 0. G L O S S A R Y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 0

R E F E R E N C E S . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 2

viii



LI S T  O F  T A B L E S

1. 1 C o m m o nl y  Us e d  N ot ati o ns . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

7. 1 S R D Pr ot o c ol  A b br e vi ati o ns . . . . . . . . . . . . . . . . . . . . . . . . . . 8 0

8. 1 N ot ati o ns  Us e d i n  C h a pt er 8 . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 1

i x



LI S T  O F FI G U R E S

3. 1 Eff e ct of o n e- w a y li n ks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 0

3. 2 Eff e ct of ris k-fr e e r us hi n g att a c ks . . . . . . . . . . . . . . . . . . . . . . . . 3 3

3. 3 N et w or k t o p ol o g y us e d f or ill ustr ati o ns . . . . . . . . . . . . . . . . . . . . . 3 3

4. 1 R ati o of s u c c essf ul  R R E Q’s  wit h diff er e nt a p pr o a c h es . . . . . . . . . . . . . 4 8

4. 2 A ct u al p at h l e n gt hs of s u c c essf ul  R R E Qs . . . . . . . . . . . . . . . . . . . 4 9

5. 1 R el ati o ns hi p b et w e e n p h ysi c al n ei g h b or h o o d ( P N),  R D N, a n d P L Ns . . . . . 5 4

7. 1 R es ult of e arl y d et e cti o n of i n c o nsist e n ci es i n  R R E Q p a c k ets . . . . . . . . . 8 6

8. 1 Si m ul ati o n r es ults d e pi cti n g t h e utilit y of usi n g  R R E Ps  wit h F  A I L c o d e . . . 1 2 9

x



LI S T  O F S Y M B O L S,  A B B R E VI A TI O N S,  A N D  N O M E N C L A T U R E

M A N E T M o bil e  A d h o c  N et w or ks

D S R D y n a mi c S o ur c e  R o uti n g

A O D V A d h o c  O n  D e m a n d  R o uti n g

D S D V D y n a mi c S e q u e n c e d  Dist a n c e  Ve ct or

R D N R eli a bl e  D eli v er y  N ei g h b or h o o d

P L N Pri v at e  L o gi c al  N ei g h b or h o o d

R R E Q R o ut e  R e q u est

R R E P R o ut e  R es p o ns e

R E R R R o ut e  Err or

M A C M e di u m  A c c ess  C o ntr ol

R T S R e q u est  T o S e n d

C T S Cl e ar  T o S e n d

H M A C H as h e d  M ess a g e  A ut h e nti c ati o n  C o d e

K D S K e y  Distri b uti o n S c h e m e

K D C K e y  Distri b uti o n  C e nt er

K P S K e y Pr e distri b uti o n S c h e m e

D S Di git al Si g n at ur es

xi



C H A P T E R 1

I N T R O D U C TI O N

A n a d h o c n et w or k, als o r ef err e d t o as  m o bil e a d h o c n et w or ks ( M A N E T) [ 1], is a

c oll e cti o n of s m all-r a n g e  wir el ess  m o bil e d e vi c es t h at c a n c o m m u ni c at e  wit h e a c h ot h er

wit h o ut a n y i nfr astr u ct ur e f or r o uti n g p a c k ets.  Eli mi n ati n g t h e n e e d f or a n i nfr astr u ct ur e

is a c hi e v e d b y t h e  m o bil e d e vi c es t h e ms el v es t a ki n g o n t h e r es p o nsi bilit y of r o uti n g p a c k-

ets b et w e e n e a c h ot h er.  A d h o c n et w or ks h a v e  m a n y us ef ul a p pli c ati o ns li k e e m er g e n c y

o p er ati o ns i n a b attl e f el d, or f or est a blis hi n g t e m p or ar y c o m m u ni c ati o n i nfr astr u ct ur e i n

ti m es of n at ur al dis ast ers.  L o n g-li v e d  M A N E Ts c a n als o b e us ef ul f or r e m ot e a n d r ur al

ar e as  w h er e n o c o m m u ni c ati o n i nfr astr u ct ur e c urr e ntl y e xists.

1. 1 M A N E T  R o uti n g  P r ot o c ols

N o d es f or mi n g  M A N E Ts als o d o u bl e as r o ut ers  w hi c h f oll o w M A N E T r o uti n g pr o -

t o c ols.  M A N E T r o uti n g pr ot o c ols c a n b e cl assi f e d i nt o pr o a cti v e pr ot o c ols t h at stri v e t o

m ai nt ai n a c o nsist e nt vi e w of t h e c h a n gi n g t o p ol o g y at all ti m es, a n d r e a cti v e pr ot o c ols

w hi c h att e m pt t o dis c o v er t h e n e c ess ar y t o p ol o g y i nf or m ati o n o nl y  w h e n n e c ess ar y.

W hil e  M A N E T r o uti n g pr ot o c ols ar e si mil ar i n pri n ci pl e t o r o uti n g pr ot o c ols us e d

i n  wir e d n et w or ks, t h er e ar e  m a n y diff er e n c es t h at  m a k e r e ali z ati o n of g o o d  M A N E T

pr ot o c ols c h all e n gi n g. S o m e of t h e ess e nti al diff er e n c es ar e as f oll o ws:
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1. m o bil e n o d es ar e t y pi c all y r es o ur c e c h all e n g e d;

2. li n ks a n d r o ut es c h a n g e  m or e d y n a mi c all y; a n d

3. u nli k e r o ut ers i n  wir e d n et w or ks ( w hi c h ar e e xt e n d e d p h ysi c al pr ot e cti o n fr o m at -
t a c k ers) s o m e  m o bil e r o ut ers ( n o d es)  m a y b e o p er at e d b y att a c k ers.

1. 1. 1 S e c u r e  R o uti n g  P r ot o c ols

S e c ur e M A N E T r o uti n g pr ot o c ols stri v e t o f u n cti o n eff e cti v el y e v e n i n t h e pr es e n c e of

m ali ci o us r o ut ers. Pr o vi di n g a n y ass ur a n c e of s e c urit y c alls f or s o m e o v er h e a d. F or b at -

t er y o p er at e d  M A N E T d e vi c es hi g h o v er h e a d c a n n ot b e t ol er at e d.  T h us,  w hil e pr o a cti v e

s e c urit y f e at ur es ar e cr u ci al f or s m o ot h f u n cti o ni n g of  M A N E Ts, s u c h f e at ur es h a v e t o b e

a d d e d  wit h  mi ni m al o v er h e a d.  T his  m a k es t h e d esi g n of s e c ur e  M A N E T r o uti n g pr ot o c ols

e v e n  m or e c h all e n gi n g.

1. 2 H y p ot h esis a n d  R es e a r c h St r at e g y

T h e h y p ot h esis of t h e r es e ar c h p erf or m e d t o w ar ds t his diss ert ati o n  w as t h at c o m pr e -

h e nsi v e s e c ur e  M A N E T r o uti n g pr ot o c ols  wit h t h e a biliti es t o

1. d et e ct i n c o nsist e n ci es i n r o uti n g i nf or m ati o n,

2. i d e ntif y p er p etr at ors r es p o nsi bl e f or t h e d et e ct e d i n c o nsist e n c y,

3. h e al t h e n et w or k b y s u p pr essi n g t h e r ol e of n o n- c o o p er ati v e n o d es

c a n b e d esi g n e d  wit h o v er h e a d c o m p ar a bl e t o or l o w er t h a n e xisti n g pr ot o c ols  w hi c h

m er el y stri v e t o d et e ct i n c o nsist e n ci es.
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1. 2. 1 R es e a r c h St r at e g y

T his diss ert ati o n r es e ar c h a p pr o a c h e d t h e pr o bl e m of d e v el o pi n g a c o m pr e h e nsi v e s e -

c ur e  M A N E T r o uti n g pr ot o c ol b y i n v esti g ati n g s e v er al s h ort c o mi n gs of c urr e nt r o uti n g

pr ot o c ols, a n d s e e ki n g str at e gi es t o o v er c o m e s u c h s h ort c o mi n gs.  T h e r es e ar c h r e v e al e d

m ulti pl e s h ort c o mi n gs c o m m o n t o  m a n y s e c ur e r o uti n g pr ot o c ols.  Br o a dl y, s u c h s h ort -

c o mi n gs c a n b e cl assi f e d i nt o t w o c at e g ori es:

1. t h e e xt e nt of ass ur a n c es off er e d b y s e c ur e  M A N E T r o uti n g pr ot o c ols c a n b e s u bst a n-
ti all y hi g h er t h a n  w h at is s o u g ht b y c urr e nt s e c ur e pr ot o c ols ( or c urr e nt pr ot o c ols
“ ai m l o w ”).

2. i m pr o p er c h oi c e of cr y pt o gr a p hi c a ut h e nti c ati o n str at e gi es, r es ulti n g i n s u bst a nti al
o v er h e a d.

1. 2. 2 S c o p e of S e c u r e  M A N E T  P r ot o c ols

All r o uti n g pr ot o c ols ar e ess e nti all y str at e gi es f or i) e x c h a n gi n g t o p ol o g y i nf or m a -

ti o n, a n d ii) usi n g t h e t o p ol o g y i nf or m ati o n t o f n d t h e b est r o ut es or f or w ar di n g p at hs.

S e c ur e  M A N E T pr ot o c ols s h o ul d i n cl u d e f e at ur es t o diss u a d e att a c k ers fr o m t a ki n g p art

i n t h e pr ot o c ol.  T h e f e at ur es n e c ess ar y i n s e c ur e  M A N E T pr ot o c ols t o a c hi e v e t his g o al

( diss u a di n g att a c k ers) c a n b e s e e n as t hr e e diff er e nt st e ps  wit h i n cr e asi n g c o m pl e xit y.

St e p 1: T h e b asi c r e q uir e m e nt of a n y s e c ur e r o uti n g pr ot o c ol is f or r o ut ers t o b e a bl e

t o d et e ct i n c o nsist e n ci es i n t h e r o uti n g i nf or m ati o n. I n a s c e n ari o  w h er e a n att a c k er s e n ds

a p a c k et i n di c ati n g s o m e (i n c orr e ct) t o p ol o g y i nf or m ati o n, t h e r e c ei v er s h o ul d h a v e t h e

a bilit y t o d et e ct t h at “s o m e i n c o nsist e n c y e xists ” i n t h e r o uti n g d at a.  T his is p ossi bl e o nl y

if t h er e ar e r e d u n d a n ci es i n t h e r o uti n g i nf or m ati o n.
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St e p 2: If it is p ossi bl e f or n o d es t o d et e ct t h at s o m e i n c o nsist e n c y e xists, t h e off e n di n g

p a c k et c a n b e dr o p p e d.  H o w e v er, u nl ess n o d es c a n i d e ntif y t h e s o ur c e of t h e i n c o nsist e n c y

( or w hi c h r o ut er  w as r es p o nsi bl e f or s e n di n g t h e off e n di n g p a c k et) t h er e is n ot hi n g t h at

diss u a d es t h e att a c k er fr o m r e p e at e dl y s e n di n g f als e r o uti n g i nf or m ati o n p a c k ets.  T h us, t h e

s e c o n d r e q uir e m e nt is t o h a v e str at e gi es i n pl a c e t o u n a m bi g u o usl y i d e ntif y mis b e h a vi n g

n o d es.

St e p 3: O n c e a  mis b e h a vi n g n o d e h as b e e n i d e nti f e d b y o n e or  m or e n o d es, t h e n e xt

st e p is t o e ns ur e t h at t h e r ol e pl a y e d b y t h e  mis b e h a vi n g n o d e is eli mi n at e d, or at l e ast r e -

d u c e d. I d e all y,  mis b e h a vi n g n o d es ( w hi c h vi ol at e t h e r o uti n g pr ot o c ol) s h o ul d b e “ ej e ct e d ”

fr o m t h e n et w or k.

1. 2. 3 Li mit ati o ns of  C u r r e nt  P r ot o c ols

M ost  M A N E T pr ot o c ols,  w h e n ori gi n all y pr o p os e d, si m pl y i g n or e d t h e p ossi bilit y

of  m ali ci o us n o d es.  T his is u n d erst a n d a bl e, as e v e n if all n o d es b e h a v e  w ell,  M A N E T

pr ot o c ols ar e still  m or e c h all e n gi n g c o m p ar e d t o t h eir  wir e d c o u nt er p arts d u e t o hi g h er

m o bilit y r at es a n d  m o d est r es o ur c es.

M ost s e c ur e  M A N E T pr ot o c ols i n t h e lit er at ur e ar e si m pl y e xt e nsi o ns of ori gi n al

M A N E T pr ot o c ols  wit h t h e a d diti o n of cr y pt o gr a p hi c a ut h e nti c ati o n of r o uti n g d at a.  H o w -

e v er, t h e s c o p e of cr y pt o gr a p hi c a ut h e nti c ati o n is us u all y r estri ct e d t o o nl y d et e cti n g i n c o n-

sist e n ci es.  Ver y littl e eff ort h as b e e n dir e ct e d t o w ar ds e xt e n di n g t h e s c o p e of t h e pr ot o c ols

t o e n a bl e i d e nti f c ati o n of  mis b e h a vi n g n o d es.  A g ai nst s u c h pr ot o c ols  w hi c h d o n ot h a v e

f e at ur es t o i d e ntif y  mis b e h a vi n g n o d es, att a c k ers c a n i n fi ct a v ari et y of “ris k-fr e e ” att a c ks.
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S o m e i m p ort a nt iss u es t h at n e e d t o b e c o nsi d er e d f or d et e cti n g a n d/ or i d e ntif yi n g  mis -

b e h a vi n g n o d es ar e t h e “ w h os ” a n d “ w h e ns ”:

1. W h e n ar e i n c o nsist e n ci es d et e ct e d ? W h e n ar e  m ali ci o us n o d es i d e nti f e d ?  B y a
n ei g h b or of t h e p er p etr at or ?  Or b y n o d es  m a n y h o ps d o w nstr e a m ?

2. W h o d et e cts i n c o nsist e n ci es ? W h o i d e nti f es p er p etr at ors ?  All n o d es ?  A s m all s et
of n o d es ? J ust o n e n o d e ?

S u c h iss u es ( w hi c h ar e pr ot o c ol s p e ci f c)  will i n t ur n d et er mi n e a p pr o pri at e str at e gi es f or

r e d u ci n g t h e r ol e of  mis b e h a vi n g n o d es.  A n i m p ort a nt f a ct or t o b e c o nsi d er e d i n d et er-

mi ni n g t h e  w h os a n d  w h e ns is t h e t y p e of cr y pt o gr a p hi c a ut h e nti c ati o n us e d.  T h e eff e ct of

t h e c h oi c e of cr y pt o gr a p hi c s c h e m es o n t h e “ w h os a n d  w h e ns ” h a v e b e e n i g n or e d i n t h e

lit er at ur e.

F or p ur p os es of ej e cti n g  mis b e h a vi n g n o d es fr o m t h e n et w or k, str at e gi es t o o bt ai n n o n

r e p u di a bl e pr o of of  mis b e h a vi or ar e ess e nti al. S u c h a n a p pr o a c h c a n als o b e a s e v er e d e -

t err e nt f or n o d es i nt e n di n g t o c arr y o ut att a c ks.  M a n y s e c ur e  M A N E T pr ot o c ols e m pl o y

n o n-r e p u di a bl e a ut h e nti c ati o n.  H o w e v er,  w hil e n o n-r e p u di a bl e a ut h e nti c ati o n is n e c es -

s ar y, it is n ot s uf f ci e nt f or pr o vi di n g n o n r e p u di a bl e pr o of of  mis b e h a vi or.  T h us f ar n o

pr ot o c ol i n t h e lit er at ur e h as a d dr ess e d pr a cti c al iss u es i n o bt ai ni n g n o n r e p u di a bl e pr o of

of  mis b e h a vi or.

1. 3 S p e ci f c  C o nt ri b uti o ns

S o m e of t h e s p e ci f c c o ntri b uti o ns of t his diss ert ati o n ar e as f oll o ws:

1: O n e pitf all c o m m o n t o  m a n y s e c ur e  M A N E T pr ot o c ols is i n i g n ori n g p h ysi c al

l a y er iss u es.  M ost pr ot o c ols si m pl y ass u m e t h at all li n ks ar e bi- dir e cti o n al. Str at e gi es
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t o e ns ur e t h at o nl y tr u e n ei g h b ors ( wit h  w h o m bi- dir e cti o n al li n ks e xist) c a n g ai n a c c ess

t o p a c k ets is a n a c c ess- c o ntr ol iss u e,  w hi c h is cl e arl y u n d er t h e s c o p e of s e c ur e  M A N E T

pr ot o c ols.  T h e eff e cts of o n e- w a y li n ks o n t h e ef f ci e n c y a n d s e c urit y of c urr e nt s e c ur e

M A N E T pr ot o c ols  w er e i n v esti g at e d.  A pr o a cti v e str at e g y  w hi c h d e m a n ds l o w o v er h e a d

t o  miti g at e or a v oi d t h e us e of o n e- w a y li n ks  w as d e v el o p e d.  T his r es e ar c h  w as pr es e nt e d

i n a n I E E E c o nf er e n c e [ 2].

2: S o m e r e c e nt r es e ar c h r es ults i n di c at e t h at c o ntr ar y t o t h e  wi d el y- h el d b eli ef, s c al -

a bl e a n d li g ht- w ei g ht s c h e m es f or est a blis hi n g p air wis e s e cr ets ar e pr a cti c al e v e n f or r e -

s o ur c e li mit e d  m o bil e d e vi c es.  T his  w as t h e  m oti v ati o n f or a n alt er n at e a p pr o a c h f or c o u n -

t eri n g iss u es r el at e d t o o n e- w a y li n ks: b y e nf or ci n g pri v at e l o gi c al n ei g h b or h o o ds ( P L N).

A p art fr o m a d dr essi n g iss u es r el at e d t o o n e- w a y li n ks,  m a n d ati n g a P L N h as s e v er al ot h er

a d v a nt a g es f or a n y s e c ur e  M A N E T pr ot o c ol.  A p a p er d es cri bi n g  m a n y of t h e a d v a nt a g es

of i m p osi n g P L Ns  w as pr es e nt e d i n a n  A C M c o nf er e n c e [ 3] i n  O ct o b er 2 0 0 9.

3: A n i m p ort a nt r e q uir e m e nt f or s e c ur e r o uti n g pr ot o c ols is s o m e r e d u n d a n c y i n r o ut -

i n g i nf or m ati o n.  A ef f ci e nt str at e g y f or i ntr o d u ci n g t his r e d u n d a n c y is b y c arr yi n g o v er

a ut h e nti c ati o n.  T w o p o p ul ar a p pr o a c h es us e d f or t his p ur p os e i n cl u d e i) t h e p er- h o p h as h -

i n g str at e g y a n d ii) e m pl o yi n g t w o- h o p s e cr ets.  T h e p er- h o p h as hi n g str at e g y r ests o n t h e

ass u m pti o n t h at n o n- n ei g h b ors  will n ot g ai n a c c ess t o t h e p er- h o p h as h v al u es br o a d c ast

b y a n o d e. I n [ 3]  w e ar g u e d t h at t his ass u m pti o n  m a k es t h e us e of P L N  m a n d at or y.

M ost str at e gi es i n t h e lit er at ur e f or est a blis hi n g t w o- h o p s e cr ets d e m a n d o v er h e a d pr o -

p orti o n al t o t h e si z e of t h e t w o- h o p n ei g h b or h o o d.  We s h o w e d t h at a r e c e nt br o a d c ast

e n cr y pti o n s c h e m e [ 4] c a n b e us e d ef f ci e ntl y t o est a blis h t w o- h o p s e cr ets f or  M A N E Ts.
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T h e f e asi bilit y of s u c h a n a p pr o a c h, f or  w hi c h t h e o v er h e a d is pr o p orti o n al o nl y t o t h e

n u m b er of n ei g h b ors ( a n d n ot t h e n u m b er of n o d es i n a t w o- h o p n ei g h b or h o o d)  w as i n-

v esti g at e d f or s e c uri n g  A O D V a n d  D S R.  T w o p a p ers  w er e pr es e nt e d i n I E E E c o nf er e n c es:

[ 5] f or s e c uri n g  D S R a n d [ 6] f or s e c uri n g  A O D V.

4: Ari a d n e [ 7] is a p o p ul ar s e c ur e e xt e nsi o n of  D S R.  We d e m o nstr at e d a  wi d e v ari -

et y of ris k-fr e e att a c ks o n  Ari a d n e, a n d a si m pl e e xt e nsi o n of  Ari a d n e t o o v er c o m e s u c h

att a c ks.  We s h o w e d  w h y r e pl a ci n g t h e  T E S L A br o a d c ast a ut h e nti c ati o n pr ot o c ol  wit h a

s c h e m e f or p air wis e s e cr ets  will h a v e a s u bst a nti al i m p a ct o n t h e r esili e n c y of  Ari a d n e.

T his r es e ar c h  w as pr es e nt e d i n a n I E E E c o nf er e n c e [ 8].

5: A P A L L S, a c o m pr e h e nsi v e s e c ur e r o uti n g pr ot o c ol b as e d o n t h e d y n a mi c s o ur c e

r o uti n g ( D S R) pr ot o c ol  w as d esi g n e d.  A P A L L S i n cl u d es el e m e nts t o d et e ct i n c o nsist e n -

ci es, i d e ntif y a n d r o ut e ar o u n d  mis b e h a vi n g n o d es.  A P A L L S als o i n cl u d es e x pli cit f e a -

t ur es t o a d dr ess p assi v e att a c ks i n v ol vi n g s el e cti v e p arti ci p ati o n, a n d s e mi- a cti v e att a c ks.

A P A L L S is als o t h e frst s e c ur e r o uti n g pr ot o c ol  w hi c h i n cl u d es t h e a bilit y t o o bt ai n n o n

r e p u di a bl e pr o of of a cti v e att a c ks  w hi c h c a n b e s u b mitt e d t o a p pr o pri at e a ut h oriti es t o r e -

v o k e off e n di n g n o d es fr o m t h e n et w or k.  D u e t o c ar ef ul c h oi c e of cr y pt o gr a p hi c pri miti v es

A P A L L S a c hi e v es all t h es e f e at ur es  wit h l o w o v er h e a d.  T his  w or k h as b e e n s u b mitt e d

r e c e ntl y t o t h e I E E E  Tr a ns a cti o ns o n I nf or m ati o n F or e nsi cs a n d S e c urit y [ 9].
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1. 4 O r g a ni z ati o n of t his diss e rt ati o n

T his diss ert ati o n is or g a ni z e d as f oll o ws.  C h a pt er 2 is a s ur v e y of c urr e nt s e c ur e

r o uti n g pr ot o c ols.  T h e pri m ar y pitf alls of c urr e nt pr ot o c ols,  w hi c h s er v e as t h e  m oti v ati o n

f or t his diss ert ati o n, ar e e x pl ai n e d i n  C h a pt er 3.

C h a pt er 4 pr es e nts a pr o a cti v e str at e g y t o i n hi bit t h e us e of o n e- w a y li n ks.  C h a pt er 5

dis c uss es t h e c o n c e pt of a pri v at e l o gi c al n ei g h b or h o o d ( P L N) a n d its us es.

C h a pt er 6 dis c uss es s e v er al iss u es t h at n e e d t o b e c o nsi d er e d f or cr y pt o gr a p hi c a ut h e n -

ti c ati o n of r o uti n g d at a.  C h a pt er 7 d es cri b es t h e us e of  m ulti-s o ur c e br o a d c ast e n cr y pti o n

s c h e m es i n a ut h e nti c ati o n of r o uti n g d at a a n d i n cl u d es d es cri pti o n of t w o n o v el  M A N E T

pr ot o c ols t h at e m pl o ys br o a d c ast e n cr y pti o n.

C h a pt er 8 d es cri b es d es cri b es t h e c o m pr e h e nsi v e pr ot o c ol,  A P A L L S, b as e d o n  D S R.

C o n cl usi o ns ar e off er e d i n  C h a pt er 9.  C h a pt er 9 als o p oi nts o ut s o m e p ossi bl e f ut ur e

e xt e nsi o ns t o t his diss ert ati o n r es e ar c h, a n d p u bli c ati o ns r es ulti n g fr o m t his diss ert ati o n

w or k.

S o m e of t h e n ot ati o ns fr e q u e ntl y us e d i n t his  m a n us cri pt ar e list e d i n  Ta bl e 1. 1 ( ot h er

n ot ati o ns  w hi c h ar e us e d o nl y i n s p e ci f c c h a pt ers ar e t a b ul at e d i n t h e r es p e cti v e c h a pt ers).
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Ta bl e 1. 1

C o m m o nl y  Us e d  N ot ati o ns

A,  B, . . . , ( u p p er c as e al p h a b ets) n o d e I Ds

k  c o n c at e n ati o n of f el ds

K [M ]
s y m m etri c e n cr y pti o n of a  m ess a g e M
usi n g a k e y K

K S D
s h ar e d s y m m etri c k e y b et w e e n S a n d
D

h () cr y pt o gr a p hi c h as h f u n cti o n

h i ()
r e p e at e d a p pli c ati o n of t h e h as h f u n c-
ti o n h (), i ti m es

h (M,  K )
H as h e d  m ess a g e a ut h e nti c ati o n c o d e
( H M A C) f or a  m ess a g e M usi n g t h e
s e cr et K
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C H A P T E R 2

LI T E R A T U R E S U R V E Y

C o nsi d er a n e w n o d e j oi ni n g a n a d h o c s u b n et. It h as n o i d e a a b o ut t o p ol o g y of t h e

s u b n et.  T h e n e w n o d e h as t o l e ar n t o p ol o g y b y o v er h e ari n g r o uti n g tr af f c ar o u n d it or b y

g at h eri n g s u c h i nf or m ati o n fr o m ot h er n o d es n e ar b y.  O n c e t h e n o d e h as s o m e k n o wl e d g e

of t h e t o p ol o g y, it c a n s e n d p a c k ets t o ot h er n o d es or h el p ot h er n o d es t o e x c h a n g e p a c k ets

b et w e e n t h e ms el v es.

2. 1 M A N E T  R o uti n g  P r ot o c ols

T h e r ul es t h at all n o d es ar e e x p e ct e d t o f oll o w f or t his p ur p os e, is t h e  M A N E T r o uti n g

pr ot o c ol. It is ess e nti al t h at e v er y n o d e f oll o ws a u nif or m pr ot o c ol t o p erf or m t h e c o -

o p er ati v e t as k of r o uti n g.

2. 1. 1 R e q ui r e m e nts a n d  C o nst r ai nts

D e vi c es t a ki n g p art i n  M A N E Ts ar e us u all y r es o ur c e li mit e d b att er y- o p er at e d  m o -

bil e c o m p ut ers.  H o w e v er,  M A N E T pr ot o c ols  will still h a v e t o a d dr ess  m a n y d e m a n di n g

r e q uir e m e nts [ 1 0].

A d a pti n g t o  T o p ol o g y  C h a n g es: M o bil e n o d es ar e fr e e t o  m o v e ar bitr aril y.  T h e y c a n

j oi n s o m e n ei g h b or h o o d f or s o m e d ur ati o n a n d p o w er t h e ms el v es off or l e a v e n ei g h b or-
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h o o d aft er s o m e ti m e.  N o d es h a v e t o r e ali z e s u c h c h a n g es i n l o c al t o p ol o g y a n d p ossi bl y

c o n v e y s u c h c h a n g es t o ot h er r e gi o ns i n t h e n et w or k. It is t h e r es p o nsi bilit y of a r o uti n g

pr ot o c ol t o ef f ci e ntl y h a n dl e t h es e c h a n g es  wit h o ut disr u pti n g t h e n et w or k f u n cti o n alit y.

G o o d r o uti n g pr ot o c ols s h o ul d a d a pt t o s u c h fr e q u e nt t o p ol o g y c h a n g es  wit h  mi ni m al us e

of its r es o ur c es [ 1 0].

B a n d wi dt h Iss u es: U nli k e tr a diti o n al  wir e d n et w or ks, b a n d wi dt h o v er h e a d is a n i m -

p ort a nt c o nsi d er ati o n f or  M A N E Ts. S o m e n o d es  m a y f n d t h e ms el v es at a hi g h d e nsit y

ar e a t hr o u g h  w hi c h  m ost tr af f c is r o ut e d.  Als o, fr e q u e nt t o p ol o g y c h a n g es c a n r es ult i n

l ar g e b a n d wi dt h o v er h e a d [ 1 0].

Li mit e d  P o w e r: F or b att er y o p er at e d  m o bil e d e vi c es, p o w er c o ns u m pti o n s h o ul d b e

li mit e d.  R e d u ci n g p o w er c o ns u m pti o n c alls f or i) r e d u ci n g r a n g e of d e vi c es (l e a di n g t o

m or e h o ps a n d  m or e r o uti n g c o m pl e xit y); ii) r e d u ci n g b a n d wi dt h o v er h e a d; a n d ii) d eli b -

er at el y r e d u ci n g t h e c a p a bilit y of pr o c ess ors us e d i n  m o bil e d e vi c es [ 1 0].

2. 1. 2 Cl assi f c ati o n of  M A N E T  P r ot o c ols

O b vi o usl y it is n ot p ossi bl e t o h a v e c o m m o n r o uti n g pr ot o c ol t o c at er f or all sit u ati o ns.

T h er e ar e  m a n y r o uti n g pr ot o c ols d esi g n e d f or  M A N E Ts [ 1 1].  W hil e t h e  m ai n g o al of all

r o uti n g pr ot o c ols is t o f n d r o ut es, t h e y diff er i n s p e ci f c str at e gi es f or f n di n g r o ut es, st or-

i n g r o ut es, a n d a d a pti n g t o c h a n g es [ 1 1] i n t o p ol o g y.  M A N E T pr ot o c ols c a n b e cl assi f e d

i nt o t hr e e  m aj or c at e g ori es:

1. Pr o a cti v e,

2. R e a cti v e, a n d

3. H y bri d r o uti n g pr ot o c ols.
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Ta bl e dri v e n r o uti n g pr ot o c ols t a k e a pr o a cti v e a p pr o a c h i n  w hi c h r o ut e t o e v er y ot h er n o d e

will b e  m ai nt ai n e d c o nsist e ntl y e v e n  w h e n t h e y ar e n ot i n us e.  E v er y n o d e is r e q uir e d t o

m ai nt ai n a r o uti n g t a bl e  wit h f or w ar di n g p at hs t o all n o d es i n t h e n et w or k.  T h es e t a bl es

ar e u p d at e d r e g ul arl y e v e n  w h e n t h er e is o nl y a s m all c h a n g e i n t h e n et w or k.  All n o d es ar e

r e q uir e d t o s h ar e t h eir r o uti n g t a bl e i nf or m ati o n  wit h all ot h er n o d es i n its n ei g h b or h o o d.

Ta bl e dri v e n pr ot o c ols ar e b ett er s uit e d f or n et w or ks of s m all si z e.  T h e y ar e p arti c ul arl y

i n ef f ci e nt f or l ar g e n et w or ks  wit h hi g h  m o bilit y r at es. S o m e of t h e  w ell k n o w n t a bl e

dri v e n r o uti n g pr ot o c ols ar e [ 1 1]

1. Dist a n c e- S e q u e n c e d  Dist a n c e- Ve ct or pr ot o c ol ( D S D V) [ 1 2]

2. Cl ust er- h e a d  G at e w a y S wit c h pr ot o c ol ( C G S R) [ 1 3]

3. Wir el ess  R o uti n g Pr ot o c ol ( W R P) [ 1 4]

Pr o a cti v e pr ot o c ols als o i n cl u d e pr ot o c ols b as e d o n li n k-st at e a p pr o a c h es li k e t h e o pti -

mi z e d li n k st at e r o uti n g pr ot o c ol ( O L S R) [ 1 5].  D S D V is p er h a ps t h e  m ost p o p ul ar pr o a c -

ti v e pr ot o c ol.

I n r e a cti v e r o uti n g pr ot o c ols [ 1 1] n o d es f n d r o ut es o n e a n d o nl y  w h e n n e e d e d.  T h e y

d o n ot  m ai nt ai n r o ut es t o all ot h er n o d es i n t h e n et w or k. If a n o d e n e e ds t o f n d a r o ut e t o

d esti n ati o n, it i niti at es t h e r o ut e dis c o v er y pr o c ess a n d f n ds t h e r o ut e t o t h at d esti n ati o n.

T h us e n d t o e n d l at e n c y (i n f n di n g r o ut es b et w e e n s o m e s o ur c e a n d d esti n ati o n) is t y p -

i c all y l o n g er t h a n pr o a cti v e t e c h ni q u es. S o m e e x a m pl es of o n d e m a n d r o uti n g pr ot o c ols

ar e [ 1 1]:

1. A d h o c  O n d e m a n d  Dist a n c e  Ve ct or ( A O D V) [ 1 6]

2. D y n a mi c S o ur c e  R o uti n g ( D S R) [ 1 7]

3. Ass o ci ati vit y  B as e d r o uti n g ( A B R) [ 1 8], a n d
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4. Si g n al St a bilit y  R o uti n g ( S S R) [ 1 9]

O n d e m a n d r o uti n g t e c h ni q u es ar e  m or e us ef ul i n c as es  w h er e n o d e  m o bilit y is hi g h, or

i n c as es  w h er e t h er e t h e n et w or k si z e is l ar g e.  D S R a n d  A O D V ar e t h e  m ost p o p ul ar

o n- d e m a n d pr ot o c ols.

B ot h pr o a cti v e a n d r e a cti v e r o uti n g pr ot o c ols h a v e s o m e u ni q u e a d v a nt a g es.  H y bri d

r o uti n g pr ot o c ols ar e c o m bi n ati o ns of pr o a cti v e a n d r e a cti v e pr ot o c ols. S o m e e x a m pl es of

h y bri d pr ot o c ols ar e

1. Z o n e  R o uti n g Pr ot o c ol ( Z R P) [ 2 0], a n d

2. S h ar p  H y bri d  A d a pti v e  R o uti n g Pr ot o c ol ( S H A R P) [ 2 1]

2. 1. 3 D esti n ati o n S e q u e n c e d  Dist a n c e  Ve ct o r ( D S D V)  P r ot o c ol

D S D V [ 1 2] is a t a bl e dri v e n a p pr o a c h b as e d o n  B ell m a n- F or d al g orit h m [ 2 2].  E v er y

n o d e  m ai nt ai ns a r o uti n g t a bl e t h at c o nt ai ns f or w ar di n g i nf or m ati o n t o all n o d es i n t h e

n et w or k.  E v er y n o d e p eri o di c all y br o a d c asts t o its n ei g h b ors, t h e i nf or m ati o n c o nt ai n e d i n

t h eir r o uti n g t a bl e.  R o uti n g t a bl e e ntri es c o nsist of i) n ei g h b or of t h e s o ur c e n o d e t hr o u g h

w hi c h it c a n r e a c h t h e d esti n ati o n; ii) dist a n c e t o t h e d esti n ati o n n o d e; a n d iii) i nf or m ati o n

a b o ut t h e l ast k n o w n s e q u e n c e n u m b er f or t h at d esti n ati o n ( w hi c h  w as cr e at e d ori gi n all y

b y t h e d esti n ati o n n o d e). S e q u e n c e n u m b ers ar e us e d t o a v oi d st al e r o ut es a n d o v er c o m e

c o u nt-t o-i n f nit y pr o bl e m [ 2 2].

W h e n a n o d e r e c ei v es a r o ut e u p d at e a b o ut a d esti n ati o n n o d e, it a c c e pts it o nl y if t h e

s e q u e n c e n u m b er st at e d i n t h e r o ut e u p d at e p a c k et is gr e at er t h a n t h e o n e  w hi c h it h as. If

a s o ur c e n o d e h as t w o p at hs t o t h e d esti n ati o n  wit h t h e s a m e s e q u e n c e n u m b er it c h o os es

t h e r o ut e  wit h a l o w er h o p c o u nt v al u e.
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E x c h a n gi n g r o uti n g t a bl es c a n us e t h e “f ull d u m p ” a p pr o a c h i n  w hi c h a n o d e s h ar es t h e

i nf or m ati o n of e ntir e r o uti n g t a bl e t o all its n ei g h b ors, or t h e “i n cr e m e nt al d u m p ” a p pr o a c h

i n  w hi c h e a c h n o d e j ust p eri o di c all y u p d at es o nl y t h e c h a n g es i n t o p ol o g y i nf or m ati o n.

F ull d u m p u p d at e is us e d  w h e n t h er e is a  m aj or t o p ol o g y c h a n g e. I n cr e m e nt al u p d at e is

d o n e  w h e n t h er e is a s m all c h a n g e i n t h e t o p ol o g y i nf or m ati o n a n d c a n b e us e d i n b et w e e n

t w o f ull d u m p u p d at es.  N o d es al w a ys us e e v e n n u m b er s e q u e n c e n u m b er t o s h o w t h e

fr es h n ess of t h e r o ut es. If a n o d e A is o n t h e p at h b et w e e n S a n d D a n d  m o v es a w a y

fr o m S , n o d e S will u p d at e its r o uti n g t a bl e r e g ar di n g t h e p at h t o d esti n ati o n n o d e D wit h

s e q u e n c e n u m b er t o o d d n u m b er gr e at er t h a n t h e c urr e nt s e q u e n c e n u m b er it h as f or n o d e

D , a n d s et h o p c o u nt f el d t o i n f nit y.  E v er y n o d e  w hi c h r e c ei v es t his u p d at e fr o m n o d e S

will u p d at e t h eir r o uti n g t a bl e t o r e f e ct t h at n o d e D is u nr e a c h a bl e.  D S D V pr ot o c ol  mi g ht

t a k e ti m e t o r e c o v er fr o m a s u d d e n c oll a ps e of t h e n et w or k s u c h as  w h e n  m a n y n o d es  m o v e

o ut of t h e n et w or k.

2. 1. 4 A d h o c  O n  D e m a n d  Dist a n c e  Ve ct o r  R o uti n g  P r ot o c ol

A O D V [ 1 6] is a n o n d e m a n d r o uti n g pr ot o c ol.  W h e n a n o d e d esir es t o s e n d d at a

p a c k ets t o s o m e ot h er n o d e, it frst c h e c k its r o ut e c a c h e t o s e e if it h as a r o ut e t o t h at

d esti n ati o n. If n ot, t h e s o ur c e n o d e i niti at es a r o ut e dis c o v er y pr o c ess.  R o ut e dis c o v er y

pr o c ess c o nsists of t hr e e  m aj or st e ps.  T h e y ar e r o ut e s oli cit ati o n usi n g a r o ut e dis c o v er y

( R R E Q) p a c k et, r o ut e r e pl y ( R R E P), a n d r o ut e  m ai nt e n a n c e ( R E R R). S e q u e n c e n u m b er

is us e d i n  A O D V t o a v oi d l o o ps.  T h e  R R E Q p a c k et i n di c at es t h e d esti n ati o n n o d e I D,

1 4



l ast k n o w n d esti n ati o n s e q u e n c e n u m b er, r o ut e r e q u est I D a n d t h e s e q u e n c e n u m b er of t h e

s o ur c e. S o ur c e n o d e pr o p a g at es t his i nf or m ati o n t o all its n ei g h b ors.

N ei g h b ors r e c ei vi n g t his i nf or m ati o n frst c h e c k t o s e e if t h e y h a v e alr e a d y r e c ei v e d

t h e s a m e  R R E Q p a c k et fr o m t h e s o ur c e. If s o, t h e  R R E Q is dis c ar d e d.  Els e, it c h e c ks i n

its r o ut e c a c h e if it h as r o ut e t o t h e d esti n ati o n. If it h as r o ut e t o t h e d esti n ati o n a n d t h e

d esti n ati o n s e q u e n c e n u m b er is gr e at er or at l e ast e q u al t o t h e o n e i n  R R E Q p a c k et, t his

i nt er m e di at e n o d e g e n er at es  R R E P p a c k et. It c o pi es all t h e n e c ess ar y i nf or m ati o n fr o m

t h e  R R E Q p a c k et a n d s e n ds a n  R R E P p a c k et b a c k t o t h e s o ur c e n o d e. If a n i nt er m e di at e

n o d e d o es n ot h a v e a r o ut e t o t h e d esti n ati o n, t h e n it  will i n cr e m e nt t h e h o p c o u nt v al u e

b y o n e a n d f or w ar d t h e  R R E Q p a c k et o n w ar d. I n a d diti o n, e a c h n o d e st or es (i n its r o ut e

c a c h e) t h e d et ails a b o ut  R R E Q p a c k et a n d t h e pr e vi o us h o p n o d e t hr o u g h  w hi c h it h a d

r e c ei v e d t h e  R R E Q.  T his i nf or m ati o n  will b e us ef ul l at er  w h e n a n o d e r e c ei v es  R R E P f or

a p arti c ul ar  R R E Q, t o u ni c ast  R R E P b a c k t o t h e s o ur c e vi a fr o m t h e n o d e fr o m  w hi c h it

r e c ei v e d  R R E Q.

R R E Q  m ess a g e pr o p a g at es u ntil it r e a c h es t h e d esti n ati o n n o d e or a n y i nt er m e di at e

n o d e h a vi n g p at h t o t h e s o ur c e n o d e.  D esti n ati o n n o d e g e n er at es a  R R E P p a c k et a n d

u ni c asts it b a c k t o t h e s o ur c e n o d e. S o ur c e n o d e r e c ei v es t his  R R E P a n d u p d at es it r o ut e

t o t h e d esti n ati o n.  E a c h  R R E Q p a c k et h as s o m e ti m er ass o ci at e d  wit h it. If a s o ur c e n o d e

s e n ds  R R E Q p a c k et a n d  w aits f or l o n g er p eri o d of ti m e f or t h e r o ut e r e pl y, it g e n er at es

a n ot h er fr es h  R R E Q p a c k et t o t h e d esti n ati o n n o d e a n d pr o p a g at es it.

W h e n a n o d e d et e cts a li n k t o n ei g h b or is br o k e n, t h e n it ori gi n at es  R E R R  m ess a g e

b a c k t o t h e s o ur c e n o d e i nf or mi n g t h e p arti c ul ar n o d e is n ot r e a c h a bl e. I n  A O D V, l at e n c y
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ti m e i n f n di n g r o ut es c a n b e hi g h es p e ci all y f or l ar g e n et w or k si z es.  A O D V d o es n ot

i n c ur as  m u c h b a n d wi dt h o v er h e a ds d uri n g its o p er ati o n as c o m p ar e d t o  D S D V.  A O D V is

m ost  wi d el y us e d pr ot o c ol i n t h e c urr e nt a d h o c c o m m u nit y.  A O D V ass u m es all li n ks ar e

bi- dir e cti o n al.  E a c h n o d e s e n ds p eri o di c h ell o  m ess a g es t o all its n ei g h b ors t o e ns ur e t h e

c o n n e cti vit y a m o n g e a c h ot h er.

2. 1. 5 D y n a mi c S o u r c e  R o uti n g  P r ot o c ol

D y n a mi c s o ur c e r o uti n g pr ot o c ol ( D S R) [ 1 7] is a n o n d e m a n d s o ur c e r o uti n g pr ot o c ol.

D S R is a l o o p fr e e,  m ulti- p at h r o uti n g pr ot o c ol.  E a c h n o d e c a n h a v e  m ulti pl e p at hs t o

a d esti n ati o n as o p p os e d t o si n gl e p at h i n pr ot o c ols li k e  A O D V.  D S R s p e ci f es a r o ut e

dis c o v er y pr o c ess a n d a r o ut e  m ai nt e n a n c e pr o c ess.  D S R d o es n ot  m a n d at e li n k l a y er

a c k n o wl e d g m e nt or n ei g h b or h o o d dis c o v er y.  D S R c a n o p er at e  wit h u ni dir e cti o n al a n d

bi dir e cti o n al li n ks.

R o ut e  Dis c o v e r y  P r o c ess: C o nsi d er a c as e  w h er e n o d e A n e e ds t o f n d a r o ut e t o

n o d e D .  N o d e A ori gi n at es r o ut e dis c o v er y pr o c ess b y cr e ati n g a r o ut e r e q u est ( R R E Q)

m ess a g e i n s e ar c h f or a p at h t o t h e d esti n ati o n D .  T h e  R R E Q is f o o d e d.  T h e f el ds i n

R R E Q p a c k ets i n cl u d e s o ur c e a n d d esti n ati o n I Ds ( a d dr ess es), s o ur c e s e q u e n c e n u m b er,

a n d h o p li mit. S o ur c e I D a n d s e q u e n c e n u m b er is us e d t o k e e p f o o di n g i n c o ntr ol.  A n y

n o d e  w h o r e c ei v es t h e p a c k et  wit h s a m e s o ur c e I D a n d s e q u e n c e n u m b er pr o c ess es it o nl y

o n c e ( dr o ps t h e s u bs e q u e nt o n es).  E v er y n o d e i n v ol v e d i n f o o di n g t h e  R R E Q i ns erts its

I D.  T h e  R R E Q pr o p a g at es u ntil t h e d esti n ati o n or a n i nt er m e di at e n o d e  w hi c h h as a c a c h e d

p at h t o t h e d esti n ati o n.
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At a n y p oi nt i n ti m e,  R R E Q p a c k ets c arr y t h e list of all n o d es t hr o u g h  w hi c h t h e p a c k et

h as pr o p a g at e d fr o m s o ur c e n o d e.  All n o d es c a c h e  R R E Q p a c k ets i n t h eir b uff er.  W h e n

n o d e A ori gi n at es t h e  R R E Q p a c k et, it  will frst b e r e c ei v e d b y all its n ei g h b ors.  N o d es

r e c ei vi n g t h e  R R E Q c h e c k if t h e y ar e t h e d esti n ati o n. If n ot t h e y c h e c k  w h et h er t h e y h a v e

p at h t o t h at d esti n ati o n.  T h e y a p p e n d t h eir I D i n t h e  R R E Q p a c k et a n d f or w ar d it o n w ar ds.

D esti n ati o n  m a y r e c ei v e s u c h  R R E Q  m ess a g es fr o m all its n ei g h b ors.

A n y i nt er m e di at e n o d e h a vi n g p at h t o t h e d esti n ati o n n o d e, r e pli es b a c k t o t h e  R R E Q

m ess a g e ( d o es n ot pr o p a g at e it o n w ar ds).  R o ut e r e pl y  m ess a g e ( R R E P) is u ni c ast b a c k

t o t h e s o ur c e n o d e al o n g t h e p at h i n di c at e d i n t h e  R R E Q.  All n o d es i n t h e p at h c a c h e t h e

n e wl y l e ar n e d r o ut e i n t h eir r o ut e c a c h e.  As t h e d esti n ati o n n o d e  m a y r e c ei v e  m ulti pl e

R R E Q  m ess a g es, it  m a y c h o os e t o r es p o n d t o o n e or t o r es p o n d t o all t h e  R R E Qs.  R e c all

t h at i n  A O D V t h e d esti n ati o n r es p o n ds t o t h e s h ort est or t h e frst  R R E Q it r e c ei v es i nst e a d

of r es p o n di n g t o all  R R E Qs.

R o ut e  M ai nt e n a n c e p r o c ess: D S R d o es n ot e x pli citl y r e q uir e r o ut e a c k n o wl e d g m e nt

fr o m n ei g h b ors.  C o nsi d er a s c e n ari o  w h er e t h e r o ut e t o a d esti n ati o n D fr o m t h e s o ur c e

n o d e S is A !  B !  C !  E !  D .  Aft er a p eri o d of ti m e if n o d e C d et e cts t h at li n k

t o n o d e E is br o k e n or it  m a y n ot a bl e t o est a blis h c o m m u ni c ati o n  wit h it, it ori gi n at es

r o ut e err or ( R E R R)  m ess a g es b a c k t o t h e s o ur c e n o d e A . First,  D S R tri es t o s al v a g e t h e

p at h b y its elf usi n g l o c al r e p air t e c h ni q u es. If it f ails, it u ni c asts t h e  R E R R  m ess a g e a n d

d el et es t h e p at h fr o m its c a c h e.  E v er y i nt er m e di at e n o d e tri es t o s al v a g e t h e p at h b ef or e it

f or w ar ds t h e  R E R R  m ess a g es.
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A p art fr o m t h e b asi c r o ut e dis c o v er y a n d r o ut e  m ai nt e n a n c e pr o c ess  D S R i n cl u d es

m a n y o pti mi z ati o ns t o r e d u c e r o uti n g o v er h e a ds.  D S R us es pr o mis c u o us  m o d e ( b y list e n -

i n g e v e n t o p a c k ets t h at ar e n ot i nt e n d e d f or t h e m) t o l e ar n s o m e n e w r o ut es fr o m t h eir

n ei g h b ors.  D S R als o e m pl o ys r o ut e s h ort e ni n g t e c h ni q u e b y ori gi n ati n g a gr at uit o us r o ut e

r e pl y  m ess a g e.  C o nsi d er a c as e  w h er e n o d e J ori gi n at es a n  R R E Q  m ess a g e a n d f n ds a n

p at h t o d esti n ati o n D .  N o d e B w hi c h is n ot i n t h e p at h  m a y h a v e h e ar d t h e t h os e p a c k ets

c o nt ai ni n g l o n g er p at h l e n gt h.  N o d e B c a n ori gi n at e t h e gr at uit o us r o ut e r e pl y b a c k t o t h e

s o ur c e n o d e J i nf or mi n g a b o ut t h e s h ort er p at h.

2. 2 N e e d f o r a S e c u r e  R o uti n g

T h e n et w or k i nfr astr u ct ur e i n tr a diti o n al  wir e d n et w or ks ar e pr o vi d e d s u bst a nti al

a m o u nt of pr ot e cti o n a g ai nst  m ali ci o us att a c ks.  T h us, i n c o nt e xt of r o uti n g pr ot o c ols,

t h e pr o bl e m of r o ut ers a d v ertisi n g f als e i nf or m ati o n is v er y u nli k el y. I n c o ntr ast, i n a d h o c

n et w or ks  w h er e e v er y n o d e a cts as a r o ut er, t h e iss u e of h o w  m u c h o n e c o ul d tr ust ot h er

r o ut ers t o pr o vi d e a c c ur at e r o uti n g i nf or m ati o n, a n d t h e c o ns e q u e n c es of s o m e n o d es d e -

li b er at el y pr o vi di n g i n a c c ur at e i nf or m ati o n, h a v e t o b e c o nsi d er e d [ 5 8].

M ost of t h e ori gi n al r o uti n g pr ot o c ols di d n ot t a k e s e c urit y i nt o c o nsi d er ati o n.  All pr o -

t o c ols  w e h a v e s e e n t h us f ar ( D S D V,  A O D V a n d  D S R) i m pli citl y ass u m e t h at all n o d es ar e

tr ust e d a n d  will stri ctl y a d h er e t o t h e r o uti n g pr ot o c ol. I n pr a cti c e  m ali ci o us n o d es  m a y

att e m pt t o disr u pt r o uti n g o p er ati o ns t o cr e at e i nst a bilit y of t h e n et w or k.  T h e y  m a y a d -

v ertis e  misl e a di n g i nf or m ati o n,  m a y n ot p arti ci p at e i n t h e n et w or k all t h e ti m e or t h e y c a n
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c a us e d e ni al of s er vi c e t o s o m e ot h er n o d es i n t h e n et w or k.  Att a c ks t h at c a n b e p er p etr at e d

b y  m ali ci o us n o d es ar e e x pl ai n e d i n t h e S e cti o n 2. 4.

2. 3 S e c u r e  R o uti n g  P r ot o c ols

C urr e nt s e c ur e r o uti n g pr ot o c ols c a n b e br o a dl y cl assi f e d i nt o t w o c at e g ori es. I n

t h e frst c at e g or y ar e s c h e m es  w hi c h e m pl o y cr y pt o gr a p hi c a ut h e nti c ati o n. I n t h e s e c o n d

c at e g or y ar e s c h e m es  w hi c h us e frst- h a n d a n d s e c o n d- h a n d o bs er v ati o ns t o c o nstr u ct tr ust

m o d els, a n d p erf or m r o uti n g d e cisi o ns b as e d o n s u c h  m o d els.

2. 3. 1 A ut h e nti c ati o n

A ut h e nti c ati o n is r e q uir e d b y e v er y n o d e i n t h e n et w or k t o k n o w  w h o m t h e y ar e c o m -

m u ni c ati n g  wit h.  A ut h e nti c ati o n is t h e b asi c r e q uir e m e nt i n a s e c ur e r o uti n g pr ot o c ol t o

a v oi d i m p ers o n ati o n or s p o o f n g of a n o d es I D.  A ut h e nti c ati o n  m a y t a k e v ari o us f or ms

a n d  will b e dis c uss e d i n  C h a pt er 6.  A ut h e nti c ati o n  m a y ai d r o uti n g pr ot o c ol i n d et e cti n g

i n c o nsist e n ci es i n t h e r o uti n g pr o c ess. S o m e pr ot o c ols i n t his c at e g or y i n cl u d e  Ari a d n e

[ 7], S R P [ 2 3], S A O D V [ 2 4].

A ri a d n e Ari a d n e [ 7] is a s e c ur e r o uti n g pr ot o c ol b as e d o n t h e d y n a mi c s o ur c e r o uti n g

( D S R) pr ot o c ol.  Ari a d n e e m pl o ys a h as h- c h ai n b as e d s c h e m e,  T E S L A [ 2 5]. I n  Ari a d n e,

s o ur c e a n d d esti n ati o n ar e ass u m e d t o s h ar e a s e cr et.  Ari a d n e ass u m es s o m e  m e c h a nis ms

t o diss e mi n at e t h e c o m mit m e nt v al u es of t h e  T E S L A h as h c h ai n of e v er y n o d e t o all ot h er

n o d es.  Ari a d n e, ass u m es all li n ks t o b e bi dir e cti o n al.  N o i nt er m e di at e n o d e c a n r es p o n d t o

a r o ut e r e q u est - o nl y t h e d esti n ati o n c a n.  E v er y i nt er m e di at e n o d e f or w ar di n g t h e  R R E Q
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i ns erts a h as h e d  m ess a g e a ut h e nti c ati o n c o d e ( H M A C).  T h e k e y us e d f or c al c ul ati n g t h e

H M A C is a v al u e fr o m t h e h as h c h ai n t h at is g u ar a nt e e d t o b e u n dis cl os e d at l e ast till t h e

i nst a nt t h e d esti n ati o n r e c ei v es t h e  R R E Q.

O n c e t h e d esti n ati o n si g ns t h e p at h  wit h a  H M A C ( e m pl o yi n g t h e s e cr et it s h ar es  wit h

s o ur c e) i nt er m e di at e n o d e c a n n ot  m o dif y t h e p at h a n d t h e  H M A Cs t h e y h a d i ntr o d u c e d

i n t h e f or w ar d p at h.  T h e i nt er m e di at e n o d es r e v e al t h e h as h v al u e us e d f or c o m p uti n g

H M A Cs i n t h e  R R E Q d uri n g  R R E P. S u c h v al u es ar e pr ei m a g es of t h e c o m mit m e nts.  T his

m a k es it p ossi bl e f or t h e s o ur c e n o d e t o v erif y t h e a ut h e nti cit y of e v er y n o d e i n t h e p at h

b y v erif yi n g t h e  H M A C a p p e n d e d b y e v er y n o d e usi n g t h e r e v e al e d h as h v al u e.  T h e

r e v e al e d h as h v al u e is als o v eri f e d t o e ns ur e t h at it r e p e at e d h as hi n g of t h e v al u e yi el ds

t h e c o m mit m e nt.  T h us n o d es c a n n ot b e i ns ert e d i n t h e p at h b y a n att a c k er as t h e att a c k er

c a n n ot pr o d u c e v ali d pr e-i m a g es  w hi c h  w er e u n dis cl os e d u ntil t h e ti m e t h e d esti n ati o n

r e c ei v es t h e  R R E Q f or s u c h n o d es.

Ari a d n e als o e m pl o ys a n el e g a nt t e c h ni q u e b as e d o n h as hi n g a v al u e c h os e n b y t h e

s o ur c e at e v er y h o p b y n o d es i n t h e p at h t o e ns ur e t h at n o d es c a n n ot b e d el et e d fr o m t h e

p at h.  T h us  T E S L A ( or  H M A Cs b as e d o n  T E S L A) pr e v e nt i ns erti o n att a c ks  w hi c h c a n

b e d et e ct e d aft er t h e e n d of t h e r e v ers e p at h.  T h e p er- h o p h as hi n g str at e g y p er mits t h e

d esti n ati o n t o d et e ct att a c ks i n v ol vi n g d el eti o n of n o d es i n t h e p at h b y a n att a c k er.

Ari a d n e us es n et w or k  wi d e s e cr et t o k e e p t h e e xt er n al att a c k ers fr o m p arti ci p ati n g i n

t h e r o uti n g.  Ari a d n e d e f n es v ari o us cl ass es of a cti v e att a c k ers usi n g a cti v e x- y  m o d el.

A cti v e 0- x r e pr es e nts x e xt er n al att a c k ers  w h o h a v e n ot b e e n pr o vi d e d  wit h a c c ess t o

a n y s e cr et.  N et w or k  wi d e s e cr et is us e d t o o v er c o m e  A cti v e 0- x att a c k ers.  A cti v e 1- x
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r e pr es e nts a n att a c k er  w h o h as c o m pr o mis e d all t h e s e cr ets fr o m a d e vi c e pr o vi d e d s u c h

s e cr ets t o x c oll u di n g n o d es.  A n a cti v e y- x att a c k er h as e x p os e d all s e cr ets fr o m y d e vi c es

w hi c h ar e pr o vi d e d t o x c oll u di n g att a c k ers.  Ari a d n e  w as d esi g n e d t o r esist  m ulti pl e n o n

c oll u di n g  A cti v e 1- 1 att a c k ers [ 7 0].

S A O D V: S e c ur e  A O D V [ 2 4] pr ot o c ol e m pl o ys a p er h o p h as hi n g t e c h ni q u e t o pr ot e ct

m ut a bl e  R R E Q f el ds ( f el ds  w hi c h c h a n g e d uri n g  R R E Q pr o p a g ati o n) a n d di git al si g n a -

t ur es of t h e  R R E Q s o ur c e f or pr ot e cti n g n o n  m ut a bl e f el ds.  T h e n o n  m ut a bl e f el ds i n t h e

R R E Q i n cl u d es a c o m mit m e nt t o a r a n d o m v al u e X c h os e n b y t h e  R R E Q s o ur c e i n t h e

f or m h h c (X ) w h er e h c i s t h e  m a xi m u m n u m b er of h o ps t h e  R R E Q c a n b e r el a y e d.  T h e

v al u e h c i s als o i n di c at e d i n t h e n o n  m ut a bl e f el ds of t h e  R R E Q (t h e f el ds s p e ci f e d b y t h e

R R E Q s o ur c e,  w hi c h d o n ot c h a n g e  w h e n t h e  R R E Q is pr o p a g at e d).  T h e s o ur c e r el e as es

X al o n g  wit h t h e  R R E Q.  T h e n o d es o n e h o p a w a y fr o m t h e s o ur c e ar e e x p e ct e d t o h as h

t h e v al u e X o n c e a n d i n cr e m e nt t h e  m ut a bl e h o p c o u nt v al u e t o o n e.  A n o d e t w o h o ps

a w a y si mil arl y r e pl a c es h 1 (X ) wit h h 2 (X ) a n d s ets h o p c o u nt t o 2.  T h us a n o d e i h o ps

a w a y fr o m t h e s o ur c e r e c ei v e a n  R R E Q  wit h v al u e h i− 1 (X ) a n d is e x p e ct e d t o f or w ar d

h i (X ) i n di c ati n g a h o p c o u nt i.

S e c u r e  R o uti n g p r ot o c ol ( S R P): S e c ur e r o uti n g pr ot o c ol [ 2 3] ass u m es s o ur c e a n d d es -

ti n ati o n s h ar e a c o m m o n s e cr et.  D uri n g r o ut e r e q u ests i nt er m e di at e n o d e d o n ot a p p e n d

a n y a ut h e nti c ati o n.  T h e y j ust a p p e n d t h eir o w n I D a n d f or w ar d t h e  R R E Q.  O n c e t h e

d esti n ati o n r e c ei v es t his  R R E Q, it si g ns  R R E P  wit h a  H M A C usi n g t h e s h ar e d s e cr et it

m ai nt ai ns  wit h t h e s o ur c e n o d e. S R P d o es n ot all o w a n y i nt er m e di at e n o d e t o r e pl y t o
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t h e r o ut e r e q u est [ 2 6]. Si n c e, it d o es n ot off er a n y a ut h e nti c ati o n of i nt er m e di at e n o d es,

m ali ci o us att a c k er c a n a d d or r e m o v e n o d es d uri n g r o ut e r e q u est pr o p a g ati o n. S R P is

als o v ul n er a bl e t o i n visi bl e n o d e att a c ks  w h er e n o d es j ust f or w ar d  R R E Q p a c k ets  wit h o ut

a p p e n di n g t h eir I D [ 2 7].

2. 3. 2 O bs e r v ati o n a n d  Tr ust  M o d els

B y o bs er vi n g t h e b e h a vi or of n ei g h b ors it  m a y b e p ossi bl e f or n o d es t o d et e ct  m ali -

ci o us a cti viti es.  C o nsi d er a n e x a m pl e  w h er e n o d e A a n d B ar e n ei g h b ors.  N o d e A s e n ds

s o m e i nf or m ati o n t h at h as t o b e r el a y e d b y B aft er att a c hi n g s o m e i nf or m ati o n r e g ar di n g

B . N o d e B j ust f or w ar ds t h e p a c k et t h at A h as s e nt  wit h o ut a n y  m o di f c ati o ns ( or A o b -

s er v es t h at B h as vi ol at e d t h e pr ot o c ol). I n s u c h a s c e n ari o, n o d e A c a n disr e g ar d p a c k ets

or i nf or m ati o n s e nt b y n o d e B i n t h e f ut ur e.  O bs er v ati o n b as e d s e c ur e r o uti n g t e c h ni q u es

i n cl u d e  O C E A N [ 2 8], P at h-r at er a n d  Wat c h d o g [ 2 9, 3 0].

W at c h d o g a n d  P at h r at e r: Wat c h d o g [ 2 9]  m o nit ors t h e n ei g h b ors b y list e ni n g pr o mis -

c u o usl y t o  m a k e s ur e t h at n o d es f oll o w t h e pr ot o c ol. P at h r at er is t h e t e c h ni q u e t h at c a n

b e us e d t o c al c ul at e t h e  m etri cs al o n g t h e p at h. P at h r at er  m etri cs c a n b e us e d t o c al c ul at e

t h e tr ust v al u es or r eli a bilit y of t h e p at h.  H o w e v er, t h er e ar e  m a n y r e as o ns  w hi c h c a n r e-

d u c e t h e eff e cti v e n ess of t e c h ni q u es b as e d o n o bs er v ati o ns.  C o n g esti o n a n d c ollisi o n c a n

pr e v e nt o v er h e ari n g a n d t h us i ntr o d u c e err ors i n j u d g m e nt.

Tr ust  M o d els: M a n y r es e ar c h ers h a v e i n v esti g at e d s uit a bl e  m o d els of tr ust a n d pr o p a -

g ati o n of tr ust i n a d h o c n et w or ks [ 3 0] - [ 3 3].  T h e c e ntr al i d e a b e hi n d t h e us e of s u c h tr ust
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m o d els is t o pr o m ot e est a blis h m e nt of r o ut es  wit h  m or e tr ust e d n o d es.  T h e b asis of s u c h

tr ust  m o d els st e m fr o m o bs er v ati o ns ( b ot h frst a n d s e c o n d h a n d o bs er v ati o ns)  m a d e b y

n o d es d uri n g t h e c o urs e of t h eir p arti ci p ati o n i n t h e a d h o c n et w or k.

C O N FI D A N T [ 3 2] is a n e x a m pl e of a s e c ur e r o uti n g pr ot o c ol ( b as e d o n  D S R) e m pl o y -

i n g tr ust b as e d  m etri cs f or e v al u ati n g t h e n ei g h b ors.  C O N FI D A N T c o nt ai ns t h e f oll o wi n g

el e m e nts: a  m o nit or f or  w at c hi n g n ei g h b ors, a r e p ut ati o n s yst e m f or n o d e r ati n g, a p at h

m a n a g er f or e v al u ati n g p at h, a n d a tr ust  m a n a g er t o t a k e of tr ust b as e d d e cisi o ns.  W h e n

a  m ali ci o us a cti vit y is d et e ct e d b y a n o d e usi n g n ei g h b or  w at c h, r e p ut ati o n s yst e m is tri g -

g er e d a n d e ntri es f or t h e n ei g h b or is c h a n g e d. P at h  m a n a g er d el et es t h e p at h if s o m e l e v el

of s us pi ci o us v al u e e x c e e ds o n t h e p at h.  Tr ust  m a n a g er j ust s e n ds o ut  w ar ni n g t o all n o d es

r e g ar di n g t h e p at h a n d  m ali ci o us n o d es.

O C E A N [ 2 8] ( o bs er v ati o n b as e d c o o p er ati o n e nf or c e m e nt i n a d h o c n et w or ks)  m ai n -

t ai ns a r e p ut ati o n s c or e f or its n ei g h b ors o nl y b as e d o n its o w n o bs er v ati o n. It us es pr o mis-

c u o us  m o d e t o o bs er v e its n ei g h b ors dir e ctl y. It d o es n ot e v al u at e a n o d e b as e d o n e v al -

u ati o n of ot h er n o d es (s e c o n d h a n d o bs er v ati o ns).  O C E A N n e e ds t o o bs er v e b e h a vi or of

n o d es f or l o n g p eri o ds b ef or e it c a n b uil d t h e r e p ut ati o n t a bl e [ 3 4].

T h e f u n d a m e nt al pr er e q uisit e f or eff e cti v e us e of s u c h tr ust  m o d els is t h e a bilit y t o

a ut h e nti c at e n o d es.  Wit h o ut a ut h e nti c ati o n, i m p ers o n ati o n of a n o d e is p ossi bl e.  M a n y

w or ks i n t h e lit er at ur e t h at e m pl o y tr ust  m o d els h a v e h o w e v er disr e g ar d e d t h e n e e d f or

a ut h e nti c ati o n.
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2. 4 Att a c ks o n  R o uti n g  P r ot o c ols

T his s e cti o n d es cri b es v ari o us cl assi f c ati o n of att a c ks t h at c a n b e  m o u nt e d o n a n y

r o uti n g pr ot o c ol.  Att a c ks c a n b e l a u n c h e d b y i nt er n al att a c k ers ( w h o ar e a ut h ori z e d t o

p arti ci p at e i n t h e n et w or k) or e xt er n al att a c k ers.  T h e att a c ks t h e ms el v es c a n b e cl assi f e d

i nt o a cti v e att a c ks a n d p assi v e att a c ks [ 3 0], [ 3 5]- [ 3 8].  Ulti m at el y, t h e  m ai n g o al of  m ost

att a c ks is f or d e ni al of s er vi c e t o ot h er n o d es.  A cti v e att a c ks d o s o b y vi ol ati n g r ul es  w hil e

t a ki n g p art i n t h e r o uti n g pr ot o c ol. P assi v e att a c ks d o s o b y n ot t a ki n g p art i n t h e pr ot o c ol.

2. 4. 1 A cti v e  Att a c ks

A cti v e att a c ks i n v ol v e i nj e cti n g f a bri c at e d r o uti n g  m ess a g es or  m ali ci o usl y  m o di f e d

m ess a g es d uri n g t h e r o uti n g pr o c ess [ 3 5].  A cti v e att a c ks i nt e n d t o disr u pt t h e r o uti n g

pr ot o c ol, a n d if p ossi bl e, r e n d er t h e n et w or k u n us a bl e. S o m e s p e ci f c e x a m pl es of a cti v e

att a c ks i n cl u d e [ 3 5]

1. j a m mi n g t h e p h ysi c al l a y er

2. vi ol ati n g t h e  m e di u m a c c ess pr ot o c ols t o r e n d er t h e  m e di u m u n us a bl e b y ot h er
n o d es

3. i nj e cti n g d eli b er at el y  misl e a di n g i nf or m ati o n

4. i n a p pr o pri at e  m o di f c ati o n of r o uti n g  m ess a g es i ntr o d u c e d b y ot h ers

T h er e is v er y littl e t h at aff e ct e d n o d es c a n d o t o r e c o v er fr o m att a c ks t h at vi ol at e  m e di u m

a c c ess c o ntr ol pr ot o c ols. F ort u n at el y, t h e ill eff e cts of s u c h att a c ks ar e c o nstr ai n e d t o s m all

r e gi o n - o nl y n ei g h b ori n g n o d es ( wit hi n t h e r a n g e of t h e att a c k er) ar e aff e ct e d.  W hil e

p h ysi c al l a y er att a c ks als o h a v e l o c ali z e d eff e cts, t h e y c a n b e  miti g at e d t o s o m e e xt e nt b y

2 4



cr y pt o gr a p hi c t e c h ni q u es,  w h er e cr y pt o gr a p hi c k e ys us e d f or a nti-j a m mi n g  m e as ur es li k e

c o d e- di visi o n  m ulti pl e a c c ess ( C D M A) [ 4 0] or fr e q u e n c y h o p pi n g.

T hr o u g h a cti v e att a c ks t h at i n v ol v e ill e g al  m o di f c ati o ns t o r o uti n g p a c k ets  m ali ci o us

n o d es c a n r e dir e ct r o uti n g p a c k ets a n d c a us e d e ni al of s er vi c e or c a n disr u pt t h e n or m al

r o uti n g f u n cti o n aliti es.  M o di f c ati o n att a c ks c a n b e d o n e b y usi n g f alsi f e d i nf or m ati o n o n

t h e r o uti n g p a c k ets. S o m e e x a m pl es of s u c h att a c ks ar e as f oll o ws.

1) M o dif yi n g S e q u e n c e  N u m b e r: E v er y r o uti n g p a c k et  mi g ht c o nt ai n s e q u e n c e n u m -

b er t o a v oi d f o o di n g i n t h e n et w or k.  E a c h n o d e  m a y us e t his s e q u e n c e n u m b er t o c h e c k

w h et h er it h as r e all y r e c ei v e d t h e p a c k et b ef or e.  M ali ci o us n o d e c a n a d v ertis e s o m e v al u es

hi g h er s e q u e n c e n u m b er s o t h at all t h e p a c k ets c a n b e  m a d e t o di v ert t hr o u g h it.  T his  m a y

pr e v e nt l e giti m at e r o ut e b ei n g est a blis h e d [ 3 5].

2) M o dif yi n g S o u r c e  R o ut es a n d  H o p c o u nt: H o p c o u nt is g e n er all y us e d t o c h e c k

t h e l e n gt h of t h e r o ut e.  W h e n a n o d e h as t w o or  m or e p at hs t o t h e d esti n ati o n it  mi g ht

c h o os e t h e p at h  wit h l o w er h o p c o u nt.  M ali ci o us n o d e  mi g ht  m o dif y t h e h o p c o u nt a n d

s e n d f alsi f e d i nf or m ati o n.  A ct u all y, t h e p at h  m a y b e l o n g er b ut it  mi g ht f or c e all ot h er

n o d e t o us e t h e p at h si n c e t h e a d v ertis e d p at h h as l o w er h o p c o u nt v al u es. I n  D S R pr ot o c ol,

m ali ci o us n o d e t o b e i n t h e p at h  m a y l a u n c h t his att a c k a n d  m a y l at er att e m pt  D O S att a c k

[ 3 7].

3) S p o o f n g o r I m p e rs o n ati o n  Att a c ks: S p o o f n g att a c ks i n  w hi c h a  m ali ci o us n o d e

tri es t o p os e its elf as s o m e ot h er n o d e a n d i n v ol v e i n t h e n et w or k a cti vit y.  M ali ci o us

n o d e c a n s e n d f als e r o ut e r e pli es or s e n d r o ut e err or  m ess a g es  w hi c h ar e n ot t h e p art of

ori gi n al r o uti n g pr o c ess.  T his  m a y c a us e n et w or k i nst a bilit y a n d s o o n  m a y c a us e n et w or k
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t o c oll a ps e. S p o o f n g a n d i m p ers o n ati o n att a c ks c a n b e d e alt b y usi n g s o m e cr y pt o gr a p hi c

m e c h a nis ms b y  w hi c h it c a n b e c o ntr oll e d [ 3 7].

4) R us hi n g  Att a c ks: R us hi n g att a c ks t ar g et pr ot o c ols li k e  D S R a n d  A O D V t h at e m -

pl o y f o o di n g,  w hi c h i n t ur n us es s o m e t e c h ni q u e t o s u p pr ess d u pli c at es.  A n att a c k er  m a y

diss e mi n at e r o ut e r e q u ests p a c k ets q ui c kl y t hr o u g h t h e n et w or k a n d it r e a c h es f ast er b e -

f or e t h e l e giti m at e r o ut e r e q u est p a c k et arri v es t h er e b y s u p pr essi n g g o o d r o ut e r e q u ests

a n d als o a c hi e v e s o ur c e n o d e fr o m b ei n g est a blis hi n g a r o ut e t o t h e d esti n ati o n n o d e [ 3 9].

5) Bl a c k h ol e  Att a c ks: W h e n e v er a  m ali ci o us n o d e r e c ei v es a r o ut e r e q u est, it s e n ds

a b o g us r o ut e r e pl y t o t h e s o ur c e n o d e st ati n g it h as t h e p at h t o d esti n ati o n.  T his is d o n e

i n or d er a  m ali ci o us n o d e t o b e i n t h e p at h b et w e e n s o ur c e a n d d esti n ati o n.  O n c e t h e

m ali ci o us n o d e  m a k e s ur e t h at it is i n t h e p at h b et w e e n s o ur c e a n d d esti n ati o n, it c a n

l a u n c h  D O S s er vi c e s u c h as dr o p t h e i n c o mi n g p a c k ets, f or w ar d o nl y s el e ct e d p a c k ets a n d

c a n e a v es dr o p t h e c o m m u ni c ati o n.  Bl a c k h ol e att a c ks ar e dif f c ult t o c o nt ai n.  T his is c a n

b e d et e ct e d b y usi n g pr o mis c u o us  m o d e t o s o m e e xt e nt [ 3 5, 3 6, 3 7].

2. 4. 2 P assi v e  Att a c ks

I n p assi v e att a c ks, [ 3 8] t h e att a c k er d o es n ot a cti v el y i nt erf er e  wit h t h e s u b n et.  T h e

i nt e nt of t h e att a c k er  m a y b e t o l e ar n t h e s u b n et t o p ol o g y, p erf or m tr af f c a n al ysis, a n d if

p ossi bl e t o e a v es dr o p o n e x c h a n g es of d at a b et w e e n n o d es. It is v er y dif f c ult t o i d e ntif y

p assi v e att a c k ers i n t h e s u b n et [ 3 6]. P assi v e att a c ks  m a y n ot r e all y disr u pt t h e r o uti n g

pr o c ess. P assi v e att a c k ers  m a y pr es e nt i nt er n all y or e xt er n all y i n t h e n et w or k. P assi v e
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att a c k ers d o n ot  m o dif y t h e r o uti n g  m ess a g es, s o its pr es e n c e is r e all y dif f c ult t o i d e ntif y.

E a v es dr o p pi n g c a n b e  miti g at e d b y d esi g ni n g s uit a bl e cr y pt o gr a p hi c  m e c h a nis ms.
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C H A P T E R 3

LI MI T A TI O N S  O F  C U R R E N T S E C U R E  R O U TI N G P R O T O C O L S

T w o f u n d a m e nt al str at e gi es e m pl o y e d b y s e c ur e r o uti n g pr ot o c ols ar e i)  m o nit ori n g

n ei g h b ors t o d et e ct i n c o nsist e nt b e h a vi or; a n d ii) cr y pt o gr a p hi c a ut h e nti c ati o n of r o ut -

i n g d at a.  T h e p ur p os e of  m o nit ori n g is ulti m at el y t o r estri ct t h e p arti ci p ati o n of n o d es

w hi c h ar e s us p e ct e d of  m ali ci o us or s el fs h i nt e nts.  Cr y pt o gr a p hi c a ut h e nti c ati o n is a pr e -

r e q uisit e f or  m o nit ori n g.  U nl ess a n o d e A w hi c h r e c ei v es a p a c k et fr o m a n o d e “ cl ai mi n g

t o b e B ” c a n v erif y t h at t h e s e n d er is i n d e e d B , it is n ot p ossi bl e f or A t o c o m e t o a n y

c o n cl usi o ns r e g ar di n g t h e “ b e h a vi or of B .”

I n t his c h a pt er  w e dis c uss s o m e li mit ati o ns c o m m o n t o s e v er al s e c ur e r o uti n g pr ot o -

c ols.

3. 1 O n e- W a y  Li n ks

S o m e r o uti n g pr ot o c ols li k e t e m p or all y or d er e d r o uti n g al g orit h m ( T O R A) [ 4 1] r el y

o n a n u n d erl yi n g  m e c h a nis m li k e I nt er n et  m ess a g e e n c a ps ul ati o n pr ot o c ol (I M E P) [ 4 2] t o

i d e ntif y a r eli a bl e d eli v er y n ei g h b or h o o d ( R D N).  O n t h e ot h er h a n d, s o m e pr ot o c ols li k e

D S R d o n ot r el y o n I M E P.  T h e ori gi n al v ersi o n of  D S R di d n ot r e q uir e t h e ass u m pti o n

of bi dir e cti o n al li n ks.  H o w e v er,  m ost s e c ur e e xt e nsi o ns of  D S R [ 7, 2 3, 4 3] r el y o n t h e

ass u m pti o n t h at all li n ks ar e bi dir e cti o n al.  U nf ort u n at el y, s u c h s e c ur e e xt e nsi o ns si m pl y
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ass u m e t h at all li n ks ar e bi dir e cti o n al e v e n  w hil e t h e y d o n ot p oss ess a n y e x pli cit  m e c h a -

nis m t o e ns ur e t his r e q uir e m e nt.

O n e c o m m o n ( b ut i n c orr e ct) r ati o n al e [ 4 3] pr o vi d e d f or t his j usti f c ati o n is t h at t h e

u n d erl yi n g  m e di u m a c c ess c o ntr ol ( M A C) pr ot o c ols t a k e c ar e of t his r e q uir e m e nt b y e m -

pl o yi n g a h a n ds h a k e,  w h er e t h e s e n d er s e n ds a s h ort r e q u est-t o-s e n d ( R T S) p a c k et a n d t h e

r e c ei v er r es p o n ds  wit h a cl e ar-t o-s e n d ( C T S) p a c k et.  H o w e v er, s u c h e x c h a n g es c a n b e

us e d o nl y f or u ni c ast e x c h a n g es t h at f oll o w t h e  R T S/ C T S h a n ds h a k es (t h e  R T S a n d  C T S

p a c k ets e x pli citl y i d e ntif y t h e s e n d er a n d a u ni q u e r e c ei v er). F or r o ut e r e q u est ( R R E Q)

p a c k ets t h at ar e  m e a nt f or all n o d es  wit hi n r a n g e, s u c h h a n ds h a k es c a n n ot b e us e d.  T h us,

a n  R R E Q p a c k et s e nt b y a n o d e B c a n r e a c h a n ei g h b or C e v e n if t h e r e v ers e li n k C !  B

d o es n ot e xist. If C f or w ar ds s u c h  R R E Qs s u c h  R R E Q p a c k ets ( w hi c h ar e b o u n d t o f ail t o

est a blis h a p at h) c a n pr e e m pt ot h er g o o d  R R E Q p a c k ets ( as e a c h n o d e f or w ar ds o nl y o n e

R R E Q), a n d t h us pr e v e nt dis c o v er y of alt er n at e g o o d p at hs.

A q u a ntit ati v e ill ustr ati o n of t h e eff e ct of o n e- w a y li n ks o n o n- d e m a n d pr ot o c ols li k e

D S R a n d  A O D V is d e pi ct e d i n Fi g ur e 3. 1. Si m ul ati o ns  w h er e c arri e d o ut f or r a n d o m

r e ali z ati o ns of 2 0 0 n o d es i n a s q u ar e r e gi o n  wit h u nit e d g es.  T o si m ul at e o n e- w a y li n ks t h e

r a n g e of e a c h n o d e  w as c h os e n t o b e u nif or ml y distri b ut e d b et w e e n 0. 0 9 a n d 0. 1 1 u nits.

R R E Q pr o p a g ati o n  w as si m ul at e d b et w e e n e v er y p air of n o d es, s e p ar at e d b y diff er e nt

h o ps l e n gt hs ( X- a xis).  T h e pl ots d e pi ct t h e fr a cti o n of s u c c essf ul n o d e p airs ( Y- a xis) t h at

dis c o v er a p at h fr e e of o n e- w a y li n ks.

F or pr ot o c ols li k e  D S R  w h er e t h e s o ur c e a n d d esti n ati o n c a n dis c o v er m ulti pl e p at hs,

t h e e n d p oi nts ar e ass u m e d t o s u c c e e d i n t h eir q u est (t o est a blis h a p at h) if at l e ast o n e p at h
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is fr e e of o n e- w a y li n ks. F or pr ot o c ols li k e  A O D V  w h er e t h e d esti n ati o n r es p o n ds o nl y t o

t h e frst  R R E Q r e c ei v e d t h e frst  R R E Q s h o ul d b e cl e ar of o n e- w a y li n ks.  T h e pl ots l a b el e d

M R a n d S R d e pi ct t h e fr a cti o n of s u c c essf ul r o ut e r e q u est att e m pts f or t h e s c e n ari os  w h er e

i) at l e ast o n e  R R E Q s h o ul d s u c c e e d ( M R) a n d ii) t h e frst  R R E Q s h o ul d s u c c e e d ( S R).  T h e

pl ot l a b ell e d I D E A L d e pi cts t h e s c e n ari o  w h er e s o m e pr o a cti v e  m e c h a nis m is e m pl o y e d

t o i n hi bit t h e pr o p a g ati o n of  R R E Qs o v er o n e- w a y li n ks.
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Fi g ur e 3. 1

Eff e ct of o n e- w a y li n ks

3. 2 Li n k  L e v el  A ut h e nti c ati o n

W hil e t h e d a n g er of u n a ut h ori z e d t a p pi n g d o es e xist e v e n i n  wir e d n et w or ks, t his c a n

b e e asil y a d dr ess e d b y est a blis hi n g a s h ar e d s e cr et b et w e e n t h e e n d p oi nts.  Est a blis hi n g a

s h ar e d s e cr et b et w e e n A a n d B at t w o e n ds of a  wir e d c o n n e cti o n is c o m p ar ati v el y tri vi al

as k e y distri b uti o n s c h e m es us e d f or s u c h p ur p os es d o n ot n e e d t o s c al e  w ell. S u c h k e ys

c a n e v e n b e s et u p  m a n u all y. F urt h er m or e, e v e n if t h e o v er h e a ds f or est a blis hi n g s u c h
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s e cr ets ar e hi g h, it is a c c e pt a bl e as 1) t h e d e vi c es ar e t y pi c all y n ot r es o ur c e c o nstr ai n e d;

a n d 2) t h e est a blis h e d s e cr ets c a n b e us e d f or v er y l o n g d ur ati o ns as t h e e n d- p oi nts v er y

r ar el y c h a n g e.

I n c o ntr ast, est a blis hi n g a s h ar e d s e cr et b et w e e n t w o n ei g h b ors i n a n a d h o c s u b n et is

m or e c h all e n gi n g. Firstl y, as t h e n ei g h b ors of a n o d e  m a y c h a n g e r a pi dl y, t h e k e y est a b -

lis h m e nt pr o c ess h as t o b e p erf or m e d  m or e fr e q u e ntl y. S e c o n dl y, a n o d e h as n o a pri ori

k n o wl e d g e of w h o c o ul d e n d u p as a n ei g h b or.  T h us, n o d e A s h o ul d b e pr e p ar e d t o a c -

c e pt p ot e nti all y e v er y n o d e i n t h e n et w or k as its n ei g h b or.  T his c alls f or a k e y distri b uti o n

s c h e m es t h at s u p p ort v er y l ar g e ( or e v e n u nli mit e d) n et w or k si z es, t h at f a cilit at e n o n  m e di -

at e d est a blis h m e nt of s h ar e d s e cr ets.  T h e r es o ur c e c o nstr ai nts i n h er e nt t o  M A N E T n o d es

m a k e t his r e q uir e m e nt  m or e c h all e n gi n g t o  m e et.

M a n y p o p ul ar s e c ur e r o uti n g pr ot o c ols li k e  Ari a d n e [ 7], S R P [ 2 3], S A O D V [ 2 4] eit h er

l a c k  m e c h a nis ms, or e m pl o y i n eff e cti v e  m e c h a nis ms f or a ut h e nti c ati o n of n ei g h b ori n g

n o d es. I n t h e  D S R- b as e d s e c ur e r o uti n g pr ot o c ol ( S R P) [ 2 3] o nl y t h e s o ur c e a n d d esti n a -

ti o n s h ar e a s e cr et.  N o  m e c h a nis m e xists f or v eri f c ati o n of t h e a ut h e nti cit y of i nt er m e di at e

n o d es.  Ari a d n e [ 7] e m pl o ys  T E S L A [ 2 5] f or a ut h e nti c ati o n of i nt er m e di at e n o d es i n t h e

p at h b y t h e  R R E Q s o ur c e.  A n et w or k- wi d e s h ar e d s e cr et, us e d f or e n cr y pti n g / a ut h e nti -

c ati n g all p a c k ets s e nt b y e v er y n o d e t o k e e p e xt er n al n o d es a w a y, is t h e o nl y f or m of li n k

l e v el a ut h e nti c ati o n e m pl o y e d.

I n  Ari a d n e a  m ali ci o us i nt er n al n o d e C f or w ar di n g a n  R R E Q c a n i ns ert its elf as s o m e

n o d e C 0 i n t h e  R R E Q.  T h e a ut h e nti c ati o n a p p e n d e d b y i nt er m e di at e n o d es c a n b e v er-

i f e d o nl y b y t h e d esti n ati o n (f or t h e s c h e m e i n [ 4 3]) or t h e s o ur c e (f or  Ari a d n e  wit h
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T E S L A).  H o w e v er s u c h  R R E Qs ( or  R R E Ps r ais e d i n r es p o ns e t o s u c h  R R E Qs)  w hi c h

will b e dr o p p e d b y t h e d esti n ati o n or t h e s o ur c e, c a n still pr e e m pt ot h er g o o d  R R E Qs

fr o m r e a c hi n g t h e d esti n ati o n. I n S A O D V ( w h er e n o a ut h e nti c ati o n is r e q uir e d t o b e a p -

p e n d e d b y i nt er m e di at e n o d es) a n y n o d e (i nt er n al or e xt er n al) c a n e n g a g e i n s u c h att a c ks.

W h at  m a k es t h e att a c k  m or e a p p e ali n g f or att a c k ers is t h at t h e y f a c e a bs ol ut el y n o ris k

i n c arr yi n g o ut s u c h att a c ks.  Wit h o ut d et err e nts, t h e att a c k ers c a n e n g a g e i n s u c h att a c ks

u n a b at e d.

Fi g ur e 3. 2 d e pi cts pl ots ill ustr ati n g t h e fr a cti o n of n o d e p airs t h at s u c c essf ull y dis c o v er

a p at h fr e e of  m ali ci o us n o d es.  O n c e a g ai n t h e si m ul ati o ns i n v ol v e d r a n d o m n et w or k

r e ali z ati o ns  wit h 2 0 0 n o d es, o ut of  w hi c h 2 0 n o d es  w er e r a n d o ml y l a b ell e d  m ali ci o us.

F or  D S R it is ass u m e d t h at t h e e n d p oi nts  will s u c c e e d if at l e ast o n e p at h fr e e of t h e

m ali ci o us n o d es is est a blis h e d ( pl ot l a b ell e d  M R). F or  A O D V t h e frst  R R E Q r e c ei v e d b y

t h e d esti n ati o n n e e ds t o b e fr e e of  m ali ci o us n o d es ( pl ot l a b el e d S R).  T o s e e t h e e xt e nt of

s u p pr essi o n of g o o d  R R E Qs, t h e pl ot l a b ell e d I D E A L d e pi cts t h e s c e n ari o  w h er e t h e 2 0

n o d es d o n ot t a k e p art i n f or w ar di n g t h e  R R E Q.

3. 3 P e r- h o p  H as hi n g

W hil e t h e cr y pt o gr a p hi c a ut h e nti c ati o n a p p e n d e d b y a n o d e A is s uf f ci e nt t o c o n vi n c e

a v eri f er t h at t h e i nf or m ati o n d o es i n d e e d ori gi n at e fr o m A ( ass u mi n g n o ot h er n o d e h as

a c c ess t o s e cr ets of A ), it d o es n ot pr o vi d e a n y ass ur a n c e t h at t h e i nf or m ati o n pr o vi d e d b y

A is i n d e e d c orr e ct. S o m e r e d u n d a nt i nf or m ati o n is r e q uir e d t o f a cilit at e n o d es t o g at h er

t h e s a m e i nf or m ati o n fr o m  m ulti pl e s o ur c es.
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3. 3. 1 C a r r yi n g  O v e r  A ut h e nti c ati o n

O n e of t h e  m ost c o m m o n str at e gi es f or pr o vi di n g t his r e d u n d a n c y is b y c arr yi n g

o v er a ut h e nti c ati o n.  T o ill ustr at e s o m e iss u es i n c arr yi n g o v er a ut h e nti c ati o n,  w e s h all

c o nsi d er t h e n et w or k t o p ol o g y i n Fi g ur e 3. 3. I n t h e d es cri pti o n b el o w  w e us e t h e f oll o wi n g

n ot ati o ns:

1. [X, 4] A d e n ot es a n a ut h e nti c at e d  m ess a g e 1 fr o m A i n di c ati n g t h at X is f o ur h o ps
a w a y fr o m A .

2. [A $  B ]A d e n ot es a n a ut h e nti c at e d  m ess a g e fr o m A i n di c ati n g t h at B is a n ei g h b or
of A ; [A $  B ]B r e pr es e nts a n a ut h e nti c at e d  m ess a g e fr o m B i n di c ati n g t h at A is its
n ei g h b or.

Ass u m e t h at at s o m e t, A br o a d c asts a  m ess a g e [X, 4] A i n di c ati n g t h at X is f o ur h o ps

a w a y fr o m A .  At s o m e ti m e t1 > t a n ei g h b or B of A br o a d c asts a  m ess a g e [X, 5] B ,

w hi c h is r e c ei v e d b y a n ei g h b or C of B . If t h e  m ess a g e fr o m B is als o a c c o m p a ni e d b y t h e

m ess a g e fr o m A , vi z., [X, 4] A , it  w o ul d a p p e ar at frst si g ht t h at C h as t w o “i n d e p e n d e nt

c o n fr m ati o ns ” t h at X is si x h o ps a w a y fr o m A .  H o w e v er, t his is n ot tr u e as it is p ossi bl e

t h at a n o d e Y e xists b et w e e n A a n d B ; t h e n o d e Y c o ul d h a v e r el a y e d t h e i nf or m ati o n s e nt

b y A t o B al o n g  wit h its dist a n c e t o X , [X, 5] Y ; a  m ali ci o us B r el a ys t h e  m ess a g e [X, 4] A

fr o m A i nst e a d of t h e  m ess a g e [X, 5] Y fr o m Y , a n d a n n o u n c es a s h ort e n e d h o p- c o u nt ( or

p at h l e n gt h) [X, 5] B .

I n r el a yi n g t h e  m ess a g e [X, 4] A , n ot e t h at a n i m pli cit cl ai m of B is t h at “A is  m y

n ei g h b or.”  T h e pr o bl e m is t h at t his cl ai m is n ot v eri f a bl e b y B ’s n ei g h b ors.  O n e a p pr o a c h

is f or A t o a ut h e nti c at e t his i nf or m ati o n  wit h a  m ess a g e [A $  B ]A ,  w hi c h s h o ul d als o b e

1 A n a ut h e nti c at e d  m ess a g e i n cl u d es t h e  m ess a g e a n d a v eri f a bl e a ut h e nti c ati o n t o k e n li k e a  H M A C or a
di git al si g n at ur e.
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br o a d c ast al o n g  wit h t h e  m ess a g e [X, 4] A .  M or e s p e ci f c all y, i n a s c e n ari o  w h er e A h as

m ulti pl e n ei g h b ors ( P , Q , R , N , a n d B ) at ti m e t, A s h o ul d cr e at e a n a ut h e nti c at e d list of

all its n ei g h b ors.

T h e a ut h e nti c ati o n a p p e n d e d b y A is i nt e n d e d f or v eri f c ati o n b y all t w o- h o p n ei g h b ors

of A .  As A d o es n ot n e c ess aril y k n o w t h e i d e ntiti es of all p ot e nti al v eri f ers ( all t w o- h o p

n ei g h b ors) a s o ur c e a ut h e nti c ati o n s c h e m e (li k e a di git al si g n at ur e s c h e m e)  will n e e d t o b e

us e d f or a ut h e nti c ati n g t h e  m ess a g e. F urt h er m or e, as t h e n ei g h b or-list of A m a y c h a n g e

r a pi dl y, t h e a p p e n d e d a ut h e nti c ati o n t o k e n s h o ul d b e d e e m e d v ali d o nl y f or a s m all p eri o d,

a n d t h er ef or e,  will n e e d t o b e r efr es h e d fr e q u e ntl y.  O b vi o usl y, s u c h a n a p pr o a c h c a n

i ntr o d u c e s u bst a nti al o v er h e a d, es p e ci all y i n hi g hl y d y n a mi c s u b n ets.

A n el e g a nt  w a y t o a d dr ess t his pr o bl e m, vi z., pr o vi di n g v eri f a bl e pr o of t h at B is i n-

d e e d a n ei g h b or of A ,  wit h r el ati v el y l o w o v er h e a d, is t h e p er- h o p h as hi n g str at e g y.

3. 3. 2 P e r- h o p  H as hi n g

I nst e a d of e x pli citl y n a mi n g all its n ei g h b ors a n d p eri o di c all y pr o vi di n g a ut h e nti c at e d

n ei g h b or lists, n o d e A pr o vi d es a “ p er- h o p h as h v al u e ” o nl y t o its n ei g h b ors.  T h at a n o d e

(s a y B ) h as a c c ess t o t h e v al u e pr o vi d e d b y t h e pr e vi o us h o p (A ) is “s o m e h o w d e m o n-

str at e d ” t o d o w nstr e a m n o d es.  T h e s p e ci f cs of h o w t his is d e m o nstr at e d, a n d t o w h o m ,

ar e h o w e v er pr ot o c ol d e p e n d e nt.

F or e x a m pl e, i n  Ari a d n e [ 7], t his pr o of is d e m o nstr at e d o nl y t o t h e d esti n ati o n.  T h e

p er- h o p h as h is s e e d e d b y a v al u e ¯ 0 w hi c h is pri v y t o b ot h t h e s o ur c e S a n d a n d d esti n ati o n

T (¯ 0 i s d eri v e d as a o n e- w a y f u n cti o n of a s e cr et s h ar e d K S T b et w e e n t h e s o ur c e a n d t h e
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d esti n ati o n).  T h e s o ur c e S br o a d c asts t his v al u e t o all its n ei g h b ors.  A n ei g h b or A of S

r e pl a c es t h e v al u e ¯ 0 wit h t h e v al u e ¯ 1 = h (¯ 0 ,  A) a n d br o a d c asts ¯ 1 t o all its n ei g h b ors.

A n ei g h b or B of A si mil arl y r e pl a c es ¯ 1 wit h ¯ 2 = h (¯ 1 ,  B), a n d s o o n, at e v er y h o p.

W h e n t h e d esti n ati o n T r e c ei v es a v al u e ¯ n wit h n n o d es i n t h e p at h, it c a n c o m p ut e

¯ 0 , r e c ursi v el y c o m p ut e ¯ n , a n d v erif y t h at n o n o d es h a v e b e e n r e m o v e d fr o m t h e p at h. I n

a s c e n ari o  w h er e B is n ot a n ei g h b or of A , n ot e t h at B c a n n ot cl ai m t h at A is its n ei g h b or

( b y r e m o vi n g Y fr o m t h e p at h i n di c at e d), as B d o es n ot h a v e a c c ess t o t h e p er- h o p h as h

br o a d c ast b y A .  Vari a nts of t h e p er- h o p h as hi n g str at e g y ar e als o us e d i n s e c ur e e xt e nsi o ns

of  A O D V [ 2 4] a n d  D S D V [ 4 4] t o pr e v e nt att a c ks i n v ol vi n g s h ort e ni n g of p at hs.  U nli k e

t h e p er- h o p h as hi n g s c h e m e i n  Ari a d n e, f or t h e s c h e m es i n [ 2 4] a n d [ 4 4] c o m p uti n g t h e

p er- h o p h as h d o es n ot i n cl u d e t h e i d e ntit y of n o d es.

W hil e p er- h o p h as hi n g is a n ef f ci e nt str at e g y, its s e c urit y r ests o n t h e ass u m pti o n t h at

o nl y n ei g h b ors of A h a v e a c c ess t o t h e p er- h o p h as h v al u e br o a d c ast b y A . S e n di n g t h e p er-

h o p h as h v al u e i n t h e cl e ar f or t h e b e n e ft of all n o d es  wit hi n r a n g e ( wit h t h e ass u m pti o n

t h at n o d es t h at ar e n ot n ei g h b ors c a n n ot h e ar t h e v al u e a n y w a y) is o b vi o usl y a l o o p- h ol e

t h at c a n b e e x pl oit e d b y att a c k ers.  As a n e x a m pl e, c o nsi d er a s c e n ari o  w h er e a  m ali ci o us

n o d e C si m pl y pr et e n ds t o b e o ut of B ’s r a n g e.  Ass u m e t h at B r el a ys a r e q u est ori gi n ati n g

fr o m S i n di c ati n g a p at h (A,  B ) a n d a p er- h o p h as h v al u e ¯ 2 .  N o w C w aits f or t h e  R R E Q

t o b e r el a y e d al o n g a n ot h er p at h (A,  B,  G,  H ).  H o w e v er,  wit h a c c ess t o ¯ 2 tr a ns mitt e d

b y B , C h as t h e a bilit y t o r e m o v e its i m m e di at e u pstr e a m n ei g h b or H , or b ot h G a n d H ,

fr o m t h e p at h. I n t his p arti c ul ar i nst a n c e C w o ul d o b vi o usl y t o r e m o v e H fr o m t h e p at h,

as r e m o vi n g b ot h G a n d H is t a nt a m o u nt t o a d mitti n g t h at C c a n h e ar B .
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C H A P T E R 4

MI TI G A TI N G  E F F E C T S  O F  O N E  W A Y  LI N K S

T his c h a pt er pr o vi d es a q u alit ati v e a n d q u a ntit ati v e st u d y of t h e eff e cts of o n e  w a y

li n ks o n t h e ef f ci e n c y of r o ut e dis c o v er y, t h e i m pli c ati o ns of s e c urit y o n o n e  w a y li n ks

i n r o ut e dis c o v er y.  A si m pl e pr o a cti v e a p pr o a c h a m e n a bl e t o e xisti n g s e c ur e  D S R-li k e

pr ot o c ols is pr o p os e d t o  miti g at e pr o bl e ms arisi n g d u e t o o n e  w a y li n ks.

4. 1 Wi r el ess  M e di u m

It is  w ell k n o w n t h at t h e c h oi c e a n d li mit ati o ns of t h e  m e di u m a c c ess c o ntr ol ( M A C)

l a y er  will h a v e si g ni f c a nt eff e ct o n t h e ef f ci e n c y a n d s e c urit y of a n y a d h o c r o uti n g pr o-

t o c ol.  Wir el ess  M A C pr ot o c ols li k e  M A C A or  M A C A W [ 4 5]- [ 4 7] ar e  m ost p o p ul ar c a n-

di d at es f or u ni c ast  m ess a g es i n br o a d c ast c h a n n els. F or e x a m pl e, t o s e n d a p a c k et t o B ,

t h e s o ur c e A will s e n d a  R T S ( R e q u est t o s e n d) p a c k et a n d  w ait f or a  C T S ( Cl e ar t o s e n d)

p a c k et fr o m B .  A n y n o d e i n t h e vi ci nit y of B w hi c h h e ars a  C T S p a c k et ( a p art fr o m A )

w o ul d r efr ai n fr o m tr a ns mitti n g f or a d ur ati o n  w hi c h  will b e i n di c at e d i n t h e  C T S p a c k et.

W hil e t h e tr a ns missi o n is u ni c ast, it is still t y pi c all y o m ni- dir e cti o n al.  T h us it is p ossi -

bl e f or a n y n o d e  wit h i n t h e r a n g e of t h e tr a ns mitt er A t o o v er h e ar e v e n u ni c ast tr a ns mis-

si o ns.  H o w e v er  R T S/ C T S a p pr o a c h c a n n ot b e us e d f or tr a ns mitti n g br o a d c ast  m ess a g es
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(f or e x a m pl e  R R E Q p a c k ets fr o m A i nt e n d e d f or all ot h er n o d es  wit hi n its  wir el ess r a n g e)

a n d f or tr a ns mitti n g t h e  R T S/ C T S p a c k ets t h e ms el v es.

O m ni dir e cti o n al  wir el ess br o a d c asts h a v e t h e a d v a nt a g e t o r e a c h  m ulti pl e n o d es ef -

f ci e ntl y  wit h a si n gl e tr a ns missi o n.  At t h e s a m e ti m e, ef f ci e nt  m e as ur es f or r e d u ci n g

c ollisi o ns a n d e ns uri n g r eli a bl e p a c k et d eli v er y t o i nt e n d e d n o d es is  m or e c h all e n gi n g.

T his is es p e ci all y d u e t o t h e pr es e n c e of o n e  w a y li n ks.

4. 1. 1 O n e- W a y  Li n ks

W hil e n o d e A m a y b e  wit hi n r a n g e of n o d e B , d u e t o v ari o us r e as o ns li k e diff er e n c es

i n tr a ns missi o n r a n g e, r e c ei v ers s e nsiti vit y a n d a gi n g, n o d e B m a y b e o ut of t h e r a n g e

of A 0s tr a ns missi o n, e v e n if all tr a ns c ei v ers h a v e b e e n  m a n uf a ct ur e d t o  m e et t h e s a m e

s p e ci f c ati o ns [ 4 8]-[ 5 3].  T h e ot h er s c e n ari os  w h er e a li n k c a n b e o n e  w a y is d u e t o s o m e

s el fs h b e h a vi or of t h e n o d e. S o m e n o d es  m a y att e m pt t o c o ns er v e t h eir b att er y b y r e d u ci n g

t h eir tr a ns missi o n r a n g e.

T h e ori gi n al  D S R pr ot o c ol off ers s o m e l o c al r e p air  m e c h a nis ms t o f x p at hs t h at i n -

cl u d e o n e- w a y li n ks.  H o w e v er i n  m ost s e c ur e e xt e nsi o ns of  D S R a n d  A O D V s u c h  m e c h a -

nis ms ar e n ot p ossi bl e.  T his c a n l e a d t o r e p e at e d f ail ur es i n f n di n g g o o d p at hs e v e n  w h e n

p at hs e xist. F urt h er m or e, i g n ori n g t h e p ossi bilit y of u ni dir e cti o n al li n ks c a n als o h a v e

a d v ers e i m pli c ati o ns o n t h e s e c urit y of r o ut e dis c o v er y pr o c ess.

T h e ill eff e cts of u ni dir e cti o n al li n ks o n t h e p erf or m a n c e of v ari o us a d h o c r o uti n g pr o -

t o c ols, a n d s ol uti o ns t o o v er c o m e t his pr o bl e m h a v e b e e n st u di e d b y v ari o us r es e ar c h ers

[ 4 8] - [ 5 3]. I n  E U D A, [ 4 9] e a c h n o d e a d v ertis es tr a ns missi o n p o w er a n d r e c ei v er’s s e n -
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siti vit y t o e n a bl e n o d es r e c ei vi n g  R R E Qs t o d et er mi n e t h e r a n g e t o t h e tr a ns mitt er a n d

t h us d et er mi n e if t h e r e v ers e p at h e xists.  O b vi o usl y,  m ali ci o us n o d es t h at s e e ks t o e x pl oit

o n e- w a y li n ks c a n e asil y a d v ertis e  wr o n g v al u es or r e m ai n sil e nt.

I n [ 5 4] n o d es  m ai nt ai n a n ei g h b or t a bl e. F or e x a m pl e,  w h e n n o d e B h e ars a tr a ns mis -

si o n fr o m n o d e Y , n o d e Y is a d d e d t o B ’s n ei g h b or t a bl e.  T h us i n s c e n ari o  w h er e C !  B

is o n e  w a y, C ’s n ei g h b or  w o ul d i n cl u d e B ,  w hil e B ’s r o uti n g t a bl e  will n ot i n cl u d e C .

N o d es p eri o di c all y a d v ertis e t h eir n ei g h b or t a bl es.  T h us a c o m m o n n ei g h b or of B a n d C

c a n r e ali z e t his dis cr e p a n c y a n d  w ar n B of e xist e n c e of C .  O b vi o usl y, i n a s c e n ari o  w h er e

C d o es n ot  w a nt t o r e v e al t h e f a ct t h at t h e li n k is o n e- w a y, C will n ot i n di c at e B i n its

n ei g h b or t a bl e.

A p art fr o m r e d u ci n g t h e ef f ci e n c y of  D S R ( b y  m a n d ati n g r e p e at e d  R R E Qs  w h e n t h e

frst o n e f ails) i g n ori n g t h e p ossi biliti es of u ni dir e cti o n al li n ks als o h as s o m e i m pli c ati o ns

o n t h e s e c urit y of t h e r o ut e dis c o v er y pr o c ess.  M ali ci o us n o d e c a n a bl e t o e n gi n e er att a c ks

eit h er b y 1) t a ki n g a d v a nt a g e of u ni dir e cti o n al li n ks or 2) e v e n b y pr et e n di n g t h at s o m e

li n ks ar e u ni dir e cti o n al.

I n t h e r est of t his c h a pt er  w e r estri ct o urs el v es t o t h e eff e ct of o n e- w a y li n ks o n  D S R.

4. 2 Eff e cts of  As y m m et ri c  Li n ks o n  D S R

I n s e c ur e  D S R s c h e m es s u c h as S R P [ 2 3] a n d  Ari a d n e [ 7], e ns uri n g i nt e grit y of t h e

p at h r eli es o n t h e ass u m pti o ns t h at 1)  R R E Q a n d  R R E P t a k e t h e s a m e p at h 2) t h e s o ur c e

a n d d esti n ati o n s h ar e a s e cr et.  T h e i m pli c ati o n of t h e frst ass u m pti o n is t h at t h e pr ot o c ols

m a n d at e bi dir e cti o n al p at hs.  T h e i m pli c ati o n of t h e s e c o n d r e q uir e m e nt is t h at o n e  w a y
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li n ks dis c o v er e d d uri n g  R R E P pr o p a g ati o n c a n n ot b e f x e d.  U nli k e t h e ori gi n al  D S R  w h er e

n o d es d et e cti n g a br e a k i n t h e r e v ers e p at h c a n i nst a nti at e a n  R R E Q, t his is n ot f e asi bl e

i n t h e S R P or  Ari a d n e as s e c ur e  R R E Qs/ R R E Ps c a n b e a c c o m plis h e d o nl y if t h e s o ur c e

a n d d esti n ati o n s h ar e a s e cr et a pri ori.  W hil e ass u mi n g t h e e xist e n c e of s u c h a s e cr et is

r e as o n a bl e f or t h e a ct u al s o ur c e a n d d esti n ati o n, it is n ot r e as o n a bl e t o e x p e ct i nt er m e di at e

n o d es t o s h ar es a s e cr et  wit h s o ur c e or d esti n ati o n ( a n d t h us c a n n ot i n v o k e  R R E Qs t o r e a c h

t h e a ct u al s o ur c e).

First ass u m pti o n is o b vi o usl y vi ol at e d if it is d e e m e d i m pr a cti c al t o f o o d  R R E Qs b y

i n di vi d u all y u ni c asti n g it t o n ei g h b ors.  T h e r es ult is  m a n y f ail e d  R R E Ps c orr es p o n di n g t o

s u c c essf ul  R R E Qs.  W hil e it  m a y s e e m at frst si g ht t h at t h e r e d u cti o n i n ef f ci e n c y  m a y b e

n e gli gi bl e if t h e fr a cti o n of s u c h o n e  w a y li n ks ar e l o w  w e s h o w t h at t his is n ot n e c ess aril y

tr u e.  Als o, s e c ur e  D S R e xt e nsi o ns c a n n ot si m pl y aff or d t o ass u m e bi dir e cti o n al li n ks,

pr o a cti v e a p pr o a c h es ar e r e q uir e d t o i d e ntif y s u c h o n e  w a y li n ks a n d  w ar n d o w nstr e a m

n o d es t o t a k e a p pr o pri at e a cti o n b ef or e  R R E Qs ar e f o o d e d.

4. 3 P r o a cti v e  M e as u r es f o r I n di c ati n g  O n e  W a y  Li n ks

A pr o a cti v e  m e as ur e f or t h e li n k B !  C w hi c h  m a y b e o n e  w a y is f or B t o e x pli citl y

i n cl u d e a  w ar ni n g i n t h e  R R E Q it f or w ar ds, t h at t h e li n k B !  C m a y u nr eli a bl e.  T h e

r ati o n al e us e d b y B t o c o n cl u d e t h at li n k B !  C is u nr eli a bl e,  will b e dis c uss e d s h ortl y.

T h e  w ar ni n g c a n b e r e ali z e d s a y b y a p p e n di n g a s p e ci al c o d e ¸ a n d i n di c ati n g s u c h

li n ks i n t h e  R R E Q f or w ar d e d b y B , as (S,  A, [B ¸ C ]) (i nst e a d of j ust(S,  A,  B )). I n or d er
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t o e ns ur e t h at C c a n n ot d el et e t h e  w ar ni n g  w e c a n still e m pl o y p er h o p h as hi n g  w h er e

¯ 2 = h (¯ 1 , [B ¸ C ]).

W h e n C r e c ei v es s u c h a n  R R E Q, it is e x p e ct e d n ot t o f or w ar d t h e  R R E Q f urt h er.  E v e n

if a  m ali ci o us C disr e g ar ds t his i nstr u cti o n fr o m B , d o w nstr e a m n o d es  will b e h o n or t his

r e q u est fr o m B .  A n y  R R E Q c o nt ai ni n g b ot h B a n d C ( e v e n if t h e y ar e s e p ar at e d b y  m a n y

h o ps)  will n ot b e all o w e d t o pr o p a g at e.  T h us if t h e  R R E Q c o nt ai ns a  w ar ni n g [B ¸ C ], a n d

i n cl u d es b ot h B a n d C will n ot b e pr o p a g at e d f urt h er.

N ot e t h at it is n ot s uf f ci e nt j ust t o i n hi bit  R R E Qs t h at c o nt ai n t h e li n k B !  C as a n y

R R E Q of t h e f or m (... B, ... C, ....) is s us c e pti bl e t o  misr e pr es e nt ati o ns b y C .  O b vi o usl y,

a n o d e c a n e asil y i n di c at e  m ulti pl e li n ks t o a v oi d (s a y b y a p p e n di n g (S,  A, [B ¸ C ],  X] t o

i n di c at e b ot h B !  C a n d B !  X c o ul d b e o n e- w a y).

4. 4 Miti g ati n g  R R E Q  F ail u r e

T h er e ar e  m a n y r e as o ns as t o  w h y a n o d e B m a y s u g g est ( b y i n cl u di n g a  w ar ni n g)

t h at a li n k as B !  C or B Ã  C as u nr eli a bl e.  O b vi o usl y, if t h e li n k is tr ul y o n e  w a y

(s a y, B c a n n ot h e ar C ), B will n e v er g et t o k n o w t h e v er y e xist e n c e of C u nl ess a c o m m o n

n ei g h b or of b ot h B a n d C c a n i n di c at e t his p ossi bilit y t o B [ 5 4] ( h o w e v er C c a n still

r e c o g ni z e t h at t his i n d e e d e v e n  wit h o ut t h e h el p of a c o m m o n n ei g h b or a n d dr o p  R R E Qs

fr o m B ). It is als o p ossi bl e t h at t h e li n k is bi dir e cti o n al, b ut

•  C is a  m ali ci o us n o d e  w hi c h pr et e n ds t h at it is o ut of r a n g e or

•  B is  m ali ci o us n o d e diss e mi n ati n g  misl e a di n g i nf or m ati o n or

•  B ot h B a n d C or h o n est b ut d u e t o c ollisi o ns i n t h e c h a n n el t h e ar e n ot a bl e t o
c o nf or m t h e e xist e n c e of bi dir e cti o n al p at hs
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F or t hr e e of t h e f o ur r e as o ns (t h e li n k is a ct u all y o n e- w a y, or C is  m ali ci o us, or B is  m ali-

ci o us)  miti g ati n g t h e d a m a g es c alls f or pr e v e nti o n of pr o p a g ati o n of  R R E Qs t h at i n cl u d e

b ot h B a n d C i n t h e p at h.

4. 5 S e mi  A cti v e  A p p r o a c h es

O n e of t h e r e as o ns  w h y  D S R is s e e n as a n attr a cti v e o pti o n ( es p e ci all y f or d e ns e

d e pl o y m e nts) is t h at p eri o di c e x c h a n g es b et w e e n n ei g h b ori n g n o d es ar e n ot r e q uir e d -

n o d es d o n ot e x c h a n g e p eri o di c “ A LI V E ”  m ess a g es t o n ei g h b ors t o  m ai nt ai n li n k st at e

i nf or m ati o n.  At t h e s a m e ti m e, t his is als o t h e r e as o n  w h y it  m a y n ot b e ef f ci e nt t o u ni c ast

R R E Q p a c k ets t o e a c h n ei g h b or ( as n o d es  m a y h a v e s e v er al n ei g h b ors). I n sit u ati o ns

w h er e 1) n o d es u ni c ast  R R E Qs or 2) n o d es n e e d t o i d e ntif y ( a n d e x pli citl y s p e cif y) o n e

w a y li n ks ( as i n o ur s c e n ari o,  w h er e h o w e v er  w e ass u m e t h at  R R E Qs ar e n ot u ni c ast),

t h er e is a n e e d f or n o d es t o “ k n o w t h eir n ei g h b ors ”.

H o w e v er, e v e n  wit h o ut a cti v e tr a ns missi o ns e x cl usi v el y f or t his p ur p os e, it is p ossi bl e

f or a n y n o d e, s a y F t o l e ar n a b o ut it’s n ei g h b ors j ust b y list e ni n g t o tr a ns missi o ns fr o m

n ei g h b ori n g n o d es.  T h us n o d e F (i n d u e c o urs e),  will l e ar n t h at C , L a n d G ar e its n ei g h -

b ors. F urt h er m or e,  w h e n t h e l o c al tr af f c is l o w (t h us pr e v e nti n g n o d es fr o m g at h eri n g

i nf or m ati o n a b o ut its n ei g h b ors), it is n ot a s e v er e dis a d v a nt a g e t o s e n d pr o bi n g  m ess a g es

t o s oli cit r es p o ns es fr o m n ei g h b ors. I n ot h er  w or ds, i nst e a d of  m a n d at or y p eri o di c  m es-

s a g es t o d et er mi n e t h e li n k st at e i nf or m ati o n, n o d es c a n si m pl y us e s u c h pr o b es  w h e n

tr af f c is l o w.
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T h us, e a c h n o d e c a n  m ai nt ai n a n ei g h b or t a bl e [ 5 4].  W h e n e v er a n o d e o v er h e ars tr a ns -

missi o n fr o m a n e w n o d e, a r o w cr e at e d f or t h e n e w n o d e  wit h z er o s c or es a n d a ti m e

st a m p.  A n ei g h b or C of F will g et a p ositi v e s c or e i d 1) n o d e F s e n ds a br o a d c ast  m es -

s a g e (f or e x a m pl e,  A  R R E Q) a n d is a bl e t o o v er h e ar C f ait hf ull y r e br o a d c asti n g t h e  R R E Q

aft er i ns erti n g its elf o n t h e p at h 2) F s u c c essf ull y u ni c asts a p a c k et t o C ( wit h  R T S/ C T S,

t h us c o nf or mi n g t h at t h e li n k is bi dir e cti o n al).  O n t h e ot h er h a n d, t h e n ei g h b or C c o ul d

r e c ei v e a n e g ati v e s c or e  w h e n 1) F is n ot a bl e t o p erf or m a n  R T S/ C T S h a n ds h a k e  wit h C ,

or 2) F d o es n ot h e ar C br o a d c asti n g a n  R R E Q ( wit h t h e s a m e s e q u e n c e n u m b er), or 3) F

h e ars C br o a d c asti n g a n  R R E Q  wit h l o n g er p at h l e n gt h.

I n a d diti o n, n o d es c a n still us e pr o a cti v e a d v ertis e m e nts of tr a ns missi o n p o w er/r e c ei v er

s e nsiti vit y as i n [ 4 9], as t his c o ul d still h el p i n s c e n ari os  w h er e n o d es ar e n ot  m ali ci o us

( a n d t his d o es n ot c all f or e xtr a tr a ns missi o ns-j ust a s m all i n cr e as e i n b a n d wi dt h of e a c h

tr a ns missi o ns).  A d diti o n all y, t h e n o d es c a n als o t a k e t h e r e c ei v e d si g n al str e n gt h, a n d r at e

of f u ct u ati o n of si g n al str e n gt h i nt o a c c o u nt f or d et er mi ni n g t h e  w ei g hts of p ositi v e a n d

n e g ati v e s c or es.

4. 6 Cl assif yi n g  Li n ks

W h at e v er t e c h ni q u e is us e d t o cl assif y t h e p at h t o n ei g h b ori n g n o d es as o n e w a y or

bi dir e cti o n al, t h e y  will b e s us c e pti bl e t o j u d g m e nt err ors,  w h er e s o m e bi dir e cti o n al li n ks

t o b e  mis cl assi f e d as o n e  w a y a n d vi c e v ers a.  T h e li n ks, as s e e n b y a n y n o d e c a n b e

cl assi f e d i nt o t hr e e br o a d c at e g ori es

•  C o n fr m e d bi dir e cti o n al

•  M or e li k el y t o b e bi dir e cti o n al
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•  M or e li k el y t o b e o n e  w a y

N ot e t h at  w hil e  w e c a n c o n fr m bi dir e cti o n al li n ks b y e x c h a n gi n g  R T S/ C T S p a c k ets,  w e

c a n o nl y h y p ot h esi z e t h at s o m e li n ks  m a y b e o n e  w a y ( d e p e n di n g o n t h e p ositi v e a n d

n e g ati v e s c or es).  H o w e v er, it  m a y b e r e as o n a bl e t o ass u m e t h at “ m ost ” li n ks s e e n b y

a n y n o d e  will f all u n d er t h e frst c at e g or y, es p e ci all y i n s c e n ari os  w h er e t h e n o d es t a ki n g

p art i n t h e  wir el ess n et w or k ar e d esi g n e d t o b e h o m o g e n e o us. It is o nl y t h e s e c o n d a n d

t hir d c at e g ori es t h at h a v e t o b e a n al y z e d f urt h er t o i m pr o v e t h e c h a n c e of  m a ki n g a ri g ht

d e cisi o n ( cl assif yi n g t h e m as o n e  w a y or bi dir e cti o n al).

T h e s p e ci f c str at e gi es us e d f or  m a xi mi zi n g t h e a p ost eri ori pr o b a biliti es ( M A P) [ 5 5]

will d e p e n d o n n u m er o us f a ct ors i n cl u di n g l o c al n et w or k d e nsit y, tr af f c a n d n o d e  m o bilit y.

U nf ort u n at el y, al g orit h m t h at t a k e i nt o t a k e i nt o a c c o u nt a l ar g e n u m b er f a ct ors ( w hi c h

t h e ms el v es  m a y n ot b e e as y) t o pr o vi d e a c c ur at e  M A P esti m at es c a n b e c o m pl e x.

H o w e v er,  w e s h o w t h at e v e n  wit h v er y si m plisti c str at e gi es, a si g ni f c a ntl y hi g h er s u c -

c ess r at e of  R R E Qs c a n b e r e ali z e d.  M or e s p e ci f c all y,  w e c o nsi d er a p essi misti c a p pr o a c h

i n c h ar a ct eri zi n g li n ks.  Li n ks ar e d e e m e d o n e- w a y u nl ess pr o a cti v el y est a blis h e d as t w o-

w a y. I n ot h er  w or ds,  w e gr o u p t o g et h er t h e c at e g ori es “ m or e li k el y t o b e o n e w a y ” a n d “

m or e li k el y t o bi dir e cti o n al ” i nt o a si n gl e gr o u p a n d d e cl ar e t h e m t o b e o n e  w a y.  H o w e v er,

w e d o n ot dr o p  R R E Q p a c k ets  wit h  w ar ni n gs. S u c h  R R E Qs j ust s uff er a d diti o n al d el a ys

b ef or e r etr a ns missi o n.

If n o d e E r e c ei v es a n  R R E Q fr o m s o m e p at h c o nt ai ni n g b ot h B a n d C , a n d if B h as

i n di c at e d a p ot e nti al o n e  w a y p at h ( b y a p p e n di n g [B ¸ C ]), t h e  R R E Q is d el a y e d f or s o m e

a p pr o pri at e d ur ati o n b ef or e f urt h er pr o p a g ati o n.  M e a n w hil e ( d uri n g t his d el a y p eri o d) if E
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r e c ei v es  R R E Q f or s a m e s e q u e n c e n u m b er  wit h a s af e p at h, t h e e arli er  R R E Q is i g n or e d.

T h us p at hs t h at c o ul d i n cl u d e o n e w a y li n ks ar e gi v e n l o w er pr ef er e n c e o v er g o o d p at hs

d uri n g pr o p a g ati o n of  R R E Qs.  H o w e v er, as  m a n y li n ks t h at c arr y t h e  w ar ni n g  m a y still

b e bi dir e cti o n al, t h e y c a n still b e us e d as s o m e  R R E Ps t h at i n cl u d e li n ks  wit h r el e v a nt

w ar ni n gs  m a y still s u c c e e d. F urt h er m or e, p at hs t h at i n cl u d e  m ulti pl e li n ks  wit h  w ar ni n gs

ar e d el a y e d  m or e t h a n t h e p at h t h at i n cl u d e si n gl e  w ar ni n gs.

4. 7 Si m ul ati o n  R es ults

T o o bt ai n a q u a ntit ati v e esti m at e of t h e eff e ct of s u c h o n e  w a y li n ks o n t h e f ail ur e

of  R R E Qs a n d t h e eff e cti v e n ess of diff er e nt str at e gi es f or r e a cti n g t o s u c h  w ar ni n gs (i g -

n or e, dr o p or d el a y),  w e c arri e d o ut e xt e nsi v e si m ul ati o ns i n a s q u ar e r e gi o n  wit h u nit

e d g es, c o nsisti n g of 2 0 0 r a n d o ml y pl a c e d n o d es.  T h o u g h t h er e ar e  m a n y r e as o ns li k e

s m all diff er e n c es i n tr a ns missi o n p o w er, r e c ei v er s e nsiti vit y, a gi n g a n d l o c al n ois e l e v el

w hi c h c o ul d c o ntri b ut e t o o n e- w a y n ess of li n ks, i n o ur si m ul ati o ns  w e ass u m e d t h at t h e

r a n g e of e a c h n o d e  w as diff er e nt.  M or e s p e ci f c all y, it  w as ass u m e d t h at t h e  m e a n r a n g e

is 0. 1 u nits, b ut t h e a ct u al r a n g e of a n y n o d e is a u nif or m all y distri b ut e d b et w e e n 0. 0 9 a n d

0. 1 1 u nits ( 1 0 p er c e nt a g e s wi n g fr o m t h e  m e a n).

I n  m ost of o ur r e ali z ati o ns, e a c h n o d e h a d 5 n ei g h b ors o n a n a v er a g e. F urt h er m or e, t h e

n u m b er of o n e- w a y li n ks N 0 w er e s u bst a nti all y s m all er t h a n t h e n u m b er of bi dir e cti o n al

li n ks N b .  M or e s p e ci f c all y, N b ¼  7 0 0 a n d N 0 ¼  7 0 , o n a n a v er a g e.  We si m ul at e d pr o p-

a g ati o n of  m a n y r o ut e r e q u ests o v er diff er e nt n u m b er of h o ps, c h o osi n g r a n d o m s o ur c e

a n d d esti n ati o n n o d es, f or 1 0 diff er e nt r a n d o m r e ali z ati o ns of t h e n et w or k. F or e a c h r a n -
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d o m r e ali z ati o n  w e c o nsi d er e d all p ossi bl e n o d e p airs s e p ar at e d b y a c ert ai n n u m b er of

h o ps (r a n gi n g fr o m 3 t o 1 0),  w hi c h h a v e a li n k fr o m t h e s o ur c e t o t h e d esti n ati o n, b ut n ot

n e c ess aril y a r e v ers e p at h.  T h e  R R E Q pr o p a g ati o n  w as  m o d el e d f or 5 diff er e nt c as es

1. B- 1 0 0: All bi dir e cti o n al li n ks ar e i d e nti f e d.  O nl y bi dir e cti o n al li n ks ar e us e d f or
s e n di n g  R R E Q ( t h e b est c as e s c e n ari o).

2. B- 7 5: O nl y 7 5 % of t h e bi dir e cti o n al li n k ar e i d e nti f e d a n d us e d f or  R R E Q pr o p a -
g ati o n.  T h e r e m ai ni n g 2 5 % ar e d e e m e d o n e- w a y (t h o u g h o nl y a s m all fr a cti o n of
t h e m ar e a ct u all y o n e- w a y) a n d n ot us e d.

3. B- 5 0: O nl y 5 0 % of t h e bi dir e cti o n al li n k ar e i d e nti f e d a n d us e d f or  R R E Q pr o p a -
g ati o n.  T h e r e m ai ni n g 5 0 % ar e d e e m e d o n e- w a y a n d n ot us e d.

4. O: N o pr o a cti v e  m e as ur e t o i d e ntif y o n e- w a y li n ks.  All li n ks ar e us e d f or  R R E Q
pr o p a g ati o n, a n d

5. S- 5 0: O nl y 5 0 % of t h e bi dir e cti o n al li n k ar e i d e nti f e d a n d t h e r e m ai ni n g 5 0 % ar e
d e e m e d o n e  w a y.

H o w e v er,  R R E Q’s t h at c o nt ai n p at hs d e e m e d o n e- w a y ( w hil e  m a n y of  w hi c h ar e a ct u all y

bi dir e cti o n al) ar e i m p os e d a d diti o n al d el a ys. I n ot h er  w or ds, f or c as e O w ar ni n gs ar e

n ot e m pl o y e d, or alt er n at el y,  w ar ni n gs (if e m pl o y e d) ar e i g n or e d. I n c as es B- 1 0 0,  B- 7 5,

B- 5 0 R R E Q’s  wit h r el e v a nt  w ar ni n gs ar e dr o p p e d . F or c as e S- 5 0  R R E Q’s  wit h r el e v a nt

w ar ni n gs ar e d el a y e d.

T h e r es ults ar e pr es e nt e d i n Fi g ur e 4. 1 t er ms of t h e r ati o of s u c c essf ul  R R E Q’s t o t h e

t ot al n u m b er of n o d e p airs c h os e n.  A t ot al of o v er 2 5 0, 0 0 0  R R E Q’s ( c orr es p o n di n g t o

r a n d o ml y c h os e n n o d e p airs)  w er e si m ul at e d, r a n gi n g fr o m 2 5, 0 0 0 t o 4 0, 0 0 0 p at hs f or

e a c h h o p l e n gt h. I n o ur si m ul ati o ns, c ollisi o ns a n d n o d e  m o v e m e nt ar e i g n or e d.  We

ass u m e t h at t h e tr a ns missi o n d el a y is n e gli gi bl e.  T h us all n o d es at a dist a n c e of t h o ps,

fr o m t h e s o ur c e  will r el a y t h e  R R E Q at ti m e t u nits.  H o w e v er,  wit h n n o d es r e a d y t o s e n d
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R R E Q at ti m e t w e pr o c ess t h e n R R E Q’s i n a r a n d o m or d er, s e q u e nti all y, a m o n g t h e n

n o d es.

4. 7. 1 D r o p pi n g  R R E Qs  wit h  W a r ni n gs:

I d e all y,  w e  w o ul d li k e t o i d e ntif y all bi dir e cti o n al li n ks ( a n d t h us e ns ur e t h at all li n ks

i d e nti f e d as o n e- w a y ar e i n d e e d o n e- w a y). I n pr a cti c e, t h e p er c e nt a g e of bi dir e cti o n al

li n ks t h at c a n b e i d e nti f e d  will d e p e n d o n n u m er o us f a ct ors t h at p er h a ps c a n n ot b e r e a-

s o n a bl y  m o d el e d b y si m ul ati o ns. It is f or t his r e as o n  w e h a v e o pt e d t o t a k e t h e a p pr o a c h

of ill ustr ati n g t hr e e diff er e nt s c e n ari os  w h er e i m pli es 1 0 0 % ( B- 1 0 0), 7 5 % ( B- 7 5) a n d 5 0 %

( B- 5 0) of t h e a ct u al bi dir e cti o n al li n ks ar e r e c o g ni z e d as bi dir e cti o n al. I n a s c e n ari o  w h er e

o nl y x % of t h e bi dir e cti o n al li n ks ar e i d e nti f e d, t h e r e m ai ni n g ( 1 0 0- x ) % ar e cl assi f e d as

o n e  w a y ( e v e n t h o u g h o nl y a s m all fr a cti o n of t h e m ar e a ct u all y o n e- w a y).

O b vi o usl y d e cr e asi n g x l e a ds t o l o w er n et w or k c o n n e cti vit y  w hi c h  will r es ult i n l ar g er

n u m b er of f aili n g  R R E Qs.  Cl e arl y ( f or t h e p arti c ul ar c h oi c e of p ar a m et ers), if  w e c a n

i d e ntif y 7 5 % of t h e bi dir e cti o n al li n ks ( a n d pr o hi bit us e of ot h er li n ks),  w e c a n still d o

r e as o n a bl y  w ell ( n ot  m u c h l o w er t h a n t h e b est c as e s c e n ari o  B- 1 0 0).  H o w e v er,  w h e n x

r e d u c es t o 5 0 %  m a n y  R R E Qs f ail, as i n di c at e d b y pl ot f or  B- 5 0.

4. 7. 2 N o  P r o a cti v e  M e as u r es:

Pl ot  O i n Fi g ur e 4. 1 c orr es p o n ds t o t h e c as e  w h er e n o pr o a cti v e  m e as ur e is t a k e n

t o pr e v e nt us e of o n e- w a y li n ks ( or s c e n ari os  w h er e t h e p ossi bilit y of o n e  w a y li n ks,

w hi c h e xist, ar e i g n or e d). I n t his c as e o nl y a s m all fr a cti o n of  R R E Qs (r a n gi n g fr o m 7 1 %
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Fi g ur e 4. 1

R ati o of s u c c essf ul  R R E Q’s  wit h diff er e nt a p pr o a c h es

f or 3 h o ps p at hs t o 3 2 % f or 1 0 h o ps p at hs)  w er e s u c c essf ul, e v e n  w hil e i n al m ost e v er y

sit u ati o n a g o o d p at h di d i n d e e d e xist as o b vi o us fr o m pl ot  B- 1 0 0).  We als o c o nsi d er e d a n

e xt e nsi o n of s c e n ari o  O, l a b el e d  O- M,  w h er e t h e d esti n ati o n r es p o n ds ( or i n v o k es  R R E Ps)

t o all  R R E Qs t h at it r e c ei v es. I n t his c as e, t h e  R R E Q is d e e m e d s u c c essf ul e v e n if o n e of

t h e  R R E Ps r e a c h es t h e d esti n ati o n ( or at l e ast o n e p at h di d n ot i n cl u d e o n e- w a y li n ks).  As

c a n b e s e e n fr o m pl ot O −  M , e v e n u n d er s u c h s c e n ari o t h e n u m b er of s u c c essf ul  R R E Qs

i m pr o v e o nl y  m ar gi n all y - s u p p orti n g o ur i nt uiti o n t h at g o o d p at hs  m a y b e pr e e m pt e d b y

p at hs  wit h o n e  w a y li n ks. F or t h e p arti c ul ar c h oi c e of p ar a m et ers , e v e n i d e ntif yi n g a n d

usi n g 5 0 % of bi dir e cti o n al li n ks ( B- 5 0) p erf or m e d b ett er t h a n n ot t a ki n g a n y pr o a cti v e

m e as ur e, t h us cl e arl y i n di c ati n g t h e n e e d f or s u c h  m e as ur es.

4. 7. 3 D el a yi n g  R R E Qs  wit h  W a r ni n gs:

I nt uiti v el y, if  w e c a n  miti g at e pr e e m pti o n of g o o d p at hs b y p at hs t h at ar e s us p e ct,  w e

c a n e x p e ct t o d o si g ni f c a ntl y b ett er.  T his  w as t h e  m oti v ati o n f or d el a yi n g  R R E Q’s  wit h

w ar ni n gs, i n s c e n ari o S- 5 0.  T h e pl ot l a b el e d S- 5 0 c orr es p o n ds t o t h e c as e  w h er e o nl y 5 0 %
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of t h e bi dir e cti o n al ar e i d e nti f e d ( as i n  B- 5 0).  R R E Q’s  wit h  w ar ni n gs ar e d el a y e d b y a

m ulti pl e of t h e h o p p eri o d (t o  miti g at e pr e e m pti o n).  M or e s p e ci f c all y, a n  R R E Q  wit h w

r el e v a nt  w ar ni n gs is d el a y e d b y w h o p p eri o ds, at e a c h h o p.  As c a n b e s e e n fr o m pl ot S -

5 0, a s u bst a nti all y l ar g er fr a cti o n of  R R E Q’s s u c c e e d  wit h t his a p pr o a c h.  T h e pl ot l a b el e d

S- 5 0- M ( a n al o g o us t o pl ot  O- M) als o t a k es i nt o a c c o u nt s u c c ess b y r es p o n di n g t o  m ulti pl e

R R E Q’s.  N ot e t h at  w hil e t his a p pr o a c h di d n ot yi el d a n y s u bst a nti al i m pr o v e m e nt fr o m

s c e n ari o  O t o  O- M ( d u e t o pr e e m pti o n of g o o d p at hs), as e x p e ct e d, t h e i m pr o v e m e nt i n

t his c as e ( S- 5 0- M vs S- 5 0) is i n d e e d si g ni f c a nt.

4. 7. 4 P at h  L e n gt hs

R E F

B − 1 0 0B − 7 5

B − 5 0

S − 5 0

S h ort e st H o p L e n gt h (i n cl u di n g o n e − w a y p at h s) 
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Fi g ur e 4. 2

A ct u al p at h l e n gt hs of s u c c essf ul  R R E Qs

Fi g ur e 4. 2 i n di c at es t h e a ct u al p at h l e n gt h of s u c c essf ul  R R E Qs L A f or n o d es  w hi c h

ar e L 0 ( 3 t o 1 0) h o ps a w a y, t a ki n g als o o n e  w a y li n ks i nt o a c c o u nt.  T h e d ott e d li n e (l a b el e d

R E F)  w h er e L 0 = L A s er v es as a r ef er e n c e.  T h e b est t h at  w e c a n d o is  B- 1 0 0  w h er e  w e
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i d e ntif y all ( 1 0 0 %) bi dir e cti o n al p at hs. If  w e i d e ntif y o nl y 7 5 % ( B- 7 5) o b vi o usl y s o m e

R R E Q’s  will e n d u p usi n g l o n g er p at hs,  T h e sit u ati o n g ets  w ors e f or  B- 5 0.  H o w e v er t h e

a v er a g e p at h l e n gt h f or t h e str at e g y S- 5 0 is e v e n l ess t h a n  B- 7 5.  T h us a p art fr o m i m pr o vi n g

t h e s u c c ess r at e of  R R E Q’s, e v e n t h e a v er a g e l e n gt h of s u c c essf ul  R R E Q p at hs ar e l o w er.

O b vi o usl y, pr o a cti v e  m e as ur es f or i n di c ati n g o n e- w a y li n ks  will i n cr e as e t h e si z e of

R R E Q p a c k ets. If e a c h n o d e a p p e n ds ( o n a n a v er a g e) n w s u c h  w ar ni n gs, t h e b a n d wi dt h

of a n  R R E Q p a c k et t h at h as tr a v ers e d n h h o ps  will b e i n cr e as e d b y a f a ct or n h n w b bits

w h er e b is t h e n u m b er of bits i n t h e I D of e a c h n o d e. I n o ur si m ul ati o ns, f or S- 5 0 ( a n d

B- 5 0) e a c h n o d e a p p e n ds ( o n a n a v er a g e) a b o ut 3 a d diti o n al I Ds ( or t h e eff e ct is t h e s a m e

as i n cr e asi n g t h e si z e of t h e I D b y a f a ct or 4).  T his b a n d wi dt h o v er h e a d  m a y b e s m all

c o m p ar e d t o si z e of si g n at ur es a p p e n d e d b y n o d es.  T h e a d v a nt a g es o n t h e ot h er h a n d vi z.,

si g ni f c a nt i n cr e as e i n t h e s u c c ess r at e of  R R E Q’s ( a n d t h er e b y eli mi n ati n g t h e n e e d f or

r e p e at e d  R R E Qs) ar e c o m p elli n g.

4. 7. 5 R ati o n al e f o r t h e Si m ul ati o ns

T h e pri m ar y  m oti v ati o n b e hi n d o ur si m ul ati o ns is t o b e d e m o nstr at e t h at u nl ess pr o a c -

ti v e  m e as ur es ar e e m pl o y e d t o i n hi bit us e of o n e- w a y p at hs, t h e r es ult is si g ni f c a nt r e-

d u cti o n i n t h e ef f ci e n c y of  D S R.  We d eli b er at el y c h os e o ur p ar a m et ers ( n u m b er of n o d es,

r a n g e of e a c h n o d e a n d d e vi ati o n fr o m  m e a n r a n g e) t o r es ult i n a s m all fr a cti o n of o n e

w a y li n ks, t o hi g hli g ht t h e p oi nt t h at e v e n  w h e n t h e fr a cti o n of o n e  w a y li n ks ar e s m all,

t h e d et eri or ati o n i n p erf or m a n c e c a n b e si g ni f c a nt .  N ot e t h at  w hil e ( o n a n a v er a g e) 1 0 %
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of t h e li n ks ar e o n e  w a y, o nl y h alf t h e li n ks  will aff e ct  R R E Q’s ( o n a n a v er a g e) h alf t h e

li n ks  will i n hi bit f or w ar d pr o p a g ati o n of  R R E Qs.

E v e n  w hil e o nl y 5 % of t h e li n ks c o ntri b ut e t o f ail ur e of est a blis hi n g p at hs, o ur si m ul a -

ti o ns cl e arl y d e m o nstr at e t h at t h e ill- eff e ct of o n e- w a y li n ks is still s u bst a nti al e n o u g h a n d

c a n n ot t o b e i g n or e d.

We o pt e d t o p erf or m o ur si m ul ati o ns “fr o m s cr at c h ”  wit h o ut  m a ki n g us e of  m or e c o m -

m o nl y us e d n et w or k si m ul ati o n t o ols li k e ns 2 [ 5 6], pri m aril y d u e t o t h e n e e d t o s p e cif y

diff er e nt r a n g es f or e a c h n o d e ( w hi c h is  m or e c u m b ers o m e  wit h ns 2).  T h e eff e cts of c olli -

si o ns  w er e i g n or e d, as t h e i nt e nti o n is t o s er v e as a c o m p aris o n of diff er e nt str at e gi es, a n d

c ollisi o ns  will aff e ct all str at e gi es.
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C H A P T E R 5

P RI V A T E  L O GI C A L  N EI G H B O R H O O D S

T h er e ar e  m a n y iss u es li k e c orr e ct n ess, si m pli cit y, o pti m alit y, r o b ust n ess a n d f air n ess

h a v e t o b e a d dr ess e d b y  M A N E T S [ 1].  A p art fr o m t h es e iss u es,  M A N E T r o uti n g pr ot o c ols

h a v e t o a d dr ess s o m e a d diti o n al c o nstr ai nts li k e

1. t h e r es o ur c e c o nstr ai n e d n at ur e of  m o bil e d e vi c es

2. m or e r a pi d c h a n g e i n t o p ol o g y d u e t o  m o bilit y a n d iss u es s p e ci f c t o  wir el ess ( as
o p p os e d t o  wir e d) li n ks.

It is t h us n ot s ur prisi n g t h at t h e ori gi n al i n c ar n ati o ns of a d h o c r o uti n g pr ot o c ols i g n or e d

ot h er pr a cti c al c o nsi d er ati o ns li k e t h e e xist e n c e of n o n c o o p er ati v e or  m ali ci o us r o ut ers.

E arl y att e m pts at a d h o c r o uti n g pr ot o c ols i m pli citl y ass u m e d t h at all n o d es  will stri ctl y

a d h er e t o r ul es.

M a n y s e c ur e a d h o c r o uti n g pr ot o c ols h a v e b e e n pr o p os e d l at er  w hi c h stri v e t o e nf or c e

c o- o p er ati o n b y r e d u ci n g t h e “ d e gr e e of fr e e d o m ” of p arti ci p a nts t o vi ol at e r ul es.  H o w -

e v er,  w hil e a d h o c r o uti n g pr ot o c ols t h at i g n or e s e c urit y iss u es t y pi c all y a d dr ess s ali e nt

diff er e n c es b et w e e n  wir e d a n d  wir el ess li n ks, s e v er al p o p ul ar s e c ur e r o uti n g pr ot o c ols

i n t h e lit er at ur e h a v e u nf ort u n at el y i g n or e d s u c h diff er e n c es.  N e gl e cti n g t h es e i m p ort a nt

diff er e n c es l e a ds t o  m a n y p ot e nti al s e c urit y h ol es i n t h e pr ot o c ols.

Fr o m a s e c urit y st a n d p oi nt, a pri m ar y diff er e n c e b et w e e n  wir e d a n d  wir el ess n et w or ks

is t h e f a ct t h at i n  wir e d n et w or ks a r o ut er is  w ell a w ar e of all r o ut ers t o  w hi c h it is p h ys-
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i c all y c o n n e ct e d.  W hil e t h e d a n g er of u n a ut h ori z e d t a p pi n g i nt o  wir es d o e xist i n  wir e d

n et w or ks, s u c h iss u es c a n b e e asil y a d dr ess e d b y est a blis hi n g a s h ar e d s e cr et b et w e e n t h e

e n d p oi nts.  Est a blis hi n g a s h ar e d s e cr et b et w e e n A a n d B at t w o e n ds of a  wir e d c o n -

n e cti o n is c o m p ar ati v el y tri vi al as k e y distri b uti o n s c h e m es us e d f or s u c h p ur p os es d o es

n ot n e e d t o s c al e  w ell. F urt h er m or e, e v e n if t h e o v er h e a ds f or est a blis hi n g s u c h s e cr ets

ar e hi g h, it is a c c e pt a bl e as 1) t h e d e vi c es ar e t y pi c all y n ot r es o ur c e c o nstr ai n e d a n d 2)

est a blis h s e cr ets c a n b e us e d f or v er y l o n g d ur ati o ns as t h e e n d p oi nts r e all y c h a n g e.

I n  wir el ess n et w or ks, t h er e is n o  w a y f or a n o d e A t o d et er mi n e t h e list of all e ntiti es

t h at c a n h e ar a p a c k et s e nt b y A . F urt h er m or e, est a blis hi n g a s h ar e d s e cr et b et w e e n t w o

n ei g h b ors A a n d B is  m or e c h all e n gi n g. Firstl y, as t h e n ei g h b ors of a n o d e  m a y c h a n g e

m or e r a pi dl y t h e k e y est a blis h m e nt pr o c ess h as t o b e p erf or m e d  m or e fr e q u e ntl y. S e c -

o n dl y, a n o d e A h as n o a pri ori k n o wl e d g e of  w h o c o ul d e n d u p b ei n g its n ei g h b ors.  A

n o d e A s h o ul d b e pr e p ar e d t o a c c e pt p ot e nti all y e v er y n o d e i n t h e n et w or k as its n ei g h -

b ors.  T his c alls f or a s c al a bl e k e y distri b uti o n s c h e m e t h at f a cilit at es n o n  m e di at e d est a b -

lis h m e nt of s h ar e d s e cr ets.  T h e r es o ur c e c o nstr ai nts i n h er e nt t o  M A N E T n o d es  m a k e t his

r e q uir e m e nt  m or e c h all e n gi n g t o  m e et.

Ar g u a bl y, t h e frst st e p t o w ar d s e c uri n g  M A N E T r o uti n g pr ot o c ols is t h e i n cl usi o n of

s o m e pr o a cti v e s e c urit y f e at ur es t o eli mi n at e t h e diff er e n c e b et w e e n  wir e d a n d  wir el ess

n et w or ks. S u c h a n a p pr o a c h is es p e ci all y i m p ort a nt i n  m a n y e m er gi n g h y bri d n et w or ks

w hi c h  m a y c o nsists of n o d es i nt er c o n n e ct e d b y  wir e d a n d  wir el ess li n ks. F oll o wi n g t his,

w e c a n aff or d t o i g n or e t h e diff er e n c es b et w e e n  wir e d a n d  wir el ess li n ks a n d t h e n pr o -
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c e e d t o i d e ntif y ot h er str at e gi es f or s e c uri n g r o uti n g pr ot o c ols t o e n a bl e ef f ci e nt o p er ati o n

u n d er t h e pr es e n c e of n o n c o o p er ati v e n o d es.

5. 1 E nf o r ci n g  P ri v at e  L o gi c al  N ei g h b o r h o o ds

Fi g ur e 5. 1

R el ati o ns hi p b et w e e n p h ysi c al n ei g h b or h o o d ( P N),  R D N, a n d P L Ns

T h e r eli a bl e d eli v er n ei g h b or h o o d ( R D N) of a n o d e A is a s u bs et of p h ysi c al n ei g h-

b ors of A wit h  w hi c h t h e e xist e n c e of bi- dir e cti o n al li n ks h as b e e n c o n fr m e d.  T h e l o gi c al

n ei g h b or h o o d of a n o d e A m a y i n g e n er al c o nsist of o nl y a s u bs et of n o d es i n its  R D N.
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Irr es p e cti v e of t h e n o d es t h at  m a y a ct u all y b e  wit hi n t h e h e ari n g dist a n c e of A ’s tr a ns mis-

si o ns, t h e n o d e A c a n e x pli citl y s p e cif y a s u bs et of s u c h n o d es t h at  will b e i n d u ct e d i nt o

t h e P L N of A .  All ot h er n o d es i n t h e p h ysi c al n ei g h b or h o o d  will n ot h a v e a c c ess t o t h e

p a c k ets s e nt b y A .

W h e n a P L N is i m p os e d, a n o d e A e nt eri n g a n a d h o c s u b n et s e n ds a pr o b e [A, c ]

( w h er e c is a r a n d o ml y c h os e n c h all e n g e) t o d et er mi n e ot h er n o d es  wit hi n r a n g e.  A n o d e

B i n t h e n ei g h b or h o o d r es p o n ds  wit h [B,  A,  K B A (c )],  w h er e K B A = K A B i s a s e cr et t h at

is c o m p ut a bl e o nl y b y A a n d B . I n g e n er al, t h e n o d e A m a y r e c ei v e o n e r es p o ns e fr o m

e v er y n ei g h b or  wit hi n t h e r eli a bl e d eli v er y n ei g h b or h o o d ( R D N) of A .  L et us ass u m e

t h at A r e c ei v es r es p o ns es fr o m 3 n o d es X, Y a n d Z i n its  R D N.  N o d e A t h e n c h o os es a

r a n d o m o n e- h o p gr o u p s e cr et G A a n d br o a d c asts i n di vi d u al e n cr y pti o ns of t h e s e cr et as

[X, Y,  Z,  K A X (G A ),  KA Y (G A ),  KA Z (G A )] t o its n ei g h b ors. I n r es p o ns e, A ’s n ei g h b ors

X, Y,  Z ar e e x p e ct e d t o s e n d t h eir r es p e cti v e o n e- h o p gr o u p s e cr ets ( G X ,  GY ,  GZ ) t o A

a n d dis cl os e t h eir r es p e cti v e us er n a m es a n d p u bli c k e ys.

S u bs e q u e ntl y, e v er y p a c k et br o a d c ast b y a n o d e A is e n cr y pt e d  wit h t h e s e cr et G A .

T h e p a c k et is pr e p e n d e d  wit h t h e i d e ntit y A i n t h e cl e ar t o p er mit r e c ei v ers t o r e ali z e t h at

t h e r est of t h e p a c k et s h o ul d b e d e cr y pt e d usi n g t h e s e cr et G A .  T h e P L N of a n o d e A is

(i n g e n er al) a s u bs et of n o d es i n t h e  R D N of A .  N o d e A e x pli citl y i n vit es s o m e n o d es i nt o

its P L N b y pr o vi di n g a s e cr et G A i n di vi d u all y t o e a c h n o d e. I n a s c e n ari o  w h er e A h as

pr o vi d e d its P L N s e cr et G A t o n o d e X , b ut X di d n ot s e n d its P L N s e cr et G X t o n o d e

A ( or X di d n ot a c c e pt A i nt o its P L N), n o d e A will ej e ct X fr o m its P L N d uri n g t h e

n e xt br o a d c ast b y A -  w hi c h is e n cr y pt e d usi n g a n e w P L N s e cr et G A
0, a n d t h e s e cr et G A

0 
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c o n v e y e d o nl y t o n o d es t h at A d esir es t o r et ai n i n its P L N ( a n d p ossi bl y ot h er n o d es t h at

A d esir es t o i n d u ct i nt o its P L N).  T h us, t h e P L N s e cr et of A is u p d at e d  w h e n e v er a n o d e

l e a v es t h e P L N ( or is ej e ct e d b y A fr o m its P L N).

T h e t hr e e  m aj or li mit ati o ns d es cri b e d i n  C h a pt er 3 c a n b e eff e cti v el y a d dr ess e d b y

e nf or ci n g a P L N:

1. As n ei g h b or a ut h e nti c ati o n is i m pli citl y pr o vi d e d si m pl e att a c ks i n v ol vi n g s p o o f n g
i d e ntiti es c a n b e t h w art e d.

2. A n o d e B c a n si m pl y c ut off a n ei g h b or C if it s us p e cts t h at t h e li n k B !  C or
C !  B is n ot r eli a bl e, b y pr o vi di n g a n e w s e cr et t o all ot h er n o d es i n its P L N.  A
n o d e C w hi c h pr et e n ds t h at it is o ut of t h e r a n g e of B will n ot b e i n d u ct e d i nt o t h e
P L N of B .

3. n o d es t h at ar e n ot e x pli citl y i n vit e d i nt o t h e P L N of B will n ot g ai n a c c ess t o t h e
p er- h o p h as h v al u e s e nt b y B .

Eli mi n ati n g o n e- w a y li n ks a n d att a c ks t h at e x pl oit t h e l a c k of li n k l e v el a ut h e nti c ati o n c a n

r es ult i n s u bst a nti al i m pr o v e m e nt i n t h e s u c c ess of s u c c essf ul  R R E Qs.  N ot e t h at  wit h o ut

li n k-l e v el a ut h e nti c ati o n att a c k ers c a n aff or d t o c arr y o ut r us hi n g att a c ks b y f or w ar di n g

ill- c o nstr u ct e d  R R E Q p a c k ets  wit h o ut f a ci n g a n y ris k of b ei n g i d e nti f e d.  H o w e v er, if a

P L N is i m p os e d, att a c k ers f a c e t h e ris k of b ei n g i d e nti f e d b y n ei g h b ors. F urt h er m or e,

est a blis hi n g a P L N is m a n d at or y i n s c e n ari os  w h er e p er- h o p h as hi n g str at e g y is us e d.

M or e s p e ci f c all y, t h e p er- h o p h as hi n g str at e g y i m pli citl y d e m a n ds a  m e c h a nis m t o e ns ur e

t h at t h e p er- h o p h as h is pri v y o nl y t o i nt e n d e d n ei g h b ors.

5. 2 K D Ss f o r  P ai r wis e S e c r ets

T h e f u n d a m e nt al r e q uir e m e nt f or est a blis hi n g a P L N is a li g ht  w ei g ht k e y distri b uti o n

s c h e m e t h at s u p p orts a d h o c est a blis h m e nt of p air wis e s e cr ets f or r e as o n a bl y l ar g e s c al e
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n et w or ks. It is i m p ort a nt t o n ot e t h e disti n cti o n b et w e e n t h e s c al e of a n a d h o c s u b n et a n d

t h e s c al e of t h e n et w or k.  T h e n et w or k s c al e N is t h e n u m b er of e ntiti es  w h o ar e eli gi bl e

t o t a k e p art i n a d h o c n et w or ks.  T h e eli gi bilit y is aff or d e d t o s u c h p arti ci p a nts b y t h e k e y

distri b uti o n c e nt er b y pr o vi di n g t h e m  wit h s e cr ets or si g ni n g t h eir p u bli c k e y c erti f c at es.

T h e n et w or k s c al e c o ul d b e  milli o ns or e v e n billi o ns.  T h e s u b n et s c al e N 0 , t h e n u m b er of

n o d es t a ki n g p art i n s o m e a d h o c s u b n et,  will h o w e v er r ar el y e x c e e d a f e w t h o us a n ds or

e v e n h u n dr e ds. It is  w ell r e c o g ni z e d t h at a d h o c s u b n ets d o n ot s c al e  w ell [ 5 7].  H o w e v er

as a n y of t h e N eli gi bl e n o d es c a n b e c o m e a n ei g h b or of s o m e n o d e A , t h e n o d e A s h o ul d

b e a bl e t o est a blis h a s h ar e d s e cr et  wit h e a c h of t h e N n o d es.

S c al a bl e k e y distri b uti o n s c h e m es f or a d h o c est a blis h m e nt of p air wis e s e cr ets b e -

t w e e n a n y t w o n o d es of l ar g e n et w or ks c a n b e c at e g ori z e d i nt o c erti f c at es b as e d as y m-

m etri c s c h e m es, I D b as e d as y m m etri c s c h e m es, a n d k e y pr e distri b uti o n s c h e m es  w hi c h

e m pl o y o nl y s y m m etri c pri miti v es [ 7 1].  As y m m etri c c erti f c at es b as e d s c h e m es c all f or

l ar g e b a n d wi dt h o v er h e a ds f or e x c h a n gi n g c erti f c at es a n d c o m p ut ati o n al o v er h e a ds f or

p erf or mi n g as y m m etri c c o m p ut ati o ns t o c o m p ut e a p air wis e s e cr et.  W hil e b a n d wi dt h

o v er h e a ds  m a y b e t ol er a bl e f or p ur p os es of e x c h a n g es  wit h n ei g h b ori n g n o d es, t h e hi g h

c o m p ut ati o n al o v er h e a ds als o r e n d er t h e m s us c e pti bl e t o d e ni al of s er vi c e att a c ks.

5. 2. 1 K e y  P r e dist ri b uti o n S c h e m es

K e y pr e distri b uti o n s c h e m es  w hi c h e m pl o y o nl y s y m m etri c pri miti v es c a n b e br o a dl y

cl assi f e d i nt o n o n s c al a bl e s c h e m es a n d I D b as e d s c al a bl e s c h e m es [ 7 1].  N o n s c al a bl e

s c h e m es r e q uir e O ( 1) c o m p ut ati o n al o v er h e a ds a n d O (N ) st or a g e o v er h e a ds. F or e x a m -
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pl e, f or t h e b asi c  K P S f or a n et w or k of N n o d es r e pr es e nt e d b y i = 1 · · · N , t h e  K D C c a n

c h o os e a  m ast er s e cr et K .  T h e n o d e i is pr o vi d e d  wit h N −  1 s e cr ets

K i j = h (K, i ) ©  h (K, j )  = K j i , j = { 1 · · · N } \ { i} .

W hil e t h e O (N ) st or a g e r e q uir e m e nts li mits t h e s uit a bilit y of n o n s c al a bl e  K P Ss, st or a g e

is a n i n e x p e nsi v e r es o ur c e f or a n y c o n c ei v a bl e d e vi c e t h at c o ul d t a k e p art i n a n a d h o c

n et w or k.  Gi v e n t h at 1  milli o n 6 4- bit s e cr ets c all f or a  m er e 8  M B of st or a g e, e v e n n et w or k

si z es of s e v er al t e ns of  milli o ns ar e e asil y r e ali z a bl e usi n g t h e b asi c  K P S.

If u nli mit e d n et w or k si z es ar e c all e d f or, s c al a bl e  K P Ss ar e vi a bl e alt er n ati v es. S c al -

a bl e  K P Ss c a n a c hi e v e u nli mit e d n et w or k si z e N b y p er mitti n g s us c e pti bilit y t o c oll usi o ns .

S c al a bl e I D- b as e d  K P Ss,  w hi c h e m pl o y o nl y s y m m etri c cr y pt o gr a p hi c pri miti v es c o nsist

of a  K D C  w h o c h o os es a s et of P s e cr ets S  a n d a n u nli mit e d n u m b er of e ntiti es  wit h

u ni q u e I Ds.  T h e s et of k ·  P s e cr ets assi g n e d t o e ntit y A is S A = F (S ,  A),  w h er e F () is a

p u bli c f u n cti o n.  T w o e ntiti es A a n d B ( wit h s e cr ets S A a n d S B r es p e cti v el y) c a n dis c o v er

a p air wis e s e cr et K A B u si n g a p u bli c f u n cti o n G () as K A B = G (S A ,  B)  = G (S B ,  A).

A n att a c k er  w h o h as e x p os e d s e cr ets fr o m  m a n y (s a y v ) n o d es { O 1 · · · O v }  m a y b e a bl e

t o dis c o v er K A B e v e n wit h o ut a c c ess t o t h e s e cr ets S A ( assi g n e d t o A ) or S B ( assi g n e d t o

B ) [ 7 1].  A n n -s e c ur e K P S c a n “r esist ” a n att a c k er  w h o h as e x p os e d all s e cr ets fr o m

n n o d es.  M ost n -s e c ur e  K P Ss  m a n d at e O (n ) c o m p ut ati o n al a n d st or a g e o v er h e a ds. F or

s u c h  K P Ss t h e O (n ) c o m p ut ati o n al o v er h e a ds is t h e b ottl e- n e c k  w hi c h pr e v e nts r e ali z ati o n

of l ar g e n .  W hil e st or a g e f or  m a n y  milli o ns of s e cr ets is a c c e pt a bl e, a  milli o n bl o c k- ci p h er

o p er ati o ns (f or e x a m pl e) is f ar fr o m a c c e pt a bl e.

5 8



H o w e v er, s o m e s c al a bl e  K P Ss h a v e b e e n pr o p os e d r e c e ntl y [ 5 8, 7 5] f or  w hi c h o nl y t h e

st or a g e o v er h e a d is O (n ).  T h e c o m p ut ati o n al o v er h e a d f or s u c h s c h e m es is v er y l o w (f e w

t e ns of bl o c k ci p h er o p er ati o ns), a n d i n d e p e n d e nt of t h e d esir e d c oll usi o n r esist a n c e n , or

t h e n et w or k si z e N .  T h e hi g h l e v els of c oll usi o n r esist a n c e t h at c a n b e a c hi e v e d r e n d ers

t h e iss u e of “fr a gilit y ” of s c al a bl e  K P Ss irr el e v a nt i n pr a cti c e. F or e x a m pl e, f or t h e s c h e m e

i n [ 7 5], a c hi e vi n g r esist a n c e t o c oll usi o ns of 1 0 0, 0 0 0 e ntiti es p o oli n g t h eir s e cr ets t o g et h er

c alls f or a b o ut 4 0  M B of st or a g e f or e a c h n o d e.

T h us f ar s c h e m es  w hi c h e m pl o y o n e h o p s e cr ets s e cr ets (f or e x a m pl e, [ 5 9]) ass u m e t h at

s e cr ets ar e est a blis h e d b y e x c h a n gi n g p u bli c k e ys a n d p erf or mi n g as y m m etri c c o m p ut a -

ti o ns.  O b vi o usl y t h e o v er h e a d f or s u c h a p pr o a c h es  m a y r e n d er est a blis h m e nt of o n e- h o p

s e cr ets i m pr a cti c al. F ort u n at el y, t h e f a ct t h at st or a g e is a n i n e x p e nsi v e r es o ur c e f or  m o -

bil e c o m p ut ers r e n d ers s c al a bl e li g ht  w ei g ht s c h e m es f or a d h o c est a blis h m e nt of p air wis e

s e cr ets pr a cti c al.

5. 3 Ot h e r  A d v a nt a g es of  P L Ns

A p art fr o m a d dr essi n g t h e t hr e e iss u es t h at pl a g u e  m a n y s e c ur e  M A N E T pr ot o c ols,

i m p osi n g a P L N r es ults i n s e v er al ot h er b e n e fts.

5. 3. 1 C utti n g- Off  M ali ci o us  N ei g h b o rs

T h er e ar e  m a n y v ali d r e as o ns as t o  w h y a n o d e A m a y d esir e t o c ut- off a s p e ci f c

n o d e C ( w hi c h is p h ysi c all y i n t h e n ei g h b or h o o d of A ) fr o m its l o gi c al n ei g h b or h o o d. F or

i nst a n c e 1) A m a y h a v e o bs er v e d c o nsist e nt  mis b e h a vi or or n o n p arti ci p ati o n b y n o d e C ,
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or 2) s us p e ct a o n e- w a y li n k b et w e e n A a n d C or 3) s us p e ct t h e pr es e n c e of a s e mi- a cti v e

att a c k er [ 2 7] b et w e e n A a n d C . S u c h a s us pi ci o n c o ul d b e tri g g er e d if A h e ars a n e c h o of

its o w n p a c k et a n d / or if t h e ti m e d el a y b et w e e n  R T S /  C T S h a n ds h a k es b et w e e n A a n d

C s e e m a b o v e n or m al.

M ost e xisti n g a p pr o a c h es f or  miti g ati n g p arti ci p ati o n b y  m ali ci o us n o d es i n v ol v e pr o p -

a g ati n g a c c us at or y  m ess a g es r e g ar di n g  mis b e h a vi or of n o d es.  U nf ort u n at el y, i n  m ost s c e -

n ari os it  m a y b e i nf e asi bl e f or t h e o bs er v er t o pr o vi d e i n c o ntr o v erti bl e pr o of of  mis b e h a v -

i or of s o m e n o d e, v eri f a bl e b y all n o d es i n t h e n et w or k.  T h us, s u c h str at e gi es ar e t h e m-

s el v es s us c e pti bl e t o si m pl e d e ni al of s er vi c e ( D o S) att a c ks  w h er e a n o d e c a n s e n d f als e

a c c us ati o ns t o cr e at e u n n e c ess ar y tr af f c.  T h e a bilit y t o c ut- off n ei g h b ors i n t h e p h ysi c al

n ei g h b or h o o d fr o m t h e P L N f a cilit at es  D o S-fr e e c o u nt er m e as ur es t o r e d u c e t h e ill- eff e cts

of  m ali ci o us n o d es.  N o d es c ut off b y all n ei g h b ors ar e eff e cti v el y c ut off fr o m t h e s u b n et.

5. 3. 2 D et e r ri n g S el fs h  B e h a vi o r

M a n d ati n g a P L N c a n als o d et er s el fs h b e h a vi or b y n o d es  w hi c h  w o ul d  wis h t o r e m ai n

sil e nt a n d n ot p arti ci p at e i n t h e r o uti n g pr o c ess u ntil t h er e a p a c k et a d dr ess e d t o it.  Wit h a

l o gi c al n ei g h b or h o o d a n o d e  will h a v e t o b e i n d u ct e d i nt o t h e P L Ns of its n ei g h b ors b ef or e

t h e y c a n  m o nit or tr af f c.  O n c e i n d u ct e d, a n o d e C is pr ess ur e d t o p arti ci p at e t o t h e f ull est

e xt e nt d u e t o t h e f a ct t h at it is u n d er c o nst a nt o bs er v ati o n b y its n ei g h b ors,  w h o  m a y c ut

C off if t h e y s e ns e s el fs h p arti ci p ati o n of C .
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5. 3. 3 Hi g h  M o bilit y S c e n a ri os

M a n d ati n g P L Ns is us ef ul i n s c e n ari os i n v ol vi n g hi g hl y d y n a mi c n o d es.  C o nsi d er a

s c e n ari o  w h er e a  m o bil e d e vi c e i n a f ast  m o vi n g v e hi cl e s e n ds a  R R E Q p a c k et. If e v er y

n ei g h b or si m pl y f o o ds t h e  R R E Q o n w ar ds it  m a y r es ult i n s u bst a nti al  w ast a g e of b a n d -

wi dt h as t h e  R R E Q s o ur c e is v er y li k el y t o h a v e  m o v e d a w a y fr o m t h e l o c ati o n fr o m  w hi c h

t h e  R R E Q ori gi n at e d b y t h e ti m e t h e r es p o ns e c o m es b a c k. If n o d es e nf or c e a P L N ( a n d

i n d u ct n o d es i n t h eir P L N o nl y aft er a f e w e x c h a n g es) o nl y n o d es  m o vi n g at r o u g hl y t h e

s a m e s p e e d ( or r el ati v el y st ati o n ar y t o e a c h ot h er)  will f or m a n e x cl usi v e n et w or k.  T h us a

s et of n ort h b o u n d v e hi cl es i n I nt erst at e I- 9 5  m a y f or m a n a d h o c s u b n et t h at e x cl u d es all

s o ut h b o u n d v e hi cl es ( a n d vi c e- v ers a).

5. 3. 4 D e ns e  D e pl o y m e nts

I n d e ns e d e pl o y m e nts of  wir el ess d e vi c es, a n d i n s c e n ari os  w h er e p h ysi c al l a y er j a m -

mi n g is a n iss u e, d y n a mi c s pr e a d s p e ctr u m str at e gi es  will b e n e c ess ar y.  T h e s h ar e d k e ys

n e e d e d f or  C D M A or fr e q u e n c y h o p pi n g c a n als o b e d eri v e d fr o m t h e o n e- h o p gr o u p s e -

cr et.

F urt h er m or e, i n a s c e n ari o  w h er e t w o n o d es A a n d C ar e sit u at e d v er y cl os e t o e a c h

ot h er a n d h a v e i d e nti c al vi e ws of t h e n et w or k, t h e n o d es g ai n n ot hi n g b y a d di n g e a c h

ot h er t o t h eir r es p e cti v e P L Ns ( u nl ess A a n d C ar e e n d p oi nts i n a n i nt er a cti o n). I n a

r e gi o n  w h er e a n o d e A h as 1 0 0 n o d es  wit hi n r a n g e, A m a y d e ci d e t o i n cl u d e o nl y 1 0 of

t h e m i n its P L N as 1 0 n ei g h b ors  m a y b e s uf f ci e nt t o pr o vi d e A wit h c o n n e cti vit y t o all

ot h er n o d es.
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C H A P T E R 6

A U T H E N TI C A TI O N  O F  R O U TI N G  D A T A

S e c ur e e xt e nsi o ns of r o uti n g pr ot o c ols a d d o v er h e a d i n t h e f or m of cr y pt o gr a p hi c a u -

t h e nti c ati o ns  w hi c h  m a k e us e of s e c urit y ass o ci ati o ns ( S A) b et w e e n n o d es. S As ar e i n t ur n

f a cilit at e d b y k e y distri b uti o n s c h e m es ( K D S).

W hil e cr y pt o gr a p hi c s e c urit y ass o ci ati o ns c o ul d g o a l o n g  w a y i n e n h a n ci n g t h e a bil -

it y of a d h o c n et w or ks t o r esist att a c ks, t h e y ar e n ot a p a n a c e a f or e v er y p ossi bl e att a c k.

F or i nst a n c e, v er y littl e c a n b e d o n e a b o ut n o d es  w hi c h i nt e nti o n all y i ntr o d u c e r a n d o m

err ors i n p a c k ets t h at ar e tr a ns mitt e d. F urt h er m or e, i m pr o p er us e of cr y pt o gr a p hi c a u -

t h e nti c ati o n t e c h ni q u es c o ul d a ct u all y f ost er d e ni al of s er vi c e ( D O S) att a c ks.  T his c o ul d

b e es p e ci all y s eri o us  w h e n n o d es e m pl o y c o m p ut ati o n all y i nt e nsi v e cr y pt o gr a p hi c t e c h -

ni q u es (li k e as y m m etri c cr y pt o gr a p h y).  Att a c k ers c o ul d j ust s e n d r a n d o m bits a n d us e

u p t h e r es o ur c es of n ei g h b ori n g n o d es b y f or ci n g n o d es t o p erf or m e x p e nsi v e c o m p ut a -

ti o ns t o c h e c k t h e v ali dit y of t h e  m ess a g e s e nt. F urt h er m or e, t h at s o m e d at a t h at h as b e e n

cr y pt o gr a p hi c all y v ali d at e d d o es n ot i m pl y t h at d at a its elf is v ali d [ 6 7].

6. 1 N et w o r k  L a y e r a n d  A p pli c ati o n  L a y e r  A ut h e nti c ati o n

I n g e n er al, cr y pt o gr a p hi c a ut h e nti c ati o n i n  M A N E Ts  will e m pl o y t w o s ets of s e cr ets.

T h e frst c o ntr oll e d b y t h e n et w or k o p er at ors, us e d f or a ut h e nti c ati n g t h e n et w or k l a y er
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p a c k ets (li k e r o uti n g t a bl es,  R R E Qs,  R R E Ps et c). S u c h s e cr ets s h o ul d i d e all y b e pr ot e ct e d

e v e n fr o m t h e us ers - o nl y t h e d e vi c es s h o ul d b e pri v y t o t h e s e cr et - t o e ns ur e t h at  m a -

li ci o us us ers c a n n ot e asil y s e n d cr y pt o gr a p hi c all y  w ell a ut h e nti c at e d , b ut f als e r o uti n g

i nf or m ati o n.  T h e s e c o n d s et of s e cr ets ar e f or a ut h e nti c ati o n of t h e a p pli c ati o n l a y er or

c o m m u ni c ati o ns b et w e e n e n d p oi nts - f a cilit at e d b y t h e s e cr ets e n d us ers s h ar es  wit h e a c h

ot h er.

I d e all y, t h e e n d us ers s h o ul d tr ust t h e n et w or k o p er at ors o nl y t o e xt e nt r e q uir e d. F or

t his r e as o ns, t h e t w o c o m m u ni c ati n g e n d- p oi nts  m a y us e o ut- of- b a n d  m e c h a nis ms f or es-

t a blis hi n g s h ar e d s e cr ets f or p ur p os es of  m ut u al a ut h e nti c ati o n.  T h er e is n o r e as o n f or

t h e e n d p oi nts t o r el y o n t h e n et w or k o p er at ors f or pri v a c y of t h eir i nt er a cti o ns.  H o w e v er,

f or a ut h e nti c ati o n of ot h er n o d es  w h o ( as f ar as e n d p oi nts ar e c o n c er n e d) ar e p art of t h e

n et w or k ( as t h e y p erf or m n et w or k l a y er f u n cti o ns li k e r o uti n g), t h e e n d p oi nts h a v e n o

o pti o ns b ut t o r el y o n t h e n et w or k l a y er s e cr ets. F urt h er m or e, it s h o ul d b e p ossi bl e t o

est a blis h n et w or k l a y er s e c urit y ass o ci ati o ns i n a d h o c  m a n n er, as n o d es  will i n g e n er al

h a v e n o pri ori k n o wl e d g e of ot h er n o d es  wit h  w h o m t h e y  m a y h a v e t o i nt er a ct  wit h f or

p ur p os es of r o uti n g p a c k ets i n t h e s u b n et.

A ut h e nti c ati o n c a n b e p erf or m e d usi n g s y m m etri c cr y pt o gr a p hi c s c h e m es li k e  H as h e d

M ess a g e  A ut h e nti c ati o n  C o d es ( H M A C) or usi n g as y m m etri c cr y pt o gr a p hi c s c h e m es li k e

Di git al Si g n at ur es ( D S).  T h e s p e ci f c n at ur e of t h e a ut h e nti c ati o n i ns ert e d b y a n y n o d e

will d et er mi n e  w h o c a n v erif y t h e i ntr o d u c e d a ut h e nti c ati o n a n d  w h e n it c a n b e v eri f e d.

If t h e a ut h e nti c ati o n i ntr o d u c e d b y A is a h as h e d  m ess a g e a ut h e nti c ati o n c o d e ( H M A C)

usi n g s y m m etri c cr y pt o gr a p hi c pri miti v es, b as e d o n s o m e s e cr et K , o nl y e ntiti es t h at s h ar e
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t h e s e cr et k e y K c a n v erif y t h e a ut h e nti c ati o n. F or e x a m pl e, if a p air of n o d es s h ar e a

( p air wis e) s e cr et, t h e n a ut h e nti c ati o n i ns ert e d b y A c a n b e b as e d o n t h e s e cr et K A D it

s h ar es  wit h t h e d esti n ati o n D .

I n  Ari a d n e,  w hi c h e m pl o ys a ti m e s e nsiti v e a ut h e nti c ati o n str at e g y r el yi n g o n o n e- w a y

h as h c h ai ns, o nl y t h e s o ur c e of t h e  R R E Q at t h e e n d of t h e r e v ers e p at h c a n v erif y t h e

H M A Cs i ns ert e d b y i nt er m e di at e n o d es. S o m e of t h e s e c ur e r o uti n g pr ot o c ols e m pl o y

a ut h e nti c ati o n j ust b et w e e n s o ur c e a n d d esti n ati o n n o d es li k e [ 2 7]. I n s o m e c as es, a ut h e n -

ti c ati o n is us e d o nl y b et w e e n t h e n ei g h b ori n g n o d es.

6. 2 B r o a d c ast  A ut h e nti c ati o n

Cr y pt o gr a p hi c a ut h e nti c ati o n c a n b e cl assi f e d i nt o o n e-t o- o n e a n d o n e-t o- m a n y s c h e m es.

W h e n a o n e-t o- o n e t e c h ni q u e is us e d t h e s o ur c e of t h e  m ess a g e a p p e n ds a  H M A C ( b as e d

o n a  m ut u all y s h ar e d s e cr et) f or e a c h p ossi bl e v eri f er.  T his is i n ef f ci e nt i n s c e n ari os

w h er e t h e i nf or m ati o n  m a y n e e d t o b e v eri f e d b y  m ulti pl e n o d es. F urt h er m or e i n  m a n y

s c e n ari os t h e s o ur c e  m a y n ot k n o w t h e i d e ntiti es of t h e p ot e nti al v eri f ers a pri ori.  Br o a d -

c ast a ut h e nti c ati o n s c h e m es  w hi c h p er mit a n y n o d e t h e v erif y t h e a p p e n d e d a ut h e nti c ati o n

is t h us a v er y us ef ul str at e g y f or a d h o c n et w or ks.

Br o a d c ast (s o ur c e) a ut h e nti c ati o n [ 6 0, 6 1] a o n e-t o- m a n y s e c urit y ass o ci ati o n, is v er y

us ef ul f or s e c uri n g a d h o c r o uti n g pr ot o c ols. If a n y i nf or m ati o n tr a ns mitt e d d uri n g r o ut e

r e q u est pr o p a g ati o n h as t o b e v eri f e d b y  m a n y u n k n o w n v eri f ers, t h e n br o a d c ast a ut h e n -

ti c ati o n is t h e o nl y c h oi c e t o a c hi e v e t his g o al.
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As a n ill ustr ati v e e x a m pl e of h o w br o a d c ast a ut h e nti c ati o n ( B A) c o ul d b e us e d t o a m e -

li or at e t h e eff e cts of att a c ks o n r o uti n g pr ot o c ols,  w e s h all c o nsi d er a s p e ci f c s c e n ari o

w h er e a n et w or k e m pl o ys a dist a n c e v e ct or b as e d r o uti n g s c h e m e.  W hil e t h e pri n ci pl es

ar e e q u all y a p pli c a bl e t o s o ur c e r o uti n g b as e d a p pr o a c h es or s c e n ari os  w h er e li n k st at e

i nf or m ati o n is f o o d e d t hr o u g h o ut t h e n et w or k, t h e r e as o ns f or c h o osi n g a t a bl e b as e d

a p pr o a c h f or ill ustr ati o n is d u e t o t h e f a ct t h at pr ot e cti n g t a bl e b as e d r o uti n g pr ot o c ols is

m or e c h all e n gi n g.

Wit h a dist a n c e v e ct or r o uti n g a p pr o a c h, t h e t a bl e a d v ertis e d b y a n o d e (s a y n o d e

A ) will c o nsist of  m a n y r o ws, e a c h r o w c orr es p o n di n g t o a d esti n ati o n f or  w hi c h A h as

k n o wl e d g e of t h e “ n e xt h o p.”  A n e ntr y f or a n o d e H i n t h e t a bl e of A is t y pi c all y of t h e

f or m [H k  S h k  N h k  S ],  w h er e H is t h e d esti n ati o n I D, S h i s t h e s e q u e n c e n u m b er

c h os e n b y H ( w hi c h pr o vi d es a n oti o n of “fr es h n ess ” of t h e r o uti n g i nf or m ati o n), N h i s

t h e n u m b er of h o ps fr o m A t o H a n d S ( a o n e h o p n ei g h b or of A ) is t h e n e xt n o d e o n t h e

p at h fr o m A t o H .

N o d e A br o a d c asts its t a bl e c o nsisti n g of  m a n y s u c h r o ws, t o all its n ei g h b ors. F oll o w -

i n g t h e br o a d c ast of A , a n ei g h b or B br o a d c asts its r o uti n g i nf or m ati o n t o all its n ei g h b ors.

T h e br o a d c ast b y n o d e B ,  m a y c o nt ai n s o m e i nf or m ati o n ori gi n ati n g fr o m t h e pr e vi o us

br o a d c ast of A , a n d p ossi bl y i nf or m ati o n g ai n e d fr o m br o a d c asts b y ot h er n ei g h b ors of B

li k e C , Y .

T h er e ar e t w o f u n d a m e nt al a p pr o a c h es f or a ut h e nti c ati n g t h e c o nt e nts of t h e br o a d c ast

b y a n y n o d e. 1) a ut h e nti c ati n g t h e e ntir e br o a d c ast or t h e t a bl e  wit h si n gl e si g n at ur e 2)

a ut h e nti c ati n g e a c h r o w  wit h i n di vi d u al si g n at ur es. If t h e t a bl e a d v ertis e d b y n o d e A
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is a ut h e nti c at e d usi n g si n gl e si g n at ur es, it is e as y t o s e e t h at t h e i nf or m ati o n pr o vi d e d

b y n o d e B (r e g ar di n g r o ut e t o H ) c a n n ot b e v eri f e d f or c o nsist e n c y ( wit h i nf or m ati o n

pr o vi d e d b y A r e g ar di n g p at h t o H ), b y n o d es C a n d Y .  T h us eit h er

•  E a c h r o w h as t o b e a ut h e nti c at e d i n di vi d u all y-i n  w hi c h c as e e a c h r o w i n a br o a d -
c ast b y a n y n o d e, f or a d esti n ati o n  w hi c h is h h o ps a w a y  w o ul d h a v e a p p e n d e d h
si g n at ur es or

•  All br o a d c asts s h o ul d b e f o o d e d ( n o d es C a n d Y will r e c ei v e t h e t a bl es s e nt b y
A,  B,  S wit h a si n gl e a p p e n d e d si g n at ur e)

It is e as y t o s e e n o w t h at li n k st at e a p pr o a c h es t o r o uti n g pr ot o c ols (i n  w hi c h t h e

br o a d c ast of e a c h n o d e is f o o d e d t hr o u g h o ut t h e n et w or k i n a n y c as e) ar e t h us e asi er

t o s e c ur e ( or i n v ol v es l ess o v er h e a ds) t h a n t a bl e b as e d a p pr o a c h es.  M or e s p e ci f c all y, t h e

o v er h e a ds f or s e c uri n g li n k st at e a p pr o a c h es is j ust a si n gl e si g n at ur e i n e v er y li n k st at e

p a c k et. S e c uri n g t a bl e b as e d r o uti n g h o w e v er c alls f or s u bst a nti all y  m or e o v er h e a ds.

B ot h a p pr o a c h es - f o o di n g all br o a d c asts ( or usi n g a p ur e li n k st at e a p pr o a c h f or a d

h o c n et w or ks) or a p p e n di n g a si g n at ur e f or e v er y e ntr y at e v er y h o p -  m a y b e i m pr a cti -

c al.  H o w e v er, v ari o us s e c urit y c o m pl e xit y tr a d e- offs ar e p ossi bl e.  A  m or e pr a cti c al ( a n d

a c o m m o nl y s u g g est e d) a p pr o a c h is t h e n t o c arr y o v er a ut h e nti c ati o n o nl y f or a s m all

n u m b er of h o ps.

6. 3 B r o a d c ast  A ut h e nti c ati o n:  P ossi bl e  A p p r o a c h es

If ef f ci e nt br o a d c ast a ut h e nti c ati o n t e c h ni q u es ar e a v ail a bl e, it is t h us p ossi bl e t o

i m pr o v e t h e s e c urit y of a d h o c r o uti n g pr ot o c ols.  H o w e v er, i n s c e n ari os  w h er e c o m p u-

t ati o n al/ b a n d wi dt h r es o ur c es ar e s e v er el y c o nstr ai n e d, as  w e s h all s e e i n t h e f oll o wi n g

s e cti o ns, br o a d c ast a ut h e nti c ati o n c a n b e e x p e nsi v e.
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6. 3. 1 Di git al Si g n at u r es

If di git al si g n at ur e of a A c a n b e v eri f e d f or a ut h e nti cit y b y a n y n o d e  wit h a c c ess t o

c erti f e d p u bli c k e ys of A .  T h us e a c h n o d e s h o ul d a p p e n d its c erti f c at e al o n g  wit h t h e

m ess a g e it si g ns, l e a di n g t o l ar g e b a n d wi dt h r e q uir e m e nt f or e a c h si g n at ur e.  T h e us e of

di git al si g n at ur es als o i n cr e as es s us c e pti bilit y t o  D o S att a c ks d u e t o t h eir hi g h c o m p ut a -

ti o n al o v er h e a d.

C erti f c at e -l ess p u bli c k e y  m et h o ds li k e i d e ntit y b as e d e n cr y pti o n s c h e m es (I B E) [ 6 2],

[ 6 3] ar e s e e n as b ei n g  m or e s uit a bl e f or a d h o c n et w or ks. F or I B E s c h e m es, t h e i d e ntit y of

a n o d e als o d o u bl es as t h e p u bli c k e y.  H o w e v er, s u c h a p pr o a c h es ar e als o s us c e pti bl e si m -

pl e  D o S att a c ks d u e t o t h e hi g h c o m p ut ati o n al o v er h e a d.  Als o, u nli k e p u bli c k e y s c h e m es

li k e  R S A  w h er e it  m a y b e p ossi bl e t o r e d u c e si g n at ur e v eri f c ati o n c o m pl e xit y b y c h o osi n g

s m all p u bli c e x p o n e nts ( a n d t h er e b y r e d u c e s us c e pti bilit y t o  D O S att a c ks), s u c h str at e gi es

c a n n ot b e us e d f or I B E s c h e m es.

6. 3. 2 O n e- W a y  H as h c h ai ns

M et h o ds b as e d o n o n e- w a y h as h c h ai ns h a v e b e e n i n v esti g at e d i n [ 7], [ 2 5].  T h e

s o ur c e c h o os es a r a n d o m K 0 a n d cr e at e a o n e  w a y h as h c h ai ns { K 0 ,  K1 , .. KN }  w h er e

K i = H (K i −  1) a n d us es t h e v al u e fr o m t h e h as h c h ai n (s a y k j ) t o c al c ul at e  H M A C f or a

m ess a g e t o b e a ut h e nti c at e d.  L at er t h e pr ei m a g e of t h e v al u e K j vi z k j −  1 is  m a d e p u bli c.

T h e v eri f ers ar e t h us ass ur e d t h at t h e s o ur c e t h at tr a ns mitt e d t h e frst  m ess a g e i n t h e frst

pl a c e  w as t h e s a m e as t h e o n e t h at r el e as e d t h e pr e-i m a g e.  Veri f c ati o n c alls f or l o os e ti m e
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s y n c hr o ni z ati o n [ 2 5] b et w e e n n o d es. F urt h er m or e, t e c h ni q u es b as e d o n h as h c h ai ns n e e d

t o b e b o ot-str a p p e d fr o m a pr e- a ut h e nti c at e d v al u e.

T h e pr o c ess of b o otstr a p pi n g h as h c h ai n b as e d  m et h o ds c alls f or s o m e  m e c h a nis ms

f or diss e mi n ati o n of c o m mit m e nt k e ys (t h e l ast v al u e i n a h as h c h ai n K N ) of all n o d es.

F urt h er m or e, t h e i m pli c ati o n of t h e s e c urit y c o n diti o ns t h at c o nsists t h at pr ei m a g e c o ul d

n ot h a v e b e e n r el e as e d b y t h e s o ur c e y et is t h at t h e  m ess a g es “si g n e d ” i n t his f as hi o n

c a n n ot b e r e us e d.  Ass u m e t h at A r e c ei v es a  m ess a g e M fr o m B ( al o n g  wit h a  T E S L A

H M A C).  At a ti m e t,  w h e n t h e s e c urit y c o n diti o n  w as s atis f e d, ass u m e t h at A r e c ei v es t h e

pr ei m a g e us e d f or c o m p uti n g t h e  H M A C.  N o w  w hil e A is c o n vi n c e d of t h e a ut h e nti cit y of

t h e  m ess a g e M,  A c a n n ot c o n vi n c e a n y ot h er n o d e of t h e a ut h e nti cit y of M t o ot h er n o d es.

T h e  m ai n a d v a nt a g e of br o a d c ast a ut h e nti c ati o n usi n g t h e h as h c h ai ns is t h at b a n d -

wi dt h n e e d e d f or t h e a p p e n d e d  H M A C is l o w c o m p ar e d t o t h e di git al si g n at ur es. F or t his

r e as o ns,  B A t e c h ni q u es s u c h as  T E S L A c o ul d b e  w ell s uit e d f or s c e n ari os  w h er e a ut h e n -

ti c ati n g br o a d c asts ori gi n at e d b y a si n gl e s o ur c e ( As diss e mi n ati n g c o m mit m e nt k e ys f or

a si n gl e s o ur c e  m a y n ot i m p os e s u bst a nti al o v er h e a ds).  A n ot h er s c e n ari o  w h er e br o a d c ast

a ut h e nti c ati o n usi n g pr ei m a g es li k e  T E S L A c a n b e us ef ul i n a ut h e nti c ati n g t h e n ei g h b or -

h o o ds.

6. 4 N e e d f o r  C a r r yi n g  O v e r  A ut h e nti c ati o n

If di git al si g n at ur es ar e us e d f or a ut h e nti c ati o n, t h e a ut h e nti c ati o n i ntr o d u c e d b y n o d e

A f or i nst a n c e, c a n b e v eri f e d b y all n o d es d o w nstr e a m of A . F or e x a m pl e, i n a p at h

(A,  B,  C,  E ) fr o m S t o D , if a  m ali ci o us n o d e C m o di f es a n y of t h e  m ut a bl e f el ds i n -
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tr o d u c e d b y B or A , n o d es d o w nstr e a m of C c a n v erif y t h at s u c h  m o di f c ati o ns ar e n ot

c o nsist e nt  wit h t h e si g n at ur es of n o d e B or A .  H o w e v er,  m a n d ati n g t h at e v er y n o d e i ns ert

a si g n at ur e ( a n d p er h a ps a c erti f c at e, if c erti f c at es c a n n ot b e distri b ut e d off-li n e) b ef or e

f or w ar di n g a n  R R E Q i m pli es v er y l ar g e b a n d wi dt h o v er h e a ds f or t h e  R R E Q, i n a d diti o n al

t o t h e c o m p ut ati o n al o v er h e a ds i m p os e d b y r e q uiri n g e v er y n o d e t o c h e c k t h e si g n at ur es

of all u pstr e a m n o d es.

O n e r e as o n a bl e tr a d e- off is t o c arr y o v er t h e a p p e n d e d a ut h e nti c ati o n o nl y f or t w o

h o ps. F or i nst a n c e, t h e a ut h e nti c ati o n i ntr o d u c e d b y A c o ul d b e v eri f e d b y B or C a n d

stri p p e d off b y C . Si mil arl y,  w hil e C f or w ar ds t h e a ut h e nti c ati o n i ns ert e d b y B o n w ar ds,

t his is stri p p e d b y d o w nstr e a m n ei g h b ors of C li k e E . I n s u c h s c e n ari o  w h er e a ut h e nti c a-

ti o n is c arri e d o v er o nl y f or t w o h o ps, n ot e t h at c oll u di n g n o d es c o ul d p er p et u at e  misr e p-

r es e nt ati o ns. F or e x a m pl e, n o d e B c o ul d  m a k e s o m e ill e g al c h a n g es t o t h e  R R E Q s e nt b y

A ,  w hi c h  will b e i g n or e d b y C ( as C c oll u d es  wit h B ).

6. 4. 1 P e r  H o p  H as hi n g a n d  C a r r yi n g  O v e r  A ut h e nti c ati o n

W hil e v eri f c ati o n of a p p e n d e d a ut h e nti c ati o n b y d o w nstr e a m n o d es c a n pr e v e nt n o d es

fr o m ill e g all y i ns erti n g f ctiti o us n o d es i n t h e p at h or  m o dif yi n g t h e  m ut a bl e f el ds a p -

p e n d e d b y n o d es u pstr e a m, a si m pl e att a c k f or a n att a c k er is j ust t o r e m o v e a n i m m e di at e

u pstr e a m n o d e ( or a s et of u pstr e a m n ei g h b ors) fr o m t h e p at h.  As  w as e x pl ai n e d i n  C h a p -

t er 3 t h e p er- h o p h as hi n g str at e g y a d dr ess es t his iss u e.

O n e of t h e u nf ort u n at e si d e eff e cts of t h e p er- h o p h as hi n g t e c h ni q u es is t h at e v e n r e n -

d ers c arr yi n g o v er a ut h e nti c ati o n i m p ossi bl e. F or i nst a n c e i n a p at h ( A,  B,  C, ..., ) b et w e e n
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S a n d D , n o d e C c a n n o l o n g er v erif y t h e a ut h e nti c ati o n a p p e n d e d b y A . S p e ci f c all y, t h e

m o di f c ati o ns i ntr o d u c e d b y A i n cl u d e a q u a ntit y ¯ 1 w hi c h o nl y o n e h o p n ei g h b ors of A

s h o ul d b e pri v y t o.  T h us if A 0s a ut h e nti c ati o n i n cl u d es ¯ 1 , C c a n n ot v erif y t h e a p p e n d e d

a ut h e nti c ati o n.  O n t h e ot h er h a n d, if t h e a ut h e nti c ati o n a p p e n d e d b y A d o es n ot i n cl u d e ¯ 1

, t h e i nt er m e di at e n o d e B c a n  m o dif y ¯ 1 .  T h us o nl y n ei g h b ors of A , a n d t h e d esti n ati o n

( w hi c h c a n c al c ul at e ¯ 1 a s it h as a c c ess t o ¯ 0 ) c a n v erif y t h e a ut h e nti c ati o n a p p e n d e d b y

A .

6. 5 Iss u es i n  T w o  H o p  A ut h e nti c ati o n

T h e us e of p er h o p h as hi n g t e c h ni q u e is t h us n ot c o n d u ci v e t o e arl y d et e cti o n of  R R E Q

f ail ur es. I n or d er t o f a cilit at e i d e nti f c ati o n of i n c o nsist e nt  R R E Qs b y i nt er m e di at e n o d es,

w e n e e d s o m e str at e g y t h at d o es n ot r el y o n p er h o p h as hi n g, b ut it is still a bl e t o pr e v e nt

i ns erti o n att a c ks.

T o s e e h o w t his c a n b e d o n e, c o nsi d er t h e s c e n ari os  w h er e a  R R E Q tr a v els al o n g a

p at h ( A,  B,  C,  E... ) a n d n o d e C r e m o v es B fr o m t h e p at h a n d a n n o u n c es a p at h (A,  C ).

W h at  w e d esir e n o w is f or d o w nstr e a m n ei g h b ors of C (r e c ei vi n g s u c h  R R E Q fr o m C ) t o

r e c o g ni z e t h at A c a n n ot p ossi bl y n ei g h b or of C . If t his is p ossi bl e, t h e b a d  R R E Q  will b e

dr o p p e d as d esir e d.

M or e s p e ci f c all y, f or a  R R E Q r e c ei v e d t hr o u g h a p at h ... B !  C !  E , n o d e E s h o ul d

b e a bl e t o v erif y

1. t h e a ut h e nti c ati o n a p p e n d e d b y B a n d C

2. t h at C is a n ei g h b or of E a n d

3. t h at B is a n ei g h b or of C (t o pr e v e nt n o d e d el eti o n att a c ks)
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O n e  w a y of r e ali zi n g t h e a b o v e r e q uir e m e nts is t o e ns ur e t h at e v er y n o d e h as c o m pl et e

k n o wl e d g e of t h eir t w o h o p t o p ol o g y.  H o w e v er a n o d e c a n n ot  m er el y aff or d t o tr ust t h eir

o n e h o p n ei g h b ors t o pr o vi d e t h e m  wit h t h e list of t h eir n ei g h b ors, as a  m ali ci o us C c o ul d

e asil y cl ai m t h at A is als o a n ei g h b or.  T h us n o d e r e q uir e “ a ut h e nti c at e d k n o wl e d g e ” of

t h e t w o h o p t o p ol o g y.  T his c a n b e a c hi e v e d if t h e “ n ei g h b or list ” i nf or m ati o n s u p pli e d

b y all n ei g h b ors of a n o d e (fr o m  w hi c h t w o h o p n o d es c a n b e d et e ct e d ), als o i n cl u d e

t h e a ut h e nti c ati o n a p p e n d e d b y e v er y n o d e i n t h e list.  O b vi o usl y, t his is a n e x p e nsi v e

pr o p ositi o n es p e ci all y i n s c e n ari os i n v ol vi n g hi g hl y d y n a mi c n o d es.  We  will s e e l at er h o w

w e r e ali z e a n ef f ci e nt str at e g y f or t his r e q uir e m e nts.

6. 5. 1 C ost of  B r o a d c ast  A ut h e nti c ati o n S c h e m es

Di git al si g n at ur es or o n e  w a y h as h c h ai ns c a n b e us e d f or br o a d c ast a ut h e nti c ati o n.

T h e pr o bl e m  wit h t h e di git al si g n at ur es is t h at it r e q uir es hi g h b a n d wi dt h a n d c o m p ut a -

ti o n al r es o ur c es  w hi c h  m a y n ot b e a c c e pt a bl e f or a d h o c n et w or ks. I n s c h e m es li k e  T E S L A

[ 2 5] t h e  H M A C is b as e d o n a pr ei m a g e  w hi c h is g u ar a nt e e d t o h a v e n ot b e e n  m a d e p u bli c

at t h e i nst a nt of ti m e a v eri f er r e c ei v es t h e  m ess a g e.  Veri f c ati o n of t h e s e c urit y c o n diti o n

c alls f or ti m e s y n c hr o ni z ati o n b et w e e n t h e n o d es [ 6 8].

F urt h er m or e, h as h c h ai n b as e d  B A s c h e m es n e e d t o b e b o ot-str a p p e d fr o m a pr e a u -

t h e nti c at e d v al u e.  T h us t h e pr o bl e m of diss e mi n ati n g c o m mit m e nt k e ys c a n b e s u bst a n-

ti all y h ar d er pr o bl e m t h a n diss e mi n ati n g si g n e d p u bli c k e ys.  T h e pr o bl e m of distri b uti n g

c o m mit m e nt k e y a m o n g n ei g h b ors is  m or e si m pl er t h a n t h e distri b uti n g o v er  m a n y h o ps

a w a y n o d es.  Distri b uti o n c a n b e d o n e usi n g alt er n at e br o a d c ast t e c h ni q u es s u c h as di gi -
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t al si g n at ur es f or b o otstr a p pi n g p ur p os es ( a ut h e nti c ati n g t h e c o m mit m e nt k e y). I n ot h er

w or ds, c o m pl e xit y i n v ol v e d  wit h di git al si g n at ur es c a n b e a m orti z e d o v er  m a n y si g n at ur es

w hi c h us e t h e pr ei m a g es of t h e si g n e d c o m mit m e nt v al u e f or a ut h e nti c ati o n of n ei g h b ors.

U nf ort u n at el y, u nli k e p u bli c k e y s c h e m es  w h er e t h e p u bli c k e ys ar e v ali d f or a l o n g

d ur ati o ns, f or h as h c h ai n s c h e m es c o m mit m e nt k e ys ar e v ali d o nl y f or  m u c h s h ort er d u -

r ati o ns d e p e n di n g o n t h e n u m b er of pr e i m a g es t h at h a v e b e e n c al c ul at e d b ef or e h a n d, a n d

t h e d ur ati o n of e a c h dis cl os ur e i nt er v al.  T h us t h e c o m mit m e nt k e ys h a v e t o b e r e-iss u e d

fr e q u e ntl y.

I n  Ari a d n e t h e a ut h ors  m e nti o n o n e p ossi bl e a p pr o a c h f or diss e mi n ati n g c o m mit m e nt

k e ys.  N o d es est a blis h a p at h  wit h a n i n n et w or k  K D C a n d r e c ei v e e n cr y pt e d c o m mit m e nt

v al u es of all ot h er n o d es i n t h e s u b n et usi n g a s e cr et e a c h n o d e s h ar es  wit h  K D C.  H o w e v er

t his pr o c e d ur e c a n b e c u m b ers o m e f or sit u ati o ns  w h er e n o d es c a n j oi n or l e a v e t h e n et w or k

at a n y ti m e a n d n et w or k lif e ti m es ar e si g ni f c a ntl y l o n g er t h a n t h e d ur ati o n of h as h c h ai ns.

F urt h er m or e, i n n et w or ks  w h er e t h er e is littl e or n o i n v ol v e m e nt of a c e ntr ali z e d e ntit y

d uri n g o p er ati o n of t h e n et w or k s u c h a p pr o a c h es ar e n ot p ossi bl e.

O n e p ossi bl e a p pr o a c h is f or e a c h n o d e n o d e t o b e pr o vi d e d  wit h p u bli c/ pri v at e k e y

p airs i n a d diti o n t o h as h c h ai ns t o p er mit e a c h n o d e t o r eiss u e its c o m mit m e nt v al u es p e -

ri o di c all y ( a n d a ut h e nti c ati n g t h e c o m mit m e nt k e ys  wit h t h e di git al si g n at ur es).  H o w e v er,

t h e i n n et w or k b a n d wi dt h o v er h e a ds f or f o o di n g c o m mit m e nt k e ys c a n b e u n a c c e pt a bl e.

S u c h a p pr o a c h es c a n als o r es ult i n i n cr e as e d s us c e pti bilit y t o d e ni al of s er vi c e att a c ks ( as

n o d es c o ul d j ust al o of “ n e w c o m mit m e nt k e ys ” t o us e u p c o m p ut ati o n al a n d b a n d wi dt h

r es o ur c es).
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C H A P T E R 7

E F FI CI E N T  O N E- H O P  A N D  T W O- H O P  A U T H E N TI C A TI O N

We s a w i n  C h a pt er 5 t h at e nf or ci n g a pri v at e l o gi c al n ei g h b or h o o d c a n pr e v e nt  m a n y

ris k-fr e e att a c ks o n r o uti n g pr ot o c ols.  H o w e v er  m a n d ati n g a P L N is n ot s uf f ci e nt t o eli m -

i n at e all ris k-fr e e att a c ks.  T o s e e t his, c o nsi d er a s c e n ari o  w h er e t w o n o d es S a n d D ar e

s e p ar at e d b y a p at h A,  B,  C,  E .  L et us ass u m e t h at S i n v o k es a  R R E Q f or D a n d t h at

t h e  m ali ci o us n o d e C r e c ei v es a n  R R E Q i n di c ati n g p at h (A,  B ) wit h  H M A Cs { M A ,  MB }  

a p p e n d e d b y A a n d B .  N o w n o d e C ill e g all y  m o di f es t h e  R R E Q a n d r el a ys a n  R R E Q

i n di c ati n g a p at h (R 1 ,  R2 a n d C )  wit h r a n d o m  H M A Cs M R 1 , M R 2 a n d M C .  H o w e v er t h e

R R E Q is a ut h e nti c at e d i n a pr o p er  m a n n er t o its n ei g h b ors usi n g t h e P L N s e cr et K C .

N ot e t h at e v e n n ei g h b ors of C , a cti n g i n pr o mis c u o us  m o d e c a n n ot d et e ct  m ali ci o us

i nt e nti o ns of C . Fr o m t h e p ers p e cti v e of B , it is i n d e e d li k el y t h at C h as a n ei g h b or R 2 t h at

B is u n a w ar e of.  O b vi o usl y, if n o d es ar e a w ar e of t h eir t w o- h o p n ei g h b ors, s u c h att a c ks

c a n b e a v oi d e d.

7. 1 Iss u es i n  M a n a gi n g  T w o  H o p  N ei g h b o r h o o ds

Si mil ar t o  m ai nt ai ni n g P L N, it is als o p ossi bl e t o  m ai nt ai n s e c ur e t w o h o p t o p ol o g y

t o diss u a d e n ei g h b ors (i n t h e P L N) fr o m e n g a gi n g i n  m ali ci o us a cti viti es.  T h er e ar e t w o

w a ys t o  m ai nt ai n s e c ur e t w o h o p t o p ol o g y -
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F or e x a m pl e, if p air wis e s e cr ets ar e e m pl o y e d, t h e n a  m ess a g e s h o ul d b e a ut h e nti c at e d

wit h all s e cr ets t h at a n o d e s h ar es  wit h its t w o h o p n ei g h b ors. If t h er e ar e n o n e h o p

n ei g h b ors ( o n a n a v er a g e) t h e n u m b er of t w o- h o p n ei g h b ors is n 2 ( o n a n a v er a g e).  T h e

o v er h e a ds f or a ut h e nti c ati n g  m ess a g es i n di vi d u all y t o n 2 v eri f ers c a n b e u n a c c e pt a bl e f or

d e ns e n et w or ks.

A n ot h er a p pr o a c h is t o  m ai nt ai n a c o m m o n gr o u p s e cr et f or all t h e t w o h o p n ei g h b ors.

All t h e  m ess a g es i nt e n d e d f or t h es e n o d es  will b e a ut h e nti c at e d usi n g t h e gr o u p s e cr et.

T h e pri m ar y o v er h e a d h er e is f or est a blis hi n g a n d m ai nt ai ni n g t h e gr o u p s e cr et as gr o u p

s e cr ets h a v e t o b e pr o vi d e d t o n e w n o d es as t h e y e nt er t h e t w o- h o p n ei g h b or h o o d.  M or e

i m p ort a ntl y,  w h e n a t w o- h o p n ei g h b or l e a v es a n e w gr o u p s e cr ets  m a y h a v e t o b e pr o-

vi d e d t o all ot h er ( c o nti n ui n g) t w o- h o p n o d es. I n v ol atil e n et w or ks  w h er e n o d e  m o bilit y

is hi g h, t h e o v er h e a ds f or c o nst a ntl y  m o dif yi n g gr o u p s e cr ets c a n b e hi g h.  N e v ert h el ess

c urr e nt s c h e m es i n t h e lit er at ur e t h at e m pl o y t w o- h o p gr o u p s e cr ets e m pl o y t his a p pr o a c h

r e g ar dl ess of t h e c ost ass o ci at e d  wit h it [ 5 9].

I n o ur  w or k,  w e i ntr o d u c e a  m or e ef f ci e nt t e c h ni q u e t h at e m pl o ys t w o h o p t o p ol o g y

a ut h e nti c ati o n  w hi c h s o m e a c o m p elli n g a d v a nt a g e - n o d es d o n ot n e e d t o k n o w t h e list of

t w o- h o p n ei g h b ors. I n c as es  w h er e n o d es fr e q u e ntl y  m o v e o ut of r a n g e, n o d es j ust n e e d t o

m ai nt ai n t h e o n e- h o p P L N a n d n ot  w orr y a b o ut a n y c h a n g es i n t h e t w o h o p n ei g h b or h o o d.

T h e n e w s c h e m e is b as e d o n br o a d c ast e n cr y pti o n ( B E).
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7. 2 B r o a d c ast  E n c r y pti o n

Br o a d c ast e n cr y pti o n ( B E) e n a bl es a s h ar e d s e cr et b et w e e n g = G −  r pri vil e g e d

n o d es, a m o n g a s et G n o d es: or a s et of r r e v o k e d n o d es ar e d e ni e d a c c ess t o t h e s e cr et

[ 7 8].

T y pi c all y a s et of k s e cr ets ar e distri b ut e d t o e a c h of t h e N n o d es b ef or e t h e s yst e m is

d e pl o y e d.  T h e s o ur c e of t h e br o a d c ast t h e n [ 7 8] [ 7 1]

1. c h o os es a br o a d c ast s e cr et K b (i nt e n d e d f or t h e s et of g n o d es),

2. e n cr y pts K b u si n g n k e ys K e 1 · · · K e n , a n d

3. tr a ns mits n v al u es E K e i
(K b ), 1 ·  i ·  n .

T h e k e ys K e 1 · · · K e n ar e c h os e n i n s u c h a  w a y t h at n o n e of t h e r n o d es c a n ( usi n g t h eir

pr el o a d e d s e cr ets) c a n c o m p ut e a n y of t h e k e ys K e 1 · · · K e n ,  w hil e t h e r e m ai ni n g G −  r

n o d es  will b e a bl e t o c o m p ut e at l e ast o n e of t h e s e cr ets K e 1 · · · K e n , a n d t h er e b y g ai n

a c c ess t o t h e s e cr et K b .

I n  m ost  B E s c h e m es i n t h e lit er at ur e t h e s o ur c e of t h e br o a d c ast is ass u m e d t o b e

t h e k e y distri b uti o n c e nt er.  W hil e  m ost s c h e m es c a n b e e xt e n d e d t o s u p p ort br o a d c ast

b y all n o d es - or  m ulti-s o ur c e  B E ( M S B E),  w h er e a n y of t h e G n o d es  will b e a bl e t o

c o n v e y a gr o u p s e cr et t o g  <  G n o d es, s u c h  M S B E s c h e m es t y pi c all y r e q uir e as y m m etri c

cr y pt o gr a p hi c t e c h ni q u es.  H o w e v er t h er e ar e t w o e x c e pti o ns -  M S B E s c h e m es  w hi c h

r e q uir e o nl y s y m m etri c pri miti v es.

F or o ur p ur p os es  w e ar e o nl y i nt er est e d i n  M S B E s c h e m es si n c e t w o- h o p a ut h e nti c a -

ti o n is us e d b y e v er y n o d e t o c o n v e y a gr o u p s e cr et t o s o m e n o d es e x c e pt t h eir o n e- h o p

n ei g h b ors.
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7. 2. 1 Fi at- N o a r 1- R esili e nt S c h e m e

Fi at a n d  N o ar, [ 6 4]  w h o  w er e t h e frst t o pr o vi d e a f or m al d e f niti o n of  B E, pr o p os e d

v ari o us s c h e m es f or  B E i n [ 6 5]. I n o ur  w or k,  w e ar e i nt er est e d i n t h e si m pl e a n d el e g a nt “ 1

r esili e nt s c h e m e ” b as e d o n s e c ur e o n e  w a y f u n cti o ns. I n t his 1-r esili e nt s c h e m e c o nsisti n g

of  T A a n d N = 2 m n o d es, t h e  T A c h o os es a s e cr et k (s a y b bits) a n d a s e c ur e o n e  w a y

f u n cti o ns f () :
©
0 , 1 b

ª  
! { 0 , 1 } 2 b

I n ot h er  w or ds f (K )  = K 0 ||K 1 w h er e K 0 a n d K 1 ar e b bit q u a ntiti es.  T h e v al u es

K 0 a n d K 1 ar e n o w t h e l e a v es of a bi n ar y tr e e  wit h d e pt h 1.  T his pr o c ess is r e p e at e d

t o i n cr e as e t h e d e pt h of t h e tr e e (K 0 a n d K 1 yi el d K 0 0 , K 0 1 , a n d K 1 0 , K 1 1 r e s p e cti v el y).

a n d s o o n till N = 2 m l e a v es of t h e tr e e ar e d eri v e d.  We s h all j ust l a b el t h e  N l e a v es as

L 0 ... LN 1 (L 0 = K 0 0 ..0 a n d L N − 1 = K 1 1 ...1 )

E a c h of t h e N n o d es  wit h i d e ntiti es I 0 .... IN − 1 ar e pr o vi d e d  wit h N −  1 l e af v al u es.

N o d e I j i s pr o vi d e d  wit h all l e a v es e x c e pt L j .  A ct u all y, t h e n o d es n e e d t o b e pr o vi d e d

o nl y  wit h m = l o g N v al u es t o e n a bl e t h e m t o c al c ul at e N −  1 l e af v al u es. F or e x a m pl e,

n o d e I 0 j ust n e e ds K 1 ,  K0 1 ,  K0 0 1 ,  K0 0 ...0 1 t o c al c ul at e all l e af v al u es e x c e pt L 0 . I n ot h er

w or ds, e a c h n o d e r e c ei v es o n e v al u e fr o m e a c h l e v el of t h e tr e e.  N o d e I 3 f or i nst a n c e

w o ul d r e c ei v e s e cr ets K 0 1 0 ,  K0 0 a n d K 1

I n or d er t o est a blis h a s e cr et K b ( w hi c h f or si m pli cit y  w e ass u m e is b bits l o n g) n ot

pri v y t o n o d es I R 1 ... IR r a s o ur c e n o d e (s a y I s ) c o ul d j ust br o a d c ast [(I R 1 .. IR r ) ||K B ],

w h er e K B = K b

L  
L R 1

L  
L R 2

L  
.....

L  
L R r . w hi c h c a n n ot b e d e cr y pt e d b y a n of t h e

“r ” r e v o k e d n o d es.  T h e h e a d er (I R 1 .. IR r ) i s r e q uir e d f or e a c h n o d e t o c al c ul at e t h e c orr e-

s p o n di n g l e af s e cr ets a n d o bt ai n
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K B = K b

L  
L R 1

L  
L R 2

L  
.....

L  
L R r . w hi c h n o d e of t h e r e v o k e d n o d es c a n,  T h e

s c h e m e is 1 r esili e nt as a n y t w o n o d es c a n c oll u d e t o d et er mi n e all N l l e af v al u es.

7. 2. 2 H A R P S  B E

H A R P S ( h as h e d r a n d o m pr el o a d e d s u bs ets), a pr o b a bilisti c k e y distri b uti o n s c h e m e,

w as i ntr o d u c e d b y  R a m k u m ar et. al [ 6 6].  A k e y distri b uti o n c e nt er ( K D C) c h o os es a s et

of P s e cr ets K 1 ... KP , a n d e a c h n o d e is iss u e d a h as h e d s u bs et c o nsisti n g of k = ² p k e ys,

w h er e ² ·  1 is t h e pr o b a bilit y  wit h  w hi c h a k e y c orr es p o n di n g t o s o m e i n d e x 1 ·  i ·  p is

assi g n e d t o s o m e n o d e.

A p u bli c ps e u d o-r a n d o m f u n cti o n ( P R F) f () d et er mi n es if a k e y c orr es p o n di n g t o s o m e

i n d e x 1 ·  i ·  P is assi g n e d t o a n o d e, a n d t h e h as h d e pt h ( a n i nt e g er b et w e e n 1 a n d L )

of s u c h a k e y.  T h e h as h d e pt h is t h e n u m b er of ti m es a k e y is h as h e d r e p e at e dl y.  L et

j K i = h j (K i ) r e pr es e nt t h e r es ult of r e p e at e d h as hi n g K i j ti m es usi n g t h e h as h f u n cti o n

h ().

If { A 1 ,  A2 , .... Ak A
}  ar e t h e i n di c es assi g n e d t o a n o d e A a n d { a 1 , a2 , .... ak A

}  ar e t h e r e -

s p e cti v e h as h d e pt hs, t h e s et of s e cr ets assi g n e d t o a n o d e A ar e
n

a 1 K A 1 ,
a 2 K A 2 , ...

a k A K A k A

o
.

F or c o n v e yi n g a gr o u p s e cr et K b t o all n o d es e x c e pt t h e r r e v o k e d n o d es, t h e s e n d er

e m pl o ys a s u bs et of all s e cr ets n ot c o v er e d b y t h e u ni o n of t h e r r e v o k e d n o d es.  L et R  t h e

c o m pl et e s et of s e cr ets.  L et S R b e t h e s e cr ets c o v er e d b y u ni o n of r n o d es.  All s e cr ets i n

R \ S R ,  w hi c h ar e n ot pri v y t o a n y of t h e r e v o k e d n o d es c a n b e us e d t o c o n v e y t h e gr o u p

s e cr et.  M or e s p e ci f c all y, as t h e s o ur c e  will h a v e a c c ess t o o nl y a s u bs et of t h e k e ys R \ S R ,

s u c h k e ys c a n b e us e d f or distri b uti n g t h e gr o u p s e cr et.
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I n or d er t o est a blis h K b n ot pri v y t o r n o d es I R 1 .... IR r a s o ur c e n o d e c o ul d j ust br o a d -

c ast [(I R 1 .... IR r ) ||K 1 ... Kn ] w h er e I R 1 .... IR r r e pr es e nts t h e I Ds of t h e r e v o k e d n o d e a n d

K 1 ... Kn e n cr y pti o n of t h e s e cr ets fr o m R \ S R .

As a n e x a m pl e, f or  H A R P S  wit h (P = 1 6 0 , k = ²,  P = 1 2 8 ,  L = 6 4) f or a t w o h o p

n ei g h b or h o o d of a b o ut 1 0 0 n o d es a n d o n e h o p n ei g h b or h o o d of 1 0 n o d es), t h e n u m b er of

e n cr y pti o ns n n e c ess ar y f or diss e mi n ati n g t h e br o a d c asts s e cr et t o all t w o h o p n ei g h b ors

( w hil e pr ot e cti n g t h e s e cr et fr o m all o n e h o p n ei g h b ors) is r o u g hl y 1 4.  W hil e  H A R P S

B E is l ess ef f ci e nt t h a n 1  R esili e nt Fi at  N o ar s c h e m es, t h e br o a d c ast s e cr ets c a n n ot b e

o bt ai n e d e v e n b y all r e v o k e d n o d es p o oli n g t h e s e cr ets t o g et h er [ 6 9]

7. 3 B r o a d c ast  E n c r y pti o n vs  B r o a d c ast  A ut h e nti c ati o n

I n s c e n ari os  w h er e t h e si g n at ur es ar e c arri e d o v er t w o h o ps,  B A s er v es t w o p ur p os es

- a ut h e nti c ati o n b y n ei g h b ors, a n d a ut h e nti c ati o n b y t w o h o p n ei g h b ors.  We s a w t h at  B A

usi n g h as h c h ai ns c a n b e us e d ef f ci e ntl y if it is us e d o nl y a ut h e nti c ati o n b y i m m e di at e

n ei g h b ors.  T h us  w h at  w e d esir e is a  m e c h a nis ms f or a ut h e nti c ati o n b y t w o h o p n ei g h b ors.

If t h er e e xists ef f ci e nt  m e a ns f or e v er y n o d e t o est a blis h a s e cr et  wit h all its t w o h o p

n ei g h b ors,  w hil e at t h e s a m e ti m e pr ot e cti n g t h e s e cr et fr o m all o n e h o p n ei g h b ors,  w e

c a n e ns ur e t h at n ei g h b ors c a n n ot  m o dif y i nf or m ati o n t h at t h e y r el a y.  T his is pr e cis el y t h e

r e q uir e m e nt t h at  M S B E s c h e m es all o w us t o d o.

Usi n g  M S B E, it is p ossi bl e f or a n o d e A t o est a blis h a s h ar e d s e cr et  wit h all its t w o h o p

n ei g h b ors  w hil e pr ot e cti n g t h e s e cr et fr o m its o n e h o p n ei g h b ors.  M or e s p e ci f c all y n o d e

A c a n br o a d c ast a  m ess a g e t o all its o n e h o p n ei g h b ors,  w hi c h is t h e n r el a y e d b y o n e- h o p
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n ei g h b ors t o t h eir h o p n ei g h b ors.  T h e  m ess a g e s e nt b y A will c o nt ai n a s e cr et  w hi c h n o n e

of its o n e h o p n ei g h b ors c a n a c c ess ( or e a c h n o d e r e v o k es all its o n e h o p n ei g h b ors).

T h e si g ni f c a nt r e d u cti o n i n c o m pl e xit y d u e t o t h e us e of  B E i nst e a d of  B A is a r es ult

of t h e f oll o wi n g r e as o ns

•  B E si g n at ur es ar e c o m p ut ati o n all y f ar l ess e x p e nsi v e ( b ot h f or si g ni n g a n d v eri f c ati o n-
as its b as e d o n a si n gl e s h ar e d k e y)

•  B E si g n at ur es c a n b e  m u c h s m all er e v e n o n e or t w o b yt es f or e a c h si g n at ur e is
s uf f ci e nt.  B A usi n g di git al si g n at ur es c o ul d b e a f e w h u n dr e d bits l o n g.

T h e s e c o n d r e as o n p er h a ps n e e ds f urt h er cl assi f c ati o n.  W hil e t h e k e y (s h ar e d s e cr et) us e d

f or c o m p uti n g  H M A Cs ( B E si g n at ur e c a n b e l o n g) a n d t h e  H M A C e v al u at e d c a n als o b e

l o n g, it is s uf f ci e nt t o s e nt f e w  L S Bs of t h e  H M A C of t h e si g n at ur e.  Aft er all, f or a n

att a c k er  w h o d o es n ot h a v e a c c ess t o  B E s e cr ets t h e o nl y o pti o n is t o g u ess t h e  H M A C.

E v e n  wit h o n e b yt e  H M A C t h e att a c k er h as a l o w pr o b a bilit y ( 1/ 2 5 6) of g u essi n g t h e

H M A C.  M or e s p e ci f c all y a p p e n di n g 8 bits of a s e c ur e  H M A C is n ot s e c urit y e q ui v al e nt

t o usi n g  H M A Cs b as e d o n 8 bit k e ys.

7. 4 Ef f ci e nt  T w o  H o p  A ut h e nti c ati o n

E v er y n o d e  m ai nt ai ns a P L N. I n a d diti o n e v er y n o d e c o nstr u cts a br o a d c ast e n cr y pti o n

m ess a g e  w hi c h e x pli citl y r e v o k es all n o d es i n its P L N.  T h us a n o d e A wit h n ei g h b ors B,  S

i n its P L N  will c o nstr u ct a br o a d c ast e n cr y pti o n  m ess a g e B A t h at r e v o k es n o d es B,  S ( or

N A = { B,  S } ) a n d c o nt ai ns e n cr y pt e d v ersi o n of a s e cr et T A pr ot e ct e d fr o m t h e n o d es i n

t h e P L N of A . I n ot h er  w or ds
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Ta bl e 7. 1

S R D Pr ot o c ol  A b br e vi ati o ns

N A s et of o n e h o p n ei g h b ors of A i n t h e P L N of A

K A
s e cr et pr o vi d e d b y n o d e A t o all its o n e- h o p n ei g h b ors
( m e m b ers of t h e s et N A )

T A
s e cr et c h os e n b y A t h at is e x pli citl y pr ot e ct e d fr o m all
o n e- h o p n ei g h b ors ( all n o d es i n A ’s P L N)

r r e q n o n  m ut a bl e f el ds of a n  R R E Q  m ess a g e

r r e p n o n  m ut a bl e f el ds of a n  R R E P  m ess a g e

1. K A i s a s e cr et pr o vi d e d t o all n o d es i n t h e  R D N of A

2. T A i s a s e cr et pr ot e ct e d fr o m all n o d es i n t h e  R D N of A

T h e n o d e A pr o vi d es  m ess a g e t o all n o d es i n its P L N.  T h us e v er y n o d e  will st or e as  m a n y

B E  m ess a g es as t h e n u m b er of n o d es i n its P L N. A will h a v e a c c ess t o P L N s e cr ets K B ,

K S , of its n ei g h b ors B,  S a n d t h e br o a d c ast e n cr y pti o n  m ess a g es B B , B S

A n y n o d e f or w ar di n g a n  R R E Q i n cl u d e a  H M A C b as e d o n t h e br o a d c ast s e cr et. F or

e x a m pl e, i n a s c e n ari o  w h er e a n  R R E Q r e a c h es D t hr o u g h t h e p at h S !  A !  B !  C !  

E !  D , D c a n v erif y t h e a ut h e nti c ati o n a p p e n d e d b y C .  T o pr o vi d e D wit h a c c ess t o T C ,

al o n g  wit h t h e  R R E Q, E als o f or w ar ds t h e  B E  m ess a g e B C of its pr e d e c ess or C .

7. 4. 1 N o  E x pli cit  K n o wl e d g e of 2- H o p  T o p ol o g y

T h e f a ct t h at n o d e E is e x pli citl y r e v o k e d i n t h e  B E  m ess a g e of C i n di c at es t h at E is

a n ei g h b or of C . F or a  m ali ci o us C w hi c h tri es t o d el et e n o d e B fr o m t h e p at h, C h as t o

pr o d u c e a  B E  m ess a g e fr o m A w hi c h r e v o k es C (t o c o n vi n c e d o w nstr e a m n o d es t h at A is

n ei g h b or of C t o a d v ertis e t h e p at h A !  C ). C c a n n ot f or g e a  B E  m ess a g e fr o m A w hi c h
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i n cl u d e C as a r e v o k e d n o d e.  E v er y s e cr et us e d i n s u c h a f or g e d  B E  m ess a g e c orr es p o n ds

t o s e cr ets C d o es n ot p oss ess.

N ot e t h at A h as n o a ut h e nti c at e d k n o wl e d g e of its t w o h o p t o p ol o g y.  E v e n t h o u g h

A h as a c c ess t o B ’s  B E  m ess a g e  w hi c h i n di c at es t h at C is a n ei g h b or, t his cl ai m is n ot

v eri f e d b y A .  T his cl ai m  will b e v eri f e d o nl y if A h as t h e o p p ort u nit y t o f or w ar d a n

R R E Q t h at r e a c h es A t hr o u g h t h e p at h C !  B !  A . I n ot h er  w or ds t w o h o p s e cr ets ar e

est a blis h e d e v e n  w hil e t w o h o p n ei g h b ors ar e i d e nti f e d o nl y  w h e n n e c ess ar y.

Als o n ot e t h at it is n ot ass u m e d t h at n o d es  will a d v ertis e t h eir P L N c orr e ctl y i n t h eir

B E  m ess a g es. F or e x a m pl e B c o ul d i n di c at e i n its  m ess a g e B B a f ctiti o us n ei g h b or U .

H o w e v er, a n y p a c k et t h at B cl ai ms t o h a v e p ass e d t hr o u g h U s h o ul d b e s u p p ort e d  wit h a

B E  m ess a g e B U w hi c h r e v o k es B a n d is a ut h e nti c at e d usi n g a s e cr et t h at B c a n n ot h a v e

a c c ess t o. If B c a n n ot pr o d u c e s u c h a  m ess a g e, B c a n n ot f or w ar d a n y  R R E Q i n di c ati n g

U as its pr e d e c ess or.

7. 4. 2 O v e r h e a ds f o r  M ai nt ai ni n g  G r o u p S e c r et

It  m a y a p p e ar at frst si g ht t h at a n o d e C w hi c h is t w o h o ps a w a y fr o m a n o d e A

( a n d h a d r e c e ntl y g ai n e d a c c ess t o n o d e A ’s  B E s e cr et T A ) c a n, b y  m o vi n g  wit hi n o n e-

h o p of A , d ef e at t h e t w o- h o p a ut h e nti c ati o n pr o c ess.  H o w e v er, n ot e t h at  w h e n C e nt ers

t h e P L N of A , n o d e A will c h a n g e b ot h t h e P L N s e cr et K A a n d t h e t w o- h o p s e cr et T A .

T h us t h e ol d T A i s of n o us e f or C .  Als o n ot e t h at a n o d e C wit h t h e t w o- h o p s e cr et

m a y als o b e c o m e a 3- h o p n o d e.  H o w e v er t his h as n o eff e ct o n t h e s e c urit y of t h e t w o- h o p

a ut h e nti c ati o n pr o c ess.  A n o d e  w hi c h v eri f es t w o- h o p a ut h e nti c ati o n b as e d o n a  B E s e cr et
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will als o e ns ur e t h at t h e i m m e di at e pr e d e c ess or is e x pli citl y r e v o k e d i n t h e  B E  m ess a g e

t h at c o n v e ys t h e  B E s e cr et.

All t h at a n y n o d e n e e ds t o pr o a cti v el y k e e p tr a c k of is its o n e- h o p n ei g h b ors.  C h a n g es

i n t w o- h o p t o p ol o g y f or i nst a n c e 1) a t w o- h o p n o d e v a nis hi n g ( p o w eri n g off) or 2) t w o-

h o p n o d e b e c o mi n g a 3- h o p n o d e or 3) a t w o- h o p n o d e  m o vi n g  wit hi n o n e- h o p h as n o

eff e ct o n t h e s e c urit y of t h e t w o- h o p a ut h e nti c ati o n pr o c ess.

T h e o v er h e a ds r e q uir e d f or t w o- h o p a ut h e nti c ati o n usi n g  B E is s u bst a nti all y s m all er

t h a n t h e o v er h e a ds r e q uir e d f or  m ai nt ai ni n g c o nsist e nt t w o- h o p gr o u p s e cr ets. F or t h e

l att er c as e, f or a n a v er a g e n ei g h b or h o o d si z e of r w hi c h c h a n g es ( o n a n a v er a g e) e v er y t

s e c o n ds,  m ai nt ai ni n g a c o nsist e nt t w o h o p gr o u p s e cr et r e q uir es b a n d wi dt h o v er h e a ds at

a r at e O (r 2 t2 ) a s t h er e  will b e O (r 2 ) n o d es at a 2- h o p dist a n c e a n d t h e t w o- h o p t o p ol o g y

c h a n g es at a r at e pr o p orti o n al t o
t
1
2 . F urt h er m or e, c o nsist e nt  m ai nt e n a n c e of t w o- h o p

s e cr ets ar e r e q uir e d e v e n d uri n g “ q ui et ” p eri o ds  w h er e a n o d e  m a y n ot r el a y a n y  R R E Q.

O n t h e ot h er h a n d,  w h e n  B E is us e d f or t w o- h o p a ut h e nti c ati o n,  m ess a g e e x c h a n g es

b et w e e n n ei g h b ori n g n o d es o c c ur o nl y  w h e n t h e P L N c h a n g es, c alli n g f or a r at e of O (rt )

i nst e a d of O (r 2 t2 ).  T h e r el a y of  B E  m ess a g es t o t w o h o p n ei g h b ors o c c urs o nl y if 1) t h e

s o ur c e of t h e  B E  m ess a g e f or w ar ds a n  R R E Q a n d 2) if t h e P L N of t h e s o ur c e of t h e  B E

m ess a g e h as c h a n g e d.  T h us a n o d e C d o es n ot h a v e t o f or w ar d t h e  B E  m ess a g e fr o m its

n ei g h b or B e v er y ti m e it f or w ar ds a n  R R E Q fr o m B .  T h e  B E  m ess a g e of B c h a n g es o nl y

of t h er e is a c h a n g e i n t h e P L N of B .  N o d e C will h a v e t o f or w ar d t h e  B E  m ess a g e fr o m

B o nl y  w h e n it f or w ar ds a n  R R E Q  wit h B as t h e pr e d e c ess or, a n d if t h er e is a c h a n g e

i n eit h er t h e P L N of B or t h e P L N of C .  M or e s p e ci f c all y, a c h a n g e i n t h e P L N of B
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i n v ali d at es t h e ol d  B E  m ess a g e fr o m B .  A c h a n g e i n t h e P L N of C m a y i m pl y t h at n e w

n o d es  m a y b e pr es e nt i n t h e P L N  w h o h a v e n ot r e c ei v e d B ’s  B E  m ess a g e t h e l ast ti m e it

w as f or w ar d e d b y C .

I n a s c e n ari o  w h er e e a c h n o d e h as 5 n ei g h b ors o n a n a v er a g e a n d s a y 2 5 n o d es  wit hi n

t w o h o p r a di us a  B E  m ess a g e  will n e e d t o i n cl u d e 5 t o 1 0 e n cr y pti o ns of t h e br o a d c ast

s e cr et.  T h us a  B E  m ess a g e  will r e q uir e b a n d wi dt h o v er h e a ds c o m p ar a bl e t o t h at of di git al

si g n at ur es, b ut v er y l o w c o m p ut ati o n al o v er h e a ds.

7. 5 A S e c u r e  R o ut e  Dis c o v e r y  P r ot o c ol f o r  D S R

T h e s e c ur e r o ut e dis c o v er y ( S R D) pr ot o c ol o utli n e d i n t his s e cti o n e m pl o ys  M S B E f or

t w o- h o p a ut h e nti c ati o n.  T h e pr ot o c ol ass u m es t h e pr es e n c e of a n off-li n e K D C  w h o h as

distri b ut e d e n cr y pti o n a n d d e cr y pti o n s e cr ets f or t h e  M S B E s c h e m e [ 4]. F urt h er, t h e S R D

pr ot o c ol als o ass u m es t h e e xist e n c e of a s uit a bl e  K D S f or p air wis e a ut h e nti c ati o n of n o d es.

E v er y n o d e  m ai nt ai ns a P L N b y pr o vi di n g a gr o u p s e cr et t o e v er y n o d e i n t h e P L N ( b y

e n cr y pti n g t h e gr o u p s e cr et i n di vi d u all y usi n g p air- wis e s e cr ets s h ar e d  wit h n ei g h b ors).

O n e of t h e pri m ar y  m oti v ati o ns f or S R D is t o e ns ur e t h at  m ali ci o us  m o di f c ati o ns t o

R R E Q ar e d et e ct e d e arl y s o t h at d ef e cti v e  R R E Qs c a n b e dr o p p e d as s o o n as p ossi bl e.  We

s h all r e pr es e nt t h e o n e- h o p P L N s e cr et of a n o d e A ( pr o vi d e d t o all n o d es i n t h e s et N A ,

t h e P L N of A ) b y K A , a n d t h e br o a d c ast s e cr et ( w hi c h is pr ot e ct e d fr o m all n o d es i n t h e

s et N A ) b y T A .
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7. 5. 1 R R E Q  P r o p a g ati o n

L et us n o w c o nsi d er a s c e n ari o  w h er e a s o ur c e S d esir es t o f n d a p at h t o a d esti n ati o n

D . T h e s o ur c e cr e at es a  R R E Q p a c k et  wit h i m m ut a bl e f el ds

r r e q = [ S k  D k  s e q k  h c ]

w h er e s e q is a s e q u e n c e n u m b er a n d h c i s t h e  m a xi m u m h o p c o u nt.  T h e n o d e S n o w

br o a d c asts a n  R R E Q p a c k et

R R E Q 0 = [ S k  K S ([r r e q k  M 0 k  h 0 ])]

h 0 = h (r r e q,  K S D )

M 0 = h (r r e q, h 1 , TS ), w h er e h 1 = h (h 0 )

w h er e K S D i s a s e cr et s h ar e d b et w e e n S a n d D . I n ot h er  w or ds, h 0 i s a  H M A C  m e a nt f or

v eri f c ati o n b y t h e d esti n ati o n, a n d M 0 i s  H M A C f or v eri f c ati o n b y t w o- h o p n o d es.  N ot e

t h at all f el ds of t h e  R R E Q p a c k et ar e e n cr y pt e d b y t h e o n e- h o p s e cr et of S .

A n o d e A o n e h o p fr o m S d e cr y pts t h e  R R E Q p a c k et a n d br o a d c asts

R R E Q 1 = [ A k  K A ([r r e q k  (A ) k  M 0 k  M 1 k  h 1 ])]

M 1 = h (r r e q, (A ), h2 , TA ), w h er e h 2 = h (h 1 )

A n o d e B o n e- h o p a w a y fr o m A a n d t w o- h o ps a w a y fr o m S d e cr y pts t h e  R R E Q, v eri f es

t h at h 1 s e nt b y A is c o nsist e nt  wit h t h e  H M A C M 0 a p p e n d e d b y S .  H a vi n g v eri f e d

M 0 , n o d e B stri ps off M 0 a n d a p p e n ds a n  H M A C M 2 f or v eri f c ati o n b y n o d es t w o h o ps

d o w nstr e a m of B .  T h us B airs

R R E Q 2 = [ B k  K B ([r r e q k  (A,  B ) k  M 1 k  M 2 k  h 2 ])]

M 2 = h (r r e q, (A,  B ), h3 , TB ), w h er e h 3 = h (h 2 )
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7. 5. 2 R R E P

W h e n t h e n o d e D r e c ei v es t h e  R R E Q p a c k et  wit h a p er- h o p h as h v al u e h i a n d i n o d es

i n t h e p at h, D c a n v erif y t h at h i i s c o nsist e nt  wit h h 0 ( w hi c h D c a n e v al u at e as it is b as e d

o n a s e cr et K S D s h ar e d b et w e e n t h e s o ur c e a n d d esti n ati o n).  L et us ass u m e t h at t h e  R R E P

r e a c h e d t h e d esti n ati o n t hr o u g h a p at h (A,  B,  C,  E,  D )

T h e  R R E P r ais e d b y D t a k es t h e f or m

r r e p = [ S k  D k  s e q k  (A,  B, . . . ,  C,  E )].

N o w D u ni c asts t h e  R R E P p a c k et

R R E P 0 = [ D k  K D ([r r e p k  q 0 k  M D C ])

M D C = h (r r e p, q 1 ,  KD C ), w h er e q 1 = h (q 0 )

N ot e t h at t h e  R R E P p a c k et h as t w o  H M A Cs - q 0 f or v eri f c ati o n b y t h e s o ur c e at t h e e n d

of t h e  R R E P, a n d M D C f or v eri f c ati o n b y a n o d e C t w o h o ps a w a y i n t h e  R R E P p at h.

T h e  R R E P p a c k ets r el a y e d b y n o d es E a n d C t a k e t h e f or m

R R E P 1 = [ E k  K E ([r r e p k  q 1 k  M D C k  M E B ])

M E B = h (r r e p, q 2 ,  KE B ), w h er e q 2 = h (q 1 )

R R E P 2 = [ C k  K C ([r r e p k  q 2 k  M E B k  M C A ])

M C A = h (r r e p, q 3 ,  KC A ), w h er e q 3 = h (q 2 )
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7. 5. 3 Si m ul ati o ns

T o o bt ai n a  m or e q u a ntit ati v e esti m at e of t h e b e n e fts of e arl y d et e cti o n of i n c o nsis -

t e n ci es i n  R R E Qs  w e h a v e p erf or m e d e xt e nsi v e si m ul ati o ns t o d et er mi n e t h e p er c e nt a g e

of r o ut e dis c o v er y att e m pts ( b et w e e n r a n d o ml y c h os e n n o d e p airs) t h at s u c c e e d.

F or t h e si m ul ati o ns  w e g e n er at e d  m a n y r a n d o m r e ali z ati o ns of 2 0 0 n o d es i n a s q u ar e

wit h u nit e d g es.  T h e r a n g e of e a c h n o d e  w as ass u m e d t o b e 0. 1 u nits.  O ut of t h e 2 0 0 n o d es

4 0 n o d es  w er e assi g n e d as  m ali ci o us. It is ass u m e d t h at t h e  m ali ci o us n o d e  will ill e g all y

m o dif y t h e  R R E Q. I n o ur si m ul ati o ns e a c h n o d e h a d ( o n a n a v er a g e) 5 n ei g h b ors.  N ot e

t h at e a c h n o d e c o ul d r e c ei v e as  m a n y  R R E Qs as t h e n u m b er of its n ei g h b ors.  We ass u m e

t h at t h e r o ut e dis c o v er y att e m pt b et w e e n t w o n o d es f ail if e v er y s u c h  R R E Q p at h i n cl u d es

a  m ali ci o us n o d e.
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Fi g ur e 7. 1

R es ult of e arl y d et e cti o n of i n c o nsist e n ci es i n  R R E Q p a c k ets

We si m ul at e d  R R E Q pr o p a g ati o n b et w e e n e v er y p air of g o o d n o d es.  T h e si m ul ati o n

r es ults ar e s h o w n f or t w o c as es °1 b a d  R R E Qs ar e d et e ct e d o nl y b y t h e d esti n ati o n (l at e
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d et e cti o n) °2 b a d  R R E Qs ar e d et e ct e d  wit hi n t w o h o ps ( e arl y d et e cti o n) a n d st o p p e d fr o m

f urt h er pr o p a g ati o n. Si m ul ati o n of  R R E Q pr o p a g ati o n  w as p erf or m e d f or o v er 2 0 0, 0 0 0

n o d e p airs, c h os e n fr o m 5 diff er e nt r a n d o m r e ali z ati o ns of t h e n et w or k. I n e a c h r e ali z ati o n

4 0 n o d es  w er e r a n d o ml y assi g n e d t o b e  m ali ci o us. F or p ur p os es of c o m p aris o n b et w e e n

t h e t w o c as es u n d er diff er e nt h o p c o u nts b et w e e n t h e s o ur c e a n d t h e d esti n ati o n, t h e pl ots

i n Fi g ur e 7. 1 h a v e t h e h o p- c o u nt b et w e e n t h e c h os e n s o ur c e- d esti n ati o n p air (i n t er ms

of t h e n u m b er of h o ps i n t h e s h ort est p at h) as t h e x - a xis.  T h e y - a xis is t h e fr a cti o n of

n o d e- p airs t h at s u c c e e d i n t h e r o ut e dis c o v er y att e m pts.

T h e d as h e d li n e r e pr es e nts l at e d et e cti o n a n d t h e s oli d li n e r e pr es e nts e arl y d et e cti o n.

As s e e n fr o m t h e pl ots, e arl y d et e cti o n of  R R E Q i n c o nsist e n ci es c a n s u bst a nti all y i m pr o v e

t h e p erf or m a n c e of a n y o n d e m a n d r o uti n g al g orit h m b y pr e v e nti n g pr e e m pti o n of g o o d

p at hs b y d ef e cti v e  R R E Qs.

7. 6 S e c u r e  R o ut e  Dis c o v e r y f o r  A O D V

A p o p ul ar s e c ur e v ersi o n of  A O D V is t h e S A O D V pr ot o c ol [ 2 4].  We i ntr o d u c e s o m e

m o di f c ati o ns t o S A O D V ( b y e m pl o yi n g S R D f or r o ut e dis c o v er y) t o o v er c o m e  m a n y li m -

it ati o ns of S A O D V.  We  will r ef er t o t h e  m o di f e d pr ot o c ol as S A O D V- 2.

7. 6. 1 R o ut e  Dis c o v e r y

L et us c o nsi d er a s c e n ari o  w h er e S ori gi n at es a r o ut e r e q u est p a c k et f or d et er mi ni n g

a r o ut e t o D .  T h e i m m ut a bl e f el ds of t h e  R R E Q, r e pr es e nt e d b y r r e q c o nsists of

r r e q = [ S k  D k  s e q S k  s e q D k  h c k  ¿ S k  s h c
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k  SI G S k  C E R T S ]

w h er e s e q D i s t h e l ast k n o w n s e q u e n c e n u m b er of D b y S , ¿ S i s a n a bs ol ut e ti m e aft er

w hi c h  R R E Qs f or S will n ot b e h o n or e d b y i nt er m e di at e n o d es t h at c a c h e t h e r r e q , SI GS

i s t h e di git al si g n at ur e a p p e n d e d b y S ( c o v eri n g all q u a ntiti es t o t h e l eft)  C E R TS t h e p u bli c

k e y c erti f c at e of S .

As i n S A O D V [ 2 4], i n S A O D V- 2 t h e s o ur c e S c h o os es a r a n d o m s 0 a n d c o m p ut es h c

r e p e at e d h as h es t o arri v e at s h c = h h c (s 0 ).  T h e br o a d c ast b y S w hi c h i n cl u d es r r e q t a k es

t h e f or m

S ! ¤  : [S k  K S ([r r e q k  0 k  s 0 k  M 0 ])]

s 0 = h (r r e q,  K S D ), s1 = h (s 0 )

M 0 = h ({ r r e q, 1 , s1 } , TS )

All f el ds i n t h e  m ess a g e air e d b y S ( e x c e pt t h e I D S ) ar e e n cr y pt e d usi n g t h e s e cr et K S

s o t h at o nl y n ei g h b ors i n t h e l o gi c al  R D N of S c a n r e c ei v e a n d pr o c ess t h e  R R E Q.  T h e

v al u e M 0 i s f or p ur p os es of v eri f c ati o n b y t w o- h o p n ei g h b ors of S ( w h os e i d e ntiti es  m a y

n ot b e k n o w n t o S ).

A n ei g h b or A of S 1) d e cr y pts t h e  R R E Q tr a ns mitt e d b y A , 2) i n cr e as es t h e h o p c o u nt

f el d t o 1, a n d br o a d c asts

A ! ¤  : [A k  K A ([r r e q k  1 k  s 1 k  (M 0 k  S ) k  M 1 ])]

M 1 = h ({ r r e q, 2 , s2 } , TA ), s2 = h (s 1 )
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As  m e nti o n e d e arli er, if A h a d n ot r el a y e d t h e c urr e nt  B E  m ess a g e B S ( w hi c h c h a n g es

w h e n e v er t h e  R D N of S c h a n g es) e arli er, A als o i n cl u d es t h e  m ess a g e B S al o n g  wit h t h e

R R E Q. S u c h  m ess a g es  will als o b e e n cr y pt e d  wit h A ’s o n e h o p s e cr et K A .

A n o d e B at t h e n e xt h o p d e cr y pts t h e br o a d c ast b y A ( usi n g A ’s  R D N s e cr et K A ).

If B h as n ot h a n dl e d t h e  B E  m ess a g e B S , it e xtr a cts t h e s h ar e d s e cr et T S a n d v eri f es t h e

H M A C M 0 a p p e n d e d b y S .  N ot e t h at i n v erif yi n g M 0 n o d e B is ass ur e d of t h e 1) i nt e grit y

of t h e  R R E Q a n d t h at 2) A s e nt a v ali d s 1 = h (s 0 ).  O n s u c c essf ul v eri f c ati o n B stri ps

M 0 a n d a d ds a  H M A C M 2 f or v eri f c ati o n b y its t w o h o p d o w nstr e a m n ei g h b ors.  T h us t h e

br o a d c ast b y B t a k es t h e f or m

B ! ¤  : [B k  K B ([r r e q k  2 k  s 2 k  (M 1 k  A ) k  M 2 ])]

M 2 = h ({ r r e q, 3 , s3 } , TB ).

E v er y i nt er m e di at e n o d e als o i n cl u d es t h e i d e ntit y of t h e pr e vi o us h o p t o f a cilit at e t h e

n e xt h o p t o v erif y t w o- h o p a ut h e nti c ati o n a p p e n d e d. I nt er m e di at e n o d es c a c h e 1)  R R E Qs

t h e y h a v e f or w ar d e d a n d 2) n ot e d o w n t h e i d e ntiti es of t h e t w o pr e d e c ess or n o d es i n t h e

R R E Q 1 .

W h e n t h e  R R E Q r e a c h es t h e d esti n ati o n i n di c ati n g a h o p c o u nt of j a n d a v al u e s j , t h e

d esti n ati o n c a n v erif y i n d e p e n d e ntl y t h at s j i s c o nsist e nt  wit h t h e c o m mit m e nt s h c si g n e d

b y t h e s o ur c e a n d t h e h o p c o u nt j i n di c at e d i n t h e  R R E Q.  L et us ass u m e t h at t h e  R R E Q

r e a c h e d t h e d esti n ati o n t hr o u g h t h e p at h · · · M,  N,  W,  P .  N ot e t h at t h e d esti n ati o n  will

1 O nl y o n e i n t h e c as e of o n e- h o p n ei g h b ors of t h e s o ur c e.
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b e a w ar e of t h e I Ds of t h e t w o i m m e di at e pr e d e c ess ors ( W a n d P ) i n t h e  R R E Q as t h e

d esti n ati o n  will v erif y t h e  H M A C a p p e n d e d b y n o d e W .

7. 6. 2 R o ut e  R es p o ns e

T h e d esti n ati o n i n v o k es a n  R R E P

r r e p = [ S k  s e q S k  D k  s e q D
0 k  h 0 

c k  ¿ D

k  d h

w h er e

1. s e q 0

0 
c

k  SI G D k  C E R T D ] ( 7. 1)

D i s a fr es h er s e q u e n c e n u m b er of D ;

2. h 0 
c = j (t h e h o p c o u nt i n di c at e d i n t h e  R R E Q);

3. d h 0 
c

= h h 0 
c ( d 0 ) w h er e d 0 i s a r a n d o ml y c h os e n v al u e b y t h e d esti n ati o n; a n d

4. ¿ D (f or us e b y i nt er m e di at e n o d es r es p o n di n g t o  R R E Qs b o u n d f or D i n t h e f ut ur e).

T h e d esti n ati o n als o a p p e n ds a  H M A C M D W b a s e d o n t h e s e cr et K D W it s h ar es  wit h t h e

n o d e W t w o- h o ps a w a y a n d u ni c asts t o its n ei g h b or P

R R E P 0 = [ D k  K D ([r r e p k  0 k  d 0 k  M D W ])] ( 7. 2)

M D W = h ({ r r e p, 1 , d1 } ,  KD W ) ( 7. 3)

T h e  R R E Ps u ni c ast e d b y n o d es P a n d W al o n g t h e r e v ers e p at hs  will n o w t a k e t h e f or m

R R E P 1 = [ P k  K P ([r r e p k  1 k  d 1 k  M D W k  M P  N ])]

M P  N = h ({ r r e p, 2 , d2 } ,  KP  N ) ( 7. 4)

R R E P 2 = [ P k  K P ([r r e p k  2 k  d 2 k  M D W k  M W  M ])]

M W  M = h ({ r r e p, 3 , d3 } ,  KW  M ) ( 7. 5)
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T h us t h e  R R E P p a c k ets ar e als o e n cr y pt e d i n tr a nsit  wit h t h e o n e- h o p gr o u p s e cr et, a n d

a ut h e nti c at e d usi n g a  H M A C t o t w o- h o p n o d es.  N ot e t h at  R R E Ps c a n b e ef f ci e ntl y a u -

t h e nti c at e d i n t h e r e v ers e p at h as n o d es alr e a d y k n o w t h e i d e ntiti es of t h e n o d es t w o h o ps

a w a y.

7. 6. 3 R R E P b y I nt e r m e di at e  N o d es

A n y i nt er m e di at e n o d e, s a y C , r e c ei vi n g a n  R R E Q fr o m n o d e S b o u n d f or a d esti n a -

ti o n D c a n r ais e a n  R R E P if

1. it f n ds a n  R R E Q or  R R E P fr o m D i n its c a c h e  wit h ti m e ¿ D gr e at er t h at t h e c urr e nt
ti m e

2. t h e l ast k n o w n s e q u e n c e n u m b er s e q D i n di c at e d b y t h e  R R E Q s o ur c e is l o w er t h a n
t h e s e q u e n c e n u m b er of D i n t h e c a c h e d  R R E Q.

F or e x a m pl e, c o nsi d er a s c e n ari o  w h er e a n o d e B w hi c h is i h o ps a w a y fr o m a n o d e D a n d

n o d e B h as i n its c a c h e a si g n e d r r e q or r r e p fr o m n o d e D .  N o d e B will als o h a v e a c c ess

t o t h e v al u e d i (t h e c o m mit m e nt f or  w hi c h c a n b e f o u n d i n t h e r r e p / r r e q a n d si g n e d

b y D ).  W h e n B r e c ei v es a n  R R E Q f or D fr o m s o m e n o d e V , B c a n i n v o k e a n  R R E P i n

w hi c h t h e r r e p f el d  will t a k e t h e f or m

r r e p 0 = [ V k  s e q V k  D k  R R D ] ( 7. 6)

w h er e R R D i s eit h er t h e r r e q or r r e p fr o m D (i n its c a c h e).  O n c e a g ai n n ot e t h at n o d e

B will h a v e k n o wl e d g e of t h e l ast t w o h o ps i n t h e  R R E Q p at h fr o m V t o B .  T h us if t h e

R R E Q r e a c h es B t hr o u g h J a n d H t h e  R R E P b y n o d e B t a k es t h e f or m

R R E P 0 = [ B k  K B ([r r e p 0 k  i k  d i k  M B H ])] ( 7. 7)

M B H = h ({ r r e p 0, i + 1 , di+ 1 } ,  KB H ). ( 7. 8)
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As e arli er i nt er m e di at e n o d es b et w e e n B a n d V u ni c ast t h e  R R E P e x a ctl y as f or t h e c as e

of  R R E P i nst a nti at e d b y t h e d esti n ati o n ( E qs ( 7. 2) - ( 7. 5)).

7. 6. 4 S e c u rit y  A n al ysis

Verif yi n g t h e i nt e grit y of a n y r o ut e o bt ai n e d fr o m a n y f o o di n g b as e d r o ut e dis c o v er y

pr ot o c ol c alls f or t h e a bilit y t o 1) v erif y t h at n o n o d e c a n i ns ert its elf i n t h e p at h ( or f or w ar d

a n  R R E Q)  wit h o ut a v ali d a ut h e nti c ati o n 2) v erif y t h at n o v al u e i ns ert e d b y a n o d e c a n b e

r e m o v e d b y a d o w nstr e a m n o d e a n d 3) e ns ur e t h at t h e r e v ers e p at h als o e xists ( or n o o n e-

w a y li n ks).

N o d e i ns erti o n att a c ks ar e pr e v e nt e d b y  m a n d ati n g a ut h e nti c ati o n fr o m e v er y p arti c -

i p ati n g n o d e.  E v er y n o d e a ut h e nti c at es its elf t o its o n e h o p n ei g h b ors ( usi n g t h e gr o u p

s e cr et) a n d t w o- h o p n ei g h b ors usi n g t h e  B E s e cr et.  T h us u nl ess t w o n o d es c oll u d e, n o d es

c a n n ot b e i ns ert e d ill e g all y.

Pr e v e nti o n of n o d e d el eti o n att a c ks b et w e e n a n y t w o e n d p oi nts c alls f or a s h ar e d s e cr et

b et w e e n t h e e n d p oi nts. I n ot h er  w or ds, t w o n o d es R a n d B s e p ar at e d b y a n y n u m b er of

n o d es c a n r e c o g ni z e n o d e d el eti o n att a c ks if R a n d B s h ar e a s e cr et.  T h us  w hil e si m pl y

c arr yi n g o v er a ut h e nti c ati o n d o es n ot pr e v e nt n o d e d el eti o n att a c ks, t h e a bilit y t o est a blis h

a s e cr et  wit h t w o- h o p d o w nstr e a m n ei g h b ors pr o vi d es t h e ass ur a n c e t h at o n e- h o p p at h

b et w e e n t h e t w o n o d es c a n n ot b e  m o di f e d.

O n e- H o p S e cr et: T h e us e of P L N s e cr et ( or o n e- h o p s e cr ets) t o e n cr y pt all tr a ns mis -

si o ns b y a n y n o d e, ar e f or 1) pr e v e nti n g t h e us e of o n e- w a y li n ks, 2) k e e pi n g e xt er n al
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att a c k ers o ut of t h e n et w or k, a n d 3) pr ot e cti n g t h e p er- h o p h as h v al u e i n a n y  R R E Q or

R R E P r e c ei v e d b y a n o d e.

Per- h o p  H as hi n g: Irr es p e cti v e of t h e  w h et h er a n o d e r e c ei v es a p er- h o p h as h v al u e of

s o m e n o d e - 1) i n a  R R E Q or 2) a n  R R E P p a c k et or e v e n 3) a n  R R E Q /  R R E P p a c k et

pr es e nt i nsi d e a n  R R E P p a c k et  w h e n  R R E P is i n v o k e d b y a n i nt er m e di at e n o d e - a n o d e i

h o ps a w a y fr o m s o m e n o d e D will o nl y h a v e a c c ess t o t h e v al u e d i− 1 .

W hil e p er- h o p h as hi n g is stri ctl y n ot r e q uir e d ( as a ut h e nti c ati o n  wit h t w o- h o p s e cr ets

pr e v e nts att a c k ers fr o m b ot h e xt e n di n g a n d s h ort e ni n g p at hs), it pr o vi d es a n i n d e p e n d e nt

c o n fr m ati o n f or e v er y i nt er m e di at e n o d e r e g ar di n g t h e n u m b er of h o ps t h e  R R E Q or

R R E P h a v e tr a v ers e d. I n ot h er  w or ds, e v e n n o d es t h at h a v e “s o m e h o w ” g ai n e d a c c ess

t o t h e  B E s e cr et of a n o d e i n t h e  R D N c a n n ot s h ort e n t h e p at h. I n ot h er  w or ds, u n d er s u c h

a n e v e nt u alit y, S A O D V- 2 off ers t h e s a m e pr ot e cti o n as S A O D V ( e x c e pt t h at S A O D V- 2

still k e e ps e xt er n al att a c k ers o ut).  A n ot h er i m p ort a nt r e as o n f or i n cl u di n g t his v al u e is t h at

t h e o v er h e a d r e q uir e d f or c o m p uti n g / a p p e n di n g t h e p er- h o p h as h v al u e is tri vi al.

R R E P  A ut h e nti c ati o n: S A O D V- 2 d o es n ot e m pl o y t h e t w o- h o p  B E s e cr ets f or a ut h e n -

ti c ati o n of  R R E P.  T h e pri m ar y a d v a nt a g e of  B E is t h at it  m a k es it p ossi bl e f or a n o d e t o

c o n v e y a s e cr et t o s o m e n o d es t h at ar e t w o h o ps a w a y e v e n  w hil e t h e c o n v e y or (s o ur c e of

t h e  B E  m ess a g e) h as n o a pri ori k n o wl e d g e of t h e i d e ntiti es of t h e n o d es t h at ar e t w o h o ps

a w a y.  T his is i n d e e d t h e sit u ati o n d uri n g  R R E Q pr o p a g ati o n. I n t h e r e v ers e p at h ( R R E P)

h o w e v er n o d es d o h a v e a pri ori k n o wl e d g e of t h e n e xt t w o n o d es i n t h e p at h a h e a d (t his

i nf or m ati o n is g ai n e d fr o m t h e  R R E Q).  T h us t h er e is n o n e e d t o e m pl o y a  w e a k gr o u p s e-
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cr et f or a ut h e nti c ati o n as a str o n g er f or m of a ut h e nti c ati o n c a n b e r e ali z e d usi n g p air wis e

s e cr ets.
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C H A P T E R 8

A P A L L S-  A RI A D N E  WI T H P AI R WI S E S E C R E T S  A N D  LI N K  L A Y E R SI G N A T U R E S

T h e d esi g n of s e c ur e  M A N E T r o uti n g pr ot o c ols n e e d t o c o nsi d er s e v er al c o nstr ai nts

a n d g o als.  C o nstr ai nts i n cl u d e  mi ni m al i nfr astr u ct ur al s u p p ort f or distri b uti o n of k e ys, a n d

l o w o v er h e a d f or t h e s e c urit y f e at ur es.  G o als i n cl u d e eff e cti v e d et err e nts t o a  wi d e r a n g e

of  m ali ci o us b e h a vi or, a n d d ef e nsi v e  m e as ur es t o r e d u c e t h e ill- eff e cts of n o d es,  w hi c h, i n

s pit e of t h e d et err e nts, d o n ot c o- o p er at e.

T h us f ar, s e c ur e r o uti n g pr ot o c ols h a v e f o c us e d  m er el y o n str at e gi es t o d et e ct i n c o n -

sist e n ci es i n r o uti n g p a c k ets  wit h t h e i nt e nti o n of dr o p pi n g i n c o nsist e nt p a c k ets. I n t his

c o nt e xt, t h e a d v a nt a g e of t h e t w o pr ot o c ols o utli n e d i n t h e pr e vi o us c h a pt er - t h e S R D

pr ot o c ol [ 5] f or  D S R a n d t h e S A O D V 2 pr ot o c ol [ 6] f or  A O D V - li es i n e arl y d et e cti o n of

i n c o nsist e n ci es, a n d t h er e b y r e d u ci n g t h e ill- eff e cts of r o uti n g p a c k ets c arr yi n g i n c orr e ct

i nf or m ati o n. I n a d diti o n, d u e t o t h e us e of a P L N, n ei g h b ors  will b e a bl e t o  m o nit or n o d es.

R e p e at e d  mis b e h a vi or c a n r es ult i n r ej e cti o n a n o d e fr o m t h e P L Ns of its n ei g h b ors. I n

a d diti o n usi n g t h e P L N c a n als o a d dr ess p assi v e att a c ks i n v ol vi n g s el e cti v e p arti ci p ati o n,

a n d s e mi- a cti v e att a c ks b y i n visi bl e r el a ys.
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8. 1 M oti v ati o n f o r  A P A L L S

A n i m p ort a nt q u esti o n t h at r e q uir es f urt h er c o nsi d er ati o n is “ w h o i d e nti f es  mis b e h a v -

i n g n o d es ? ” F or e x a m pl e, c o nsi d er t h e r o ut e est a blis h m e nt pr o c ess b et w e e n t w o n o d es S

a n d T t hr o u g h as p at h S !  A !  B !  C !  E !  F !  T . If a n i nt er m e di at e n o d e B

dis c o v ers t h at a n ei g h b or C “ mis b e h a v e d ” d uri n g t h e r o ut e est a blis h m e nt pr o c ess, all t h at

B c a n d o is t o r e m o v e C fr o m its P L N. C m a y still b e i n cl u d e d i n t h e P L N of s o m e of its

ot h er n ei g h b ors, a n d c o nti n u e t o t a k e p art i n r o uti n g.

N ot e t h at if t h e e n d- p oi nts S or T ar e a bl e t o d et e ct t h at C mis b e h a v e d, t h e y c a n

s e n d a  w ar ni n g t o ot h er n o d es t o disr e g ar d C f or p ur p os es of est a blis hi n g p at hs b et w e e n

S a n d T .  M or e i m p ort a ntl y, t o s u b mit s u c h a  w ar ni n g, t h e e n d- p oi nts d o n ot h a v e t o

s u p pl y c o n cl usi v e pr o of.  Aft er all, e n d- p oi nts h a v e e v er y ri g ht t o d e m a n d  w h o s h o ul d or

s h o ul d n ot h a n dl e t h eir p a c k ets. I n a d diti o n, “ d et e cti o n b y t h e s o ur c e S ” a n d “ d et e cti o n

b y d esti n ati o n T ” ar e n ot e q ui v al e nt. F or e x a m pl e, if t h e d esti n ati o n T d et e cts t h at C is

m ali ci o us, T c a n i nstr u ct n o d es d o w nstr e a m of C ( n o d es E , a n d F ) t o dr o p p a c k ets r el a y e d

b y C .  H o w e v er, S c a n n ot pr e v e nt a d o w nstr e a m n o d e C fr o m f or w ar di n g a p a c k et.

Mis b e h a vi or b y a n o d e c a n b e b e c a us e a n o d e is u n d er t h e c o ntr ol of a n att a c k er, or

d u e t o  m alf u n cti o ni n g of h ar d w ar e/s oft w ar e. It is o b vi o usl y d esir a bl e f or s e c ur e r o uti n g

pr ot o c ols t o h a v e t h e a bilit y t o o bt ai n n o n r e p u di a bl e pr o of of  mis b e h a vi or b y n o d es,

l e a di n g t o r e v o c ati o n of n o d es fr o m t h e n et w or k.  T h us,  w hil e t h e s c o p e e xisti n g s e c ur e

pr ot o c ols h a v e st o p p e d at d et e cti o n of i n c o nsist e n ci es, t h er e is a n e e d t o  wi d e n t h eir s c o p e

t o p er mit i d e nti f c ati o n of att a c k ers, str at e gi es t o r o ut e ar o u n d s u c h att a c k ers, a n d o bt ai ni n g

n o n r e p u di a bl e pr o of of att a c ks.
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8. 1. 1 A ri a d n e a n d  A P A L L S

U nf ort u n at el y, s u c h str at e gi es  will b e hi g hl y pr ot o c ol-s p e ci f c. I n pr ot o c ols li k e  A O D V

t h e e n d- p oi nts d o n ot e v e n k n o w t h e i d e ntiti es of all n o d es i n t h e p at h.  O n t h e ot h er h a n d,

i n s o ur c e r o uti n g pr ot o c ols li k e  D S R, a n d li n k-st at e b as e d a p pr o a c h es [ 1 5], t h e e n d- p oi nts

g et t o k n o w t h e e ntir e list of n o d es i n t h e p at h.  O b vi o usl y, str at e gi es f or e n h a n ci n g t h e

s c o p e of t h e s e c ur e v ersi o n of  A O D V c a n b e s u bst a nti all y diff er e nt fr o m str at e gi es s uit -

a bl e f or  D S R.  M or e s p e ci f c all y, it is o nl y f or pr ot o c ols li k e  D S R a n d  O L S R t h at  m or e

c o ns u m m at e s e c urit y  m e as ur es (i d e nti f c ati o n, a n d r o uti n g ar o u n d  mis b e h a vi n g n o d es)

ar e p ossi bl e.  D u e t o t h e s u bst a nti al o v er h e a d r e q uir e d, li n k-st at e b as e d a p pr o a c h es ar e n ot

s e e n as s uit a bl e f or a d h o c n et w or ks. F or t his p ur p os e,  w e r estri ct o urs el v es t o d e v el o pi n g

a c o m pr e h e nsi v e s e c ur e e xt e nsi o n of  D S R.

O n e of t h e  m ost p o p ul ar s e c ur e e xt e nsi o ns of  D S R is  Ari a d n e [ 7].  Ari a d n e d o es n ot

pr es cri b e str at e gi es f or  m o nit ori n g, a n d c o ns e q u e ntl y, d o es n ot p oss ess  m e c h a nis ms t o a d -

dr ess p assi v e att a c ks i n v ol vi n g s el e cti v e p arti ci p ati o n.  T h e cr y pt o gr a p hi c a ut h e nti c ati o n

str at e gi es i n  Ari a d n e p er mit t h e s o ur c e or d esti n ati o n t o d et e ct i n c o nsist e n ci es i n p at h a d -

v ertis e m e nts (i n  R R E Q or  R R E P p a c k ets) r es ulti n g fr o m a cti v e att a c ks.  H o w e v er,  Ari a d n e

d o es n ot att e m pt t o i d e ntif y t h e p er p etr at or r es p o nsi bl e f or t h e i n c o nsist e n c y, l e a di n g t o

s e v er al ris k-fr e e att a c ks o n  Ari a d n e.  A n i m p ort a nt c o nsi d er ati o n aff e cti n g t h e c h oi c e of

cr y pt o gr a p hi c pri miti v es is t h e  M A N E T d e pl o y m e nt  m o d el.  M a n y of t h e pitf alls of  Ari -

a d n e st e m fr o m t h e l a c k of c o nsi d er ati o n of r e alisti c n et w or k  m o d els, a n d t h e pr e cis e r ol e

of tr ust e d a ut h oriti es ( T A) i n  M A N E T d e pl o y m e nts.
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Ari a d n e  wit h P air wis e  A ut h e nti c ati o n a n d  Li n k  L a y er Si g n at ur es ( A P A L L S) o v er -

c o m es  m a n y s h ort c o mi n gs of  Ari a d n e.  A P A L L S pr o vi d es a s e v er e d et err e nt f or a cti v e

att a c ks: t h e t hr e at of r e v o c ati o n fr o m t h e n et w or k.  A P A L L S pr es cri b es f e at ur es t o ef -

f e cti v el y r o ut e ar o u n d n o d es s us p e ct e d of  mis b e h a vi n g, a n d i n cl u d es el e m e nts t o k e e p a n

eff e cti v e  w at c h o n n ei g h b ors t o a d dr ess p assi v e att a c ks i n v ol vi n g s el e cti v e p arti ci p ati o n.

D u e t o c ar ef ul c h oi c e of cr y pt o gr a p hi c pri miti v es  A P A L L S i n c or p or at es all t h es e f e at ur es

wit h o ut pl a ci n g u nr e as o n a bl e d e m a n ds o n t h e c a p a biliti es of  m o bil e n o d es.

8. 2 R ol e of a  Tr ust e d  A ut h o rit y i n  M A N E Ts

T w o b asi c t o ols e m pl o y e d t o t h w art att a c ks i n  M A N E T pr ot o c ols ar e i)  m a n d ati n g

cr y pt o gr a p hi c a ut h e nti c ati o n; a n d ii)  m o nit ori n g n ei g h b ors t o esti m at e t h eir tr ust w ort hi -

n ess.  A n i m p ort a nt pr e-r e q uisit e f or  m o nit ori n g is t h e n e e d t o k n o w w h o is b ei n g  m o ni-

t or e d.  T h us cr y pt o gr a p hi c a ut h e nti c ati o n is n e c ess ar y f or t h e a bilit y t o  m o nit or.

F a cilit ati n g cr y pt o gr a p hi c a ut h e nti c ati o n r e q uir es a  T A  w h o c o n v e ys s e cr ets t o e v er y

n o d e a n d/ or p u bli c v al u es ass o ci at e d  wit h e v er y n o d e t o e v er y n o d e i n t h e n et w or k. S u c h

v al u es pr o vi d e d b y t h e  T A ar e n e c ess ar y f or c o m p uti n g v eri f a bl e cr y pt o gr a p hi c a ut h e nti -

c ati o n t o k e ns.  As p a c k ets  wit h o ut v eri f a bl e cr y pt o gr a p hi c a ut h e nti c ati o n  will b e i g n or e d,

t h e  T A c o nf ers t h e eli gi bilit y u p o n n o d es t o t a k e p art i n t h e n et w or k ( or  m or e s p e ci f c all y,

i n a n y a d h o c s u b n et cr e at e d b y a n y s u bs et of n o d es b el o n gi n g t o t h e n et w or k).

T h e n et w or k siz e N is t h e t ot al n u m b er of n o d es aff or d e d t h e pri vil e g e of p arti ci p ati n g

i n  M A N E T s u b n ets.  A n y r a n d o m s u bs et of t h e N eli gi bl e n o d es, s a y N s n o d es ( w hi c h  m a y

a c ci d e nt all y b e i n t h e s a m e g e o gr a p hi c al r e gi o n), c a n c o m e t o g et h er t o f or m a c o n n e ct e d
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a d h o c s u b n et.  T h e  T A  m a y als o r e v o k e t h e pri vil e g es of s o m e n o d es, b y p eri o di c all y

diss e mi n ati n g r e v o c ati o n lists.  T h e tr ust e d a ut h orit y ( T A) als o s p e ci f es a s et of r ul es (t h e

s e c ur e r o uti n g pr ot o c ol) t o b e f oll o w e d b y e v er y n o d e.

F or r et ai ni n g t h e  m ost c o m p elli n g a d v a nt a g e of  M A N E Ts, vi z., t h eir r e d u c e d n e e d

f or i nfr astr u ct ur al s u p p ort, it is d esir a bl e t h at t h e  T A is off-li n e 1 . I n ot h er  w or ds, s u b n ets

dis c o n n e ct e d fr o m t h e  T A, or a n y ot h er f or m of i nfr astr u ct ur al s u p p ort, s h o ul d still b e a bl e

t o c arr y o ut t h eir t as ks.

8. 3 S ali e nt  F e at u r es of  A P A L L S

W hil e  m a n y r es e ar c h ers h a v e i n d e p e n d e ntl y a d dr ess e d diff er e nt as p e cts of s e c ur e r o ut -

i n g pr ot o c ols, t h us f ar n o c o m pr e h e nsi v e pr ot o c ol a d dr essi n g a  wi d e r a n g e of f e at ur es

d esir e d of  M A N E T r o uti n g pr ot o c ols h as b e e n pr o p os e d.  A P A L L S is a c o m pr e h e nsi v e

pr ot o c ol  w hi c h a d dr ess es s e v er al s h ort c o mi n gs of c urr e nt pr ot o c ols. S p e ci f c all y, s o m e of

t h e iss u es a d dr ess e d b y  A P A L L S ar e as f oll o ws.

1. W hil e n o n-r e p u di a bl e a ut h e nti c ati o n is n e c ess ar y, it is n ot s uf f ci e nt f or o bt ai ni n g
n o n-r e p u di a bl e pr o of of  mis b e h a vi or. I n v esti g ati o n of iss u es i n o bt ai ni n g n o n r e -
p u di a bl e pr o of of  mis b e h a vi or (i n t h e c o nt e xt of a d h eri n g t o a  M A N E T r o uti n g
pr ot o c ol) h as n ot r e c ei v e d att e nti o n t h us f ar.  A P A L L S is t h e frst pr ot o c ol t o a d dr ess
t his iss u e.

2. Pr ot o c ols t h at f o c us o n  m o nit ori n g str at e gi es [ 2 7], [ 7 2], h a v e pr e d o mi n a ntl y i g n or e d
t h e r el e v a n c e of cr y pt o gr a p hi c a ut h e nti c ati o n.  Li k e wis e, pr ot o c ols t h at f o c us o n
cr y pt o gr a p hi c a ut h e nti c ati o n t y pi c all y i g n or e str at e gi es f or  m o nit ori n g.  C o m pr e -
h e nsi v e r o uti n g pr ot o c ols s h o ul d pr o d u cti v el y e m pl o y b ot h str at e gi es.

3. W hil e  m a n y k e y distri b uti o n str at e gi es h a v e b e e n pr o p os e d f or a d h o c n et w or ks, t h e y
h a v e n ot c o nsi d er e d r e alisti c n et w or k  m o d els.  T h e c h oi c e of s c h e m es i n  A P A L L S
ar e dri v e n b y r e alisti c  m o d els f or l ar g e s c al e  M A N E T d e pl o y m e nts.

1 I n [ 3 7]  M A N E T n et w or ks f or  w hi c h i nfr astr u ct ur al s u p p ort is r e q uir e d o nl y f or pr e distri b uti o n of k e ys
ar e r ef err e d t o as m a n a g e d o p e n n et w or ks.
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8. 3. 1 N ot ati o ns  Us e d

I n t his c h a pt er Q ( q, S ) r e pr es e nts a n  R R E Q fr o m s o ur c e S ,  wit h a s e q u e n c e n u m b er q .

T h e n ot ati o n Q X r e pr es e nts all  R R E Q f el ds f o o d e d b y a n o d e X .  T h us, f or a n  R R E Q( q, S )

Q ( q, S ) tr a v ersi n g a p at h (A,  B,  C, . . . ) fr o m S t o T

Q S
( q, S ) = Q ( q, S ) = [ S, q, T,  n h ]

Q A [Q S=( q, S ) ( q, S ) , (A )]

Q B
( q, S ) = [ Q S

( q, S ) , (A,  B )]  = [Q A
( q, S ) , (B )]

Q C
( q, S ) = [ Q S

( q, S ) , (A,  B,  C )]  = [Q B
( q, S ) , (C )],

... ( 8. 1)

W h e n t h e  R R E Q p a c k et r e a c h es t h e d esti n ati o n, it c o nt ai ns t h e f el ds s p e ci f e d b y t h e

s o ur c e, a n d t h e list of all n o d es i n t h e p at h tr a v ers e d b y t h e  R R E Q.  A r o ut e-r es p o ns e

( R R E P) p a c k et fr o m t h e d esti n ati o n is r el a y e d al o n g t h e r e v ers e p at h (. . . ,  C,  B,  A) t o S .

T h e s o ur c e a n d d esti n ati o n  m a y i n g e n er al dis c o v er  m ulti pl e p at hs as t h e d esti n ati o n T c a n

r e c ei v e o n e  R R E Q fr o m e v er y n ei g h b or ( of T ). S o m e of t h e ot h er n ot ati o ns us e d i n t his

C h a pt er ar e t a b ul at e d i n  Ta bl e 8. 1

8. 4 A ri a d n e

I n t h e c o nt e xt of  D S R “ a p pli c ati o n l a y er ” cr y pt o gr a p hi c  m e c h a nis ms ar e r e q uir e d f or

e n d- p oi nts t o pr ot e ct t h e pri v a c y a n d i nt e grit y of d at a e x c h a n g e d b et w e e n t h e m. “ Li n k

l a y er ”  m e c h a nis ms ar e r e q uir e d f or a ut h e nti c ati o n of n ei g h b ori n g n o d es. “ N et w or k l a y er ”
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Ta bl e 8. 1

N ot ati o ns  Us e d i n  C h a pt er 8

A,  B,  C · · · ( u p p er c as e al p h a b ets) u ni q u e n o d e
i d e ntiti es.

§ A = hM i A
di git al si g n at ur e of A f or a  m ess a g e
M .

h () a cr y pt o gr a p hi c h as h f u n cti o n.

h (M,  K )
a h as h e d  m ess a g e a ut h e nti c ati o n
c o d e ( H M A C) f or a  m ess a g e M us -
i n g a s e cr et K .

C = K [P ]
e n cr y pti o n of a pl ai n-t e xt P usi n g a
k e y K .

P = K − 1 [C ] d e cr y pti o n of ci p h er-t e xt C .

m e c h a nis ms ar e r e q uir e d f or a ut h e nti c ati o n of i nt er m e di at e n o d es t h at t a k e p art i n r el a yi n g

p a c k ets b et w e e n e n d- p oi nts.

H o w e n d- p oi nts c h o os e t o pr ot e ct a p pli c ati o n d at a s h o ul d b e l eft t o t h e e n d- p oi nts

t h e ms el v es; i d e all y, s u c h str at e gi es s h o ul d n ot n ot b e u n d er t h e c o ntr ol of t h e  T A.  O n t h e

ot h er h a n d, u nif or m str at e gi es f or li n k l a y er a n d n et w or k l a y er a ut h e nti c ati o n ( w hi c h  will

n e e d t o b e f oll o w e d b y all n o d es, i n all s u b n ets) s h o ul d b e pr o m ul g at e d b y t h e  T A.

8. 4. 1 C r y pt o g r a p hi c  A ut h e nti c ati o n i n  A ri a d n e

I n  Ari a d n e t h e e n d- p oi nts s h ar e a n a p pli c ati o n l a y er s e cr et.  T h e a ut h e nti c ati o n str at e -

gi es f a cilit at e d b y t h e  T A i n cl u d e

1. a s e q u e n c e- n u m b er h as h c h ai n t o li mit t h e n u m b er of  R R E Qs t h at c a n b e s e nt b y
a n y n o d e;

2. T E S L A br o a d c ast a ut h e nti c ati o n [ 2 5] f or a ut h e nti c ati o n of i nt er m e di at e n o d es b y a n
e n d- p oi nt; a n d

3. a n et w or k- wi d e s e cr et at t h e li n k l a y er t o d e n y a c c ess t o e xt er n al n o d es.
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I n t h e s e q u e n c e- n u m b er h as h c h ai n of a n o d e A , S A = { R 0 ,  RA
1 , . . . ,  Rn r } ,  w h er e R i =A A A

h (R A
i− 1 ) f or 1 ·  i ·  n r ; t h e c o m mit m e nt t o t h e c h ai n, R A

n r , i s  m a d e k n o w n t o e v er y n o d e

b y t h e  T A.

I n t h e  T E S L A h as h c h ai n H t
A
0 ,¢ = { K A

0 ,  KA
1 , . . . ,  KA

L − 1 ,  KL
A }  of n o d e A wit h c o m -

mit m e nt K L
A , ¢ is a ti m e-i nt er v al (f or e x a m pl e, 1 s e c o n d), a n d t0 i s a n a bs ol ut e v al u e of

ti m e (f or e x a m pl e,  D e c 1, 2 0 0 9, 0 2 0 0: 0 0,  G M T). A is e x p e ct e d t o k e e p t h e k e y K A
L − i i n

its c h ai n pri v at e at l e ast till ti m e ti = t0 + i¢ .  T h e p ar a m et ers ass o ci at e d  wit h A ’s c h ai n

( c o m mit m e nt K L
A , ¢ a n d t0 ) ar e  m a d e k n o w n t o all n o d es b y t h e  T A.  T his  T E S L A c h ai n

c a n b e us e d b y A o nl y f or a li mit e d s e g m e nt of ti m e ( b et w e e n t0 a n d t0 + ( L −  1) ¢ ).

T his k e y K A
L − i c a n b e us e d f or a ut h e nti c ati n g a v al u e M b y a p p e n di n g a  H M A C

h (M,  K A
L − i ), pr o vi d e d t h e  H M A C r e a c h es p ot e nti al v eri f ers b ef or e ti m e ti .  O n c e K A

L − i i s

m a d e p u bli c ( aft er ti m e ti ) t h e v eri f er c a n i) v erif y t h e  T E S L A  H M A C; a n d (if c o nsist e nt)

ii) r e p e at e dl y h as h K A
L − i (i ti m es) a n d v erif y t h at t h e r es ult is i n d e e d t h e c o m mit m e nt K A

L .

T h e v eri f er c a n t h e n c o n cl u d e t h at t h e  H M A C  w as c o m p ut e d b y A , as o nl y A c o ul d h a v e

h a d a c c ess t o t h e v al u e K A
L − i b ef or e ti m e ti .

8. 4. 2 R R E Q a n d  R R E P i n  A ri a d n e

T h e st e ps i n v ol v e d i n  R R E Q pr o p a g ati o n fr o m a s o ur c e S t o a d esti n ati o n T t hr o u g h

¯a p at h (A,  B,  C, . . . ) ar e d e pi ct e d i n  E qs ( 8. 3 - 8. 7) ( L eft  C ol u m n). K S T i s t h e a p pli c ati o n

l a y er s e cr et s h ar e d b y t h e e n d- p oi nts.  T h e  R R E Q f el ds Q S s p e ci f e d b y t h e s o ur c e( q, S )

i n cl u d es a ti m e ti b ef or e  w hi c h t h e d esti n ati o n s h o ul d r e c ei v e t h e  R R E Q, a n d a v al u e

R n r − q
S fr o m S ’s s e q u e n c e n u m b er h as h c h ai n. I nt er m e di at e n o d es a n d t h e d esti n ati o n  will

1 0 2



pr o c ess t h e  R R E Q o nl y if i) (S, q ) is fr es h (t h e n o d e h a d n ot pr e vi o usl y s e e n a n  R R E Q fr o m

S wit h a s e q u e n c e n u m b er q or hi g h er); ii) h as hi n g R S
n r − q q -ti m es yi el ds t h e c o m mit m e nt

R n r
S of S ; a n d iii) t h e  R R E Q is r e c ei v e d b ef or e ti m e ti .

A p art fr o m t h e f el ds Q S w hi c h ar e c arri e d f or w ar d all t h e  w a y t o t h e d esti n ati o n,( q, S )

t h e s o ur c e S br o a d c asts a v al u e ¯ S w hi c h is i nt e n d e d o nl y f or its n ei g h b ors.  T h e v al u e ¯ S

¯is c h os e n s u c h t h at t h e d esti n ati o n T ( w hi c h s h ar es t h e s e cr et K S T wit h t h e s o ur c e) c a n

als o c o m p ut e ¯ S .

A n o d e A d o w nstr e a m of S a p p e n ds t w o v al u es b ef or e r e br o a d c asti n g t h e  R R E Q as

Q A
( q, S ) = [ Q S

( q, S ) , (A,  M A )]. M A i s a  T E S L A  H M A C c o m p ut e d usi n g t h e v al u e K A
L − i

fr o m A ’s  T E S L A c h ai n  w hi c h  will r e m ai n A ’s s e cr et till ti m e ti . I n a d diti o n, a p er- h o p

h as h v al u e ¯ A = h (¯ S ,  A) is als o br o a d c ast b y A . Si mil arl y, a n o d e B d o w nstr e a m of

A br o a d c asts Q B = [ Q (
A
q, S ) , (B,  M B )] a n d ¯ B = h (¯ A ,  B).  U nli k e  T E S L A  H M A Cs( q, S )

w hi c h ar e c arri e d f or w ar d all t h e  w a y t o t h e d esti n ati o n, t h e p er- h o p h as h es ar e n ot (t h e y

ar e i nt e n d e d o nl y f or n ei g h b ors).

¯W h e n t h e d esti n ati o n T r e c ei v es t h e  R R E Q it c o m p ut es ¯ S ( usi n g K S T ) a n d v eri f es

t h at t h e p er- h o p h as h s u b mitt e d b y t h e l ast n o d e i n t h e p at h is c o nsist e nt  wit h t h e list of

n o d es i n t h e p at h.  A c o nsist e nt p er- h o p h as h ass ur es t h e d esti n ati o n t h at i) t h e v al u es Q ( q, S )

s p e ci f e d b y t h e s o ur c e  w er e n ot  m o di f e d e n-r o ut e; a n d ii) n o n o d e  w as d el et e d fr o m t h e

p at h.  Wit h o ut t h e p er- h o p h as h a n o d e C c a n si m pl y r e m o v e t h e v al u es (B,  M B ) i n t h e

R R E Q.  Wit h t h e p er- h o p h as h, t o tri c k t h e d esti n ati o n i nt o a c c e pti n g a p at h (A,  C, . . . ) as

v ali d, C will n e e d a c c ess t o t h e p er- h o p h as h ¯ A ( w hi c h is pri v y o nl y t o n ei g h b ors of A ,

a n d C is n ot o n e).
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T h e d esti n ati o n  will i n v o k e a n  R R E P o nl y if t h e p er- h o p h as h is c o nsist e nt.  T h e  R R E P

i n cl u d es all f el ds of t h e  R R E Q p a c k et a n d is a ut h e nti c at e d t o t h e s o ur c e usi n g a  H M A C

¯b as e d o n s e cr et K S T .  Aft er ti m e ti t h e d esti n ati o n r el a ys t h e  R R E P al o n g t h e r e v ers e

p at h.  E v er y i nt er m e di at e n o d e c a n n o w r el e as e t h e v al u e fr o m t h e  T E S L A c h ai n us e d f or

c o m p uti n g t h e  T E S L A  H M A Cs d uri n g t h e f or w ar d p at h.  At t h e e n d of t h e r e v ers e p at h t h e

s o ur c e i) v eri f es t h e  T E S L A  H M A Cs, a n d t h at ii) t h e  T E S L A k e ys ar e c o nsist e nt  wit h t h e

ti m e ti a n d t h eir r es p e cti v e c o m mit m e nts.  M a n d ati n g a ut h e nti c ati o n pr e v e nts ill e g al n o d e

i ns erti o ns.  T h us, n o d e d el eti o n att a c ks c a n b e d et e ct e d b y t h e d esti n ati o n at t h e e n d of t h e

f or w ar d p at h; n o d e i ns erti o n att a c ks c a n b e d et e ct e d at t h e e n d of t h e r e v ers e p at h, b y t h e

R R E Q s o ur c e.

8. 5 A p pli c ati o n  M o d el f o r  A P A L L S

As a n a p pli c ati o n of  M A N E Ts c o nsi d er a ( f ctiti o us) n et w or k o p er at or,  Ti n g ul ar,  w h o

d esir es t o pr o vi d e s u bs cri b ers  wit h a  wi d e v ari et y of s er vi c es  wit h  mi ni m al i n v est m e nt i n

i nfr astr u ct ur e.  Ti n g ul ar s u bs cri b ers c a n f n d ot h er  Ti n g ul ar s u bs cri b ers  wit hi n r a n g e a n d

f or m  m ulti- h o p  M A N E T s u b n ets.  N o d es ( Ti n g ul ar s u bs cri b ers) i n a c o n n e ct e d s u b n et c a n

e x c h a n g e  m ess a g es  wit h e a c h ot h er.  A p art fr o m c o m m u ni c ati n g  wit h ot h er n o d es i n t h e

s u b n et, a n y n o d e  wit h  wi d e- ar e a c o n n e cti vit y (f or e x a m pl e, a c c ess t o t h e I nt er n et) c a n a ct

as a g at e w a y a n d e xt e n d I nt er n et a c c ess t o all ot h er n o d es i n t h e s u b n et.

T h e t ot al n u m b er of  Ti n g ul ar s u bs cri b ers at a n y ti m e t, s a y N (t), c a n b e of t h e or d er

of s e v er al  milli o ns ( a n d  m a y als o v ar y  wit h ti m e t as n e w s u bs cri b ers  m a y j oi n, a n d s o m e

m a y l e a v e t h e  Ti n g ul ar n et w or k).  A n y s m all s u bs et of c urr e nt s u bs cri b ers  w h o h a p p e n t o
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b e i n a g e o gr a p hi c al r e gi o n li k e a  m all, or a n air p ort, c a n c o m e-t o g et h er t o f or m a  Ti n g ul ar

s u b n et ( a s u b n et c a n h a v e as littl e as t w o n o d es). S e v er al  Ti n g ul ar s u b n ets  m a y o p er at e

si m ult a n e o usl y at diff er e nt l o c ati o ns, cr e at e d a n d t or n d o w n i n a n a d h o c  m a n n er.

W hil e s o m e s u b n ets  m a y h a v e o n e or  m or e n o d es  wit h  wi d e- ar e a n et w or k a c c ess, s o m e

m a y b e c o m pl et el y is ol at e d fr o m t h e r est of t h e  w orl d.  Ti n g ul ar s u b n ets  will b e a bl e t o

f u n cti o n e v e n d uri n g p eri o ds of n at ur al dis ast ers,  w h e n ot h er c o m m u ni c ati o n i nfr astr u ct ur e

f ail.

T h e  m ai n t as ks t o b e p erf or m e d b y  Ti n g ul ar f or m a n a gi n g t h e n et w or k ar e

1. t o s p e cif y r ul es (t h e s e c ur e r o uti n g pr ot o c ol) t o b e f oll o w e d b y e v er y n o d e ( a o n e-
ti m e pr o c ess);

2. i n d u ct s u bs cri b ers i nt o t h e  Ti n g ul ar n et w or k, b y pr o vi di n g t h e m  wit h s e cr ets, p ossi-
bl y i n e x c h a n g e f or a s m all s u bs cri pti o n f e e ( p erf or m e d o n c e f or e v er y n o d e i n d u ct e d
i nt o t h e  Ti n g ul ar n et w or k); a n d

3. ( p eri o di c all y) r e v o k e s u bs cri b ers  w h o vi ol at e r ul es, or d o n ot r e n e w t h eir s u bs cri p -
ti o ns, a n d diss e mi n at e r e v o c ati o n lists.

I n d u cti n g a s u bs cri b er c a n b e as si m pl e as pr o vi di n g a SI M c ar d (s u bs cri b er i d e ntit y  m o d -

ul e) t o t h e s u bs cri b er, pr el o a d e d  wit h t h e s e cr ets n e c ess ar y f or t h e n o d e t o c o m m u ni c at e

wit h ot h er  Ti n g ul ar s u bs cri b ers, a n d t h us t a k e p art i n a n y  Ti n g ul ar s u b n et.  A “ Ti n g ul ar

n o d e ” c a n b e a n y  Wi Fi e n a bl e d g e n er al- p ur p os e c o m p ut er ( h a n d- h el d, l a pt o p or d es kt o p)

w hi c h c a n h o us e t h e SI M c ar d, a n d c a n r u n  Ti n g ul ar s oft w ar e.  T h e “ Ti n g ul ar s oft w ar e ”

di ct at es t h e r ul es t o b e f oll o w e d b y  Ti n g ul ar n o d es.  R e v o ki n g n o d es c a n b e t hr o u g h p e -

ri o di c diss e mi n ati o n of r e v o c ati o n lists p ost e d i n  Ti n g ul ar’s  w e bsit e.  D u e t o t h e  m o d est

i n v est m e nt r e q uir e d,  Ti n g ul ar c a n aff or d t o pr o vi d e us ef ul s er vi c es f or a l o w s u bs cri pti o n
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f e e. F urt h er m or e, e v e n if t h e “ Ti n g ul ar i nfr astr u ct ur e ” s uff ers a f ail ur e, c urr e nt s u bs cri b ers

will still b e a bl e t o e m pl o y t h e n et w or k.

8. 5. 1 T h r e at  M o d el a n d  G o als

S o m e  Ti n g ul ar n o d es i n a s u b n et  m a y e n g a g e i n a cti v e att a c ks. S o m e att a c ks  m a y

r es ult fr o m  m er e  m alf u n cti o ni n g of n o d es. S o m e  m a y b e p er p etr at e d b y  Ti n g ul ar n o d es

u n d er t h e c o ntr ol of att a c k ers.  O n e g o al of  A P A L L S is t o o bt ai n n o n r e p u di a bl e pr o of of

a cti v e att a c ks. S u c h pr o ofs c a n b e s u b mitt e d t o t h e off-li n e  T A at a c o n v e ni e nt ti m e ( as

a c c ess t o t h e  T A  m a y n ot b e a v ail a bl e fr o m s o m e a d h o c s u b n ets), l e a di n g t o r e v o c ati o n of

s u c h n o d es fr o m t h e  Ti n g ul ar n et w or k.

T h e r e v o c ati o n pr o c ess  will i n v ol v e i) s u b missi o n of pr o of t o t h e  T A, ii) v eri f c ati o n

of s u c h pr o ofs b y t h e  T A, a n d iii) diss e mi n ati o n of r e v o c ati o n lists b y t h e  T A.  W hil e

t h e t hr e at of r e v o c ati o n c a n b e a n eff e cti v e d et err e nt, t h e pr o c ess of r e v o c ati o n  m a y n ot

pr o vi d e i m m e di at e r eli ef fr o m att a c k ers i n t h e s u b n et. F or t his p ur p os e,  A P A L L S  will

i n cl u d e e x pli cit f e at ur es t o i m pr o v e t h e c h a n c e of f n di n g p at hs fr e e of s us p e ct e d a cti v e

att a c k ers.

P assi v e att a c ks i n cl u d e a cts li k e n ot f or w ar di n g  R R E Q p a c k ets, n ot a c c e pti n g  R R E P

or d at a p a c k ets, et c. S el fs h s u bs cri b ers  m a y n ot d esir e t o t a k e p art i n t h e s u b n et u nl ess

t h e y r e q uir e t o c o m m u ni c at e  wit h a n ot h er n o d e.  T h er e  m a y als o e xist ot h er e xt er n al at-

t a c k ers ( w h o  m a y n ot b e  Ti n g ul ar n o d es) p erf or mi n g s e mi- a cti v e att a c ks.  W hil e o bt ai ni n g

n o n r e p u di a bl e pr o of of  mis b e h a vi or is n ot p ossi bl e f or p assi v e a n d s e mi- a cti v e att a c ks,
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A P A L L S  will p oss ess t a n gi bl e  m e as ur es f or pr o m oti n g s elf-l ess b e h a vi or, a n d  miti g ati n g

t h e ill- eff e cts of s e mi- a cti v e att a c k ers.

8. 6 K e y  Dist ri b uti o n f o r  A P A L L S

I n t h e c o nt e xt of  D S R, “ a p pli c ati o n l a y er ” cr y pt o gr a p hi c  m e c h a nis ms ar e r e q uir e d f or

e n d- p oi nts t o pr ot e ct t h e pri v a c y a n d i nt e grit y of d at a e x c h a n g e d b et w e e n t h e m. “ Li n k

l a y er ”  m e c h a nis ms ar e r e q uir e d f or a ut h e nti c ati o n of n ei g h b ori n g n o d es. “ N et w or k l a y er ”

m e c h a nis ms ar e r e q uir e d f or a ut h e nti c ati o n of i nt er m e di at e n o d es t h at t a k e p art i n r el a yi n g

p a c k ets b et w e e n e n d- p oi nts.

H o w e n d- p oi nts c h o os e t o pr ot e ct a p pli c ati o n d at a s h o ul d b e l eft t o t h e e n d- p oi nts

t h e ms el v es; i d e all y, s u c h str at e gi es s h o ul d n ot n ot b e u n d er t h e c o ntr ol of t h e  T A.  O n t h e

ot h er h a n d, u nif or m str at e gi es f or li n k l a y er a n d n et w or k l a y er a ut h e nti c ati o n ( w hi c h  will

n e e d t o b e f oll o w e d b y all n o d es, i n all s u b n ets) s h o ul d b e pr o m ul g at e d b y t h e  T A.

T h e o p er at or of t h e  Ti n g ul ar n et w or k e m pl o ys a  w e b-s er v er,  wit h a c erti f e d tr ust w or -

t h y  m o d ul e (f or e x a m pl e, a cr y pt o gr a p hi c c o- pr o c ess or) at t h e b a c k e n d.  T h e tr ust w ort h y

m o d ul e is t h e  T A.  Ti n g ul ar als o p oss ess es a f a cilit y f or s e c ur el y pr el o a di n g SI M c ar ds  wit h

s o m e s e cr ets pr o vi d e d b y t h e  T A.  T h e  T A (t h e tr ust w ort h y  m o d ul e)

1. g e n er at es a n as y m m etri c k e y p air (R T  A ,  UT  A ), a n d

2. a  m ast er s e cr et µ .

P ot e nti al s u bs cri b ers cr e at e a  Ti n g ul ar us er a c c o u nt.  O n p a y m e nt of t h e s u bs cri pti o n f e e

s u bs cri b ers r e c ei v e a u ni q u e i d e ntit y, a n d a  Ti n g ul ar SI M c ar d  wit h s o m e s e cr ets c orr e -

s p o n di n g t o t h e i d e ntit y.
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T h e i d e ntit y A assi g n e d t o a s u bs cri b er is of t h e f or m A = [ Q A k  A 0] w h er e Q A i s a

s eri al n u m b er, a n d A 0 m a y b e t h e us er n a m e.  T h e n o d e A is als o iss u e d2 a n as y m m etri c

k e y p air (R A ,  UA ), a n d a c erti f c at e C A = E (R T  A ,  A k  U A k  T e ),  w h er e T e i s ti m e of

e x pir y of C A .  T h e c erti f c at e c a n b e d e cr y pt e d3 b y a n y a n y n o d e  wit h a c c ess t o t h e p u bli c

k e y U T  A a s [A k  U A k  T e ]  = D (U T  A ,  CA ).

T h e s u bs cri b er s e q u e n c e n u m b er is iss u e d i n a c hr o n ol o gi c al or d er.  T h e s e q u e n c e

n u m b er f or t h e frst s u bs cri b er is 1.  A n o d e A wit h (s a y) Q A = 1 , 0 0 0 , 0 0 0 is t h e  milli o nt h

s u bs cri b er.  T h e v al u es i n cl u d e d i n t h e SI M c ar d pr o vi d e d t o A ar e

1. a s e cr et K A = h (µ,  A );

2. t h e pri v at e k e y R A ;

3. t h e p u bli c k e y of t h e  T A, U T  A ; a n d

4. t h e c erti f c at e C A .

I n a d diti o n t o t h e v al u es i n cl u d e d i n t h e SI M c ar d, A r e c ei v es Q A −  1 p u bli c v al u es ( w hi c h

n e e d n ot b e k e pt a s e cr et) of t h e f or m

P A X = h (K A ,  X) ©  h (K X ,  A), 8 X = [ Q X k  X 0]|Q X <  Q A ,

w h er e a n y X = [ Q X k  X 0] r e pr es e nts t h e i d e ntit y assi g n e d t o a s u bs cri b er i n d u ct e d b ef or e

A ( or Q X <  Q A ).  T h e p u bli c v al u es c o ul d b e d o w nl o a d e d fr o m  Ti n g ul ar  w e b sit e or

m ail e d b y  Ti n g ul ar (i n a f as h c ar d / o pti c al dis c) o v er t h e p ost al n et w or k.  T h e  milli o nt h

s u bs cri b er A will r e c ei v e 9 9 9, 9 9 9 s u c h p u bli c v al u es ( w hi c h c a n b e st or e d i n a f as h c ar d

i n t h e  m o bil e d e vi c e).

2 If d esir e d s u bs cri b ers c a n als o g e n er at e t h eir o w n k e y p airs. S o m e tr a d e- offs ar e dis c uss e d l at er i n t his
p a p er.

3 T h e s p e ci f cs of t h e f u n cti o ns E () a n d D () d e p e n d o n t h e t y p e of as y m m etri c pri miti v e e m pl o y e d.
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⎪

⎪

T h e s h ar e d s e cr et K A B b et w e e n t w o s u bs cri b ers A = Q A k  A 0 a n d B = Q B k  B 0 i s

c o m p ut e d as f oll o ws. If Q A <  Q B t h e n B h as a c c ess t o t h e p u bli c v al u e P A B ( a n d A d o es

n ot).  T h e s e cr et K A B i s c o m p ut e d as

⎧  

h (K A ,  B) b y A⎪  

K A B =
⎨  

( 8. 2)

h (K B ,  A) ©  P A B b y B⎪⎩  

T h e s c h e m e d es cri b e d a b o v e f or f a cilit ati n g p air wis e s e cr ets is b as e d o n t h e  m o di f e d

L ei g ht o n- Mi c ali s c h e m e ( M L S) [ 7 3],  w hi c h is its elf a n e xt e nsi o n of a s c h e m e i n [ 7 4].

If t h e p u bli c v al u es ( a n d c o ns e q u e ntl y, t h e p air wis e s e cr ets) ar e 1 2 8 bits l o n g, t h e t e n-

milli o nt h s u bs cri b er  will r e q uir e a b o ut 1 6 0  M B of st or a g e.  T h e  m a xi m u m n et w or k si z e is

n ot a h ar d li mit.  N e w er s u bs cri b ers ( wit h l ar g er s e q u e n c e n u m b ers)  will j ust n e e d  m or e

st or a g e f or p u bli c v al u es.

If u nli mit e d n et w or k si z es ar e d esir e d, s c al a bl e  K P Ss ar e vi a bl e o pti o ns.  U nli k e  M L S,

s c al a bl e  K P Ss ar e s us c e pti bl e t o c oll usi o ns. F or a n (n, p )-s e c ur e  K P S, a n att a c k er  wit h

a c c ess t o s e cr ets of n n o d es c a n p o ol s u c h s e cr ets t o g et h er t o c o m p ut e a fr a cti o n p of all

p ossi bl e p air wis e s e cr ets.  As a n e x a m pl e, if t h e s u bs et k e ys a n d i d e ntit y ti c k ets ( S KI T)

[ 7 5] s c h e m e  wit h p ar a m et ers m = 3 2 a n d M = 2 1 6 i s us e d, e v er y s u bs cri b er  will r e c ei v e

a SI M c ar d  wit h m = 3 2 s e cr ets.  E a c h s u bs cri b er  will als o d o w nl o a d m M e n cr y pt e d

ti c k ets fr o m  Ti n g ul ar’s  w e bsit e (f or 8 0- bit ti c k ets e a c h s u bs cri b er  will n e e d a b o ut 2 0  M B

of st or a g e). F or c o m p uti n g a n y p air wis e s e cr et m = 3 2 h as h/ bl o c k- ci p h er o p er ati o ns

will b e r e q uir e d (i nst e a d of o n e f or  M L S).  A n att a c k er  w h o h as e x p os e d s e cr ets of n =

4 5 , 0 0 0 n o d es c a n ill e giti m at el y c o m p ut e o n e i n 2 6 4 p air wis e s e cr ets. If s u bs cri b ers c a n

aff or d 1 0 0  M B st or a g e  w e c a n c h o os e m = 3 2 a n d M = 2 1 6 ×  5 t o r e ali z e a s c h e m e f or
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w hi c h p ( 2 2 5, 0 0 0) ¼  2 − 6 4 a n d p ( 4 2 2, 0 0 0) ¼  2 − 3 0 .  A n att a c k er d esiri n g t h e e x pl oit t h e

c oll usi o n s us c e pti bilit y of S KI T  will h a v e t o s u c c essf ull y t a m p er  wit h a n d e x p os e s e cr ets

fr o m s e v er al h u n dr e d t h o us a n d SI M c ar ds.

8. 7 A P A L L S  P r ot o c ol: J oi ni n g a S u b n et

Aft er r e c ei vi n g t h e s e cr ets a n d t h e r e q uir e d p u bli c v al u es, a s u bs cri b er c a n t a k e p art

i n a n y a d h o c s u b n et cr e at e d b y a n y s u bs et of  Ti n g ul ar s u bs cri b ers.

A s u bs cri b er A s e n ds a pr o b e [A, c ] ( w h er e c is a r a n d o m c h all e n g e) t o d et er mi n e ot h er

s u bs cri b ers  wit hi n r a n g e.  A n o d e B i n t h e n ei g h b or h o o d r es p o n ds  wit h [B,  A,  K B A [c ]]. I n

g e n er al, t h e n o d e A m a y r e c ei v e o n e r es p o ns e fr o m e v er y n ei g h b or  wit hi n t h e r eli a bl e d e -

li v er y n ei g h b or h o o d4 ( R D N) of A .  L et us ass u m e t h at A r e c ei v es r es p o ns es fr o m 3 n o d es

X, Y a n d Z i n its  R D N.  N o d e A t h e n c h o os es a r a n d o m o n e- h o p gr o u p s e cr et G A a n d

br o a d c asts i n di vi d u al e n cr y pti o ns of t h e s e cr et as [X, Y,  Z,  K A X [G A ],  KA Y [G A ],  KA Z [G A ]]

t o its n ei g h b ors. I n r es p o ns e, A ’s n ei g h b ors X, Y,  Z ar e e x p e ct e d t o s e n d t h eir r es p e cti v e

o n e- h o p gr o u p s e cr ets ( G X ,  GY ,  GZ ) t o A .

E v er y p a c k et air e d b y a n o d e A is e n cr y pt e d  wit h t h e s e cr et G A . I n ot h er  w or ds, e v er y

n o d e e nf or c es a pri v at e l o gi c al n ei g h b or h o o d ( P L N) [ 3].  T h e P L N of a n o d e A is (i n

g e n er al) a s u bs et of n o d es i n t h e  R D N of A .  N o d e A e x pli citl y i n vit es s o m e n o d es i nt o its

P L N b y pr o vi di n g a s e cr et G A i n di vi d u all y t o s u c h n o d es. If a n o d e A ,  wit h n o d es X , Y

a n d Z i n its P L N, s us p e cts X of i) vi ol ati n g t h e pr ot o c ol, or ii) a cti n g i n a s el fs h  m a n n er,

or iii) s us p e ct a s e mi- a cti v e att a c k er b et w e e n A a n d X , t h e n A c a n si m pl y c ut- off X fr o m

4 T h e  R D N of A i n cl u d es all n ei g h b ori n g n o d es  wit h  w hi c h A h as c o n fr m e d bi- dir e cti o n al li n ks.
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its P L N b y pr o vi di n g a n e w s e cr et t o Y a n d Z ( a n d  wit h h ol di n g t h e s e cr et fr o m X ). I n

a s c e n ari o  w h er e A h a d pr o vi d e d its P L N s e cr et G A t o X , b ut X di d n ot r e ci pr o c at e b y

s e n di n g its P L N s e cr et G X t o A ( or X di d n ot a c c e pt A i nt o its P L N), A will ej e ct X fr o m

its P L N d uri n g t h e n e xt br o a d c ast b y A -  w hi c h  will b e e n cr y pt e d usi n g a n e w P L N s e cr et

G A
0 , a n d t h e s e cr et G A

0 c o n v e y e d o nl y t o n o d es t h at A d esir es t o r et ai n i n its P L N ( a n d

p ossi bl y ot h er n o d es t h at A d esir es t o i n d u ct i nt o its P L N).  T h e P L N s e cr et of A is u p d at e d

w h e n e v er a n o d e l e a v es t h e P L N, or is ej e ct e d b y A fr o m its P L N.

E v er y tr a ns missi o n b y A is  m o nit or e d b y all n o d es i n t h e P L N of A , a n d c h e c k e d f or

c o nsist e n c y  wit h t h e pr ot o c ol.  N o d es t h at ar e o bs er v e d t o vi ol at e r ul es f a c e t h e ris k of

b ei n g ej e ct e d fr o m t h e P L N of t h e o bs er v er.  E v er y n o d e als o  m ai nt ai ns a r e v o c ati o n list

p eri o di c all y diss e mi n at e d b y t h e  T A.  T h e r e v o c ati o n list c a n b e a list of s e q u e n c e n u m b ers

si g n e d usi n g t h e  T A’s pri v at e k e y.  N o d es ar e e x p e ct e d c h e c k t h e r e v o c ati o n lists b ef or e

a c c e pti n g a n o d e i nt o t h eir P L Ns.  N o d es als o br o a d c ast t h eir p u bli c k e y c erti f c at es t o

t h eir P L N n ei g h b ors.  T h e c erti f c at es ar e d e cr y pt e d, a n d t h e a ut h e nti c at e d p u bli c k e y of

n ei g h b ors ar e c a c h e d.

8. 8 R R E Q  P r o p a g ati o n i n  A P A L L S

We s h all n o w l o o k at t h e t h e s e q u e n c e of o p er ati o ns i n v ol v e d i n  R R E Q pr o p a g ati o n

fr o m a s o ur c e S t o a d esti n ati o n T , t hr o u g h a p at h (A,  B,  C, . . . ).  T h e s e q u e n c e of o p er a-

ti o ns ar e s h o w n i n  E qs ( 8. 3 - 8. 7).  T o f a cilit at e c o m p aris o n  wit h  Ari a d n e t h e s e q u e n c e of

o p er ati o ns p erf or m e d i n  Ari a d n e ar e als o s h o w n i n t h e l eft c ol u m n of  E qs ( 8. 3 - 8. 7).
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8. 8. 1 R R E Q S o u r c e S :

T h e  R R E Q Q S fr o m s o ur c e S s p e ci f es a  m a xi m u m h o p- c o u nt n h .  T h e  R R E Q c a n( q, S )

( o pti o n all y) i n cl u d e a list of n o d es (B L ) bl a c k-list e d b y t h e  R R E Q s o ur c e.  T h e  R R E Q

Q S i n cl u d es t h e di git al si g n at ur e § S of t h e s o ur c e. I n a d diti o n, t h e br o a d c ast b y S( q, S )

i n cl u d es a p er- h o p h as h ¯ S ( as i n  Ari a d n e) i nt e n d e d o nl y f or n o d es i n t h e P L N; I n  Ta bl e II

v al u es  w hi c h ar e n ot c arri e d f or w ar d ( a n d i nt e n d e d o nl y f or n o d es i n t h e P L N) ar e s h o w n

e n cl os e d i n f o w er e d br a c es.

At  N o d e S

Q ( q, S ) = [ S, q, T, t i ] Q ( q, S ) = [ S, t, T,  n h , hB L i]

= h (Q S ¯¯ S ( q, S ) ,  KS T ) ¯ S = h (Q ( q, S ) ,  KS T ), u = h (¯ S )
( 8. 3)

§ S = h Q ( q, S ) , ui S

Q S Q S
( q, S ) = [ Q ( q, S ) ,  RS

n r − q ] ( q, S ) = [ Q ( q, S ) , u, § S ]

S ! ¤  K U [Q S
( q, S ) , { ¯ S } ] S,  G S [Q S

( q, S ) , { ¯ S } ]

T h e P L N s e cr et is us e d f or e n cr y pti n g all tr a ns missi o ns t o n ei g h b ors.  E v er y tr a ns missi o n

b y a n o d e X is pr e p e n d e d  wit h t h e i d e ntit y X of t h e n o d e (i n t h e cl e ar) t o e n a bl e t h e

r e c ei v er t o d et er mi n e t h at t h e s e cr et G X s h o ul d b e us e d f or d e cr y pti n g t h e p a c k et.

8. 8. 2 I nt e r m e di at e  N o d es

I nt er m e di at e n o d es v erif y t h e si g n at ur e of t h e  R R E Q s o ur c e.  T h e p u bli c k e y c erti f c at e

C S r e q uir e d f or v eri f c ati o n of t h e si g n at ur e § S of t h e s o ur c e c a n b e i n cl u d e d i n t h e frst

R R E Q s e nt b y S i n t h e s u b n et.  C erti f c at es ar e c a c h e d b y ot h er n o d es i n t h e s u b n et. If a

n o d e r e c ei vi n g t h e  R R E Q fr o m S d o es n ot h a v e a c c ess t o C S , it r e q u ests t h e u pstr e a m n o d e

1 1 2



t o pr o vi d e t h e c erti f c at e.  N o d es  will n ot r e br o a d c ast t h e  R R E Q u ntil t h e y g ai n a c c ess t o

t h e p u bli c k e y of t h e s o ur c e. If a n i nt er m e di at e n o d e is i n cl u d e d i n t h e list B L , it si m pl y

i g n or es t h e n  R R E Q. Si mil arl y, if a n i nt er m e di at e n o d e r e c ei v es a n  R R E Q f or w ar d e d b y a

n o d e i n t h e list, t h e  R R E Q is i g n or e d.

A n ei g h b or A d o w nstr e a m of S d e cr y pts t h e br o a d c ast fr o m S ( usi n g t h e P L N s e cr et

G S pr o vi d e d b y S ) a n d v eri f es t h e si g n at ur e § S .  E v er y i nt er m e di at e n o d e a p p e n ds t hr e e

v al u es t h at ar e c arri e d f or w ar d all t h e  w a y t o t h e d esti n ati o n.  T h e f el ds Q A br o a d c ast b y( q, S )

A i n cl u d e t h e tri pl e (A,  M A , ºA
S ). M A i s a  H M A C f or t h e d esti n ati o n T c o m p ut e d usi n g t h e

s e cr et K A T .  T h e v al u e º A
S = K A T [¯ S ] ( w hi c h is n ot pr es e nt i n  Ari a d n e) is t h e “ e n cr y pt e d

u pstr e a m p er- h o p h as h ” [ 8].

At  N o d e  A

¯ A = h (¯ S ,  A) ¯ A = h (¯ S ,  A)

º S
A = K A T (¯ S )

M A = h (Q S
( q, S ) , ¯A ,  KL − i )A M A = h (Q S

A , ¯A ,  KA T )( q, S ) , º
S ( 8. 4)

Q A = [ Q S
( q, S ) , (A,  M A )]( q, S ) Q A = [ Q S ,  MA )]( q, S ) ( q, S ) , (A, º

S
A

§ A = h Q A , ¯A i A( q, S )

A !  ¤  K U [Q A
( q, S ) , { ¯ A } ] A,  G A [Q A

( q, S ) , { ¯ A , § A ,  N  U  L L,  N  U  L L} ]
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At  N o d e  B

¯ B = h (¯ A ,  B) ¯ B = h (¯ A ,  B)

º A
B = K B T (¯ A )

M B = h (Q (
A
q, S ) , ¯B ,  KL − i ) M B = h (Q A , ºA , ¯B ,  KB T )B ( q, S ) B

( 8. 5)

Q B = [ Q A
( q, S ) , (B,  M B )] Q B = [ Q A

( q, S ) , (B, º B
A ,  MB )]( q, S ) ( q, S )

¾ A = h ( § A ), vB = h (¾ A ,  N  U  L L)

§ B = hv B , Q B , ¯B i B( q, S )

B ! ¤  K U [Q B
( q, S ) , { ¯ B } ] B,  G B [Q B

( q, S ) , { ¯ B , § B , ¾A ,  N  U  L L} ]

I nt er m e di at e n o d es als o a p p e n d 4 v al u es  w hi c h ar e i nt e n d e d o nl y f or n o d es i n t h e P L N.

T h e 4 v al u es br o a d c ast b y a n o d e C ar e i) t h e p er- h o p h as h ¯ C ( as i n  Ari a d n e); ii) h as h of

t h e si g n at ur e of t h e pr e vi o us h o p B - or ¾ B = h ( § B ); iii) a v al u e v B ,  w hi c h is a o n e- w a y

f u n cti o n of si g n at ur es a p p e n d e d b y all n o d es u pstr e a m of B ; a n d i v) t h e si g n at ur e § C ,

c o m p ut e d o v er t h e v al u es Q C = h (v B , ¾B ), a n d ¯ C . F or t h e frst n o d e i n t h e p at h( q, S ) , v c

(A ) t h e v al u es ¾ , a n d v ar e n ot r e q uir e d. F or n ot ati o n al c o nsist e n c y v al u es t h at ar e n ot

r e q uir e d ar e i n di c at e d as  N U L L. F or n o d es li k e B t h at ar e i n t h e P L N of t h e A , t h e v al u e

v A i s  N U L L ( as t h er e is n o i nt er m e di at e n o d e u pstr e a m of A ).
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At  N o d e  C

¯ C = h (¯ B ,  C) ¯ C = h (¯ B ,  C)

º B
C = K C T (¯ B )

M C = h (Q B , ¯C ,  KL − i )( q, S ) C M C = h (Q B , ºB , ¯C ,  KC T )( q, S ) C
( 8. 6)

Q C = [ Q B
( q, S ) , (C,  M C )]( q, S ) Q C = [ Q B ,  MC )]( q, S ) ( q, S ) , (C, º

B
C

¾ B = h ( § B ), vC = h (¾ B , vB )

§ C = h v C , Q C , ¯C i C( q, S )

C !  ¤  K U [Q C
( q, S ) , { ¯ C } ] C,  G C [Q C

( q, S ) , { ¯ C , § C , ¾B , vB } ]

At  N o d e  D

¯ D = h (¯ C ,  D) ¯ D = h (¯ C ,  D)

º D
C = K C T (¯ C )

M D = h (Q C , ¯D ,  KL − i ) M D = h (Q C , ºD
C , ¯D ,  KD T )( q, S ) D ( q, S )

( 8. 7)

Q D
( q, S ) = [ Q C

( q, S ) , (D,  M D )] Q D
( q, S ) = [ Q C

( q, S ) , (D, º D
C ,  MD )]

¾ c = h ( § C ), vD = h (¾ c , vC )

§ D = h v D , Q D
( q, S ) , ¯D i D

D ! ¤  K U [Q D
( q, S ) , { ¯ D } ] D,  G D [Q D

( q, S ) , { ¯ D , § D , ¾C , vC } ]

I n b ot h  Ari a d n e a n d  A P A L L S ( a n d  m or e g e n er all y, a n y  D S R- b as e d pr ot o c ol) a n o d e

wit h k n ei g h b ors  will r e c ei v e k R R E Qs ( o n e fr o m e a c h n ei g h b or)  wit h t h e s a m e s o ur c e a n d

s e q u e n c e n u m b er. I n  Ari a d n e a n i nt er m e di at e n o d es n e e ds t o st or e o nl y o n e  R R E Q ( c orr e -

s p o n di n g t o  w hi c h a n  R R E Q  w as r el a y e d b y t h e n o d e), f or a s m all d ur ati o n,  wit hi n  w hi c h
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it is r e as o n a bl e t o e x p e ct a n  R R E P. I n  A P A L L S a n i nt er m e di at e n o d e  wit h k n ei g h b ors

will n e e d t o v erif y k + 1 si g n at ur es (t h e si g n at ur e of t h e  R R E Q s o ur c e a n d t h e si g n at ur e

a p p e n d e d b y k n ei g h b ors).  All k R R E Qs ( al o n g  wit h t h e 4 o n e h o p v al u es) ar e c a c h e d

f or a s m all d ur ati o n.  E a c h n o d e br o a d c asts o n e si g n e d  R R E Q.  W hil e t h e si g n at ur e of t h e

R R E Q s o ur c e is v eri f e d b y all n o d es, si g n at ur es of i nt er m e di at e n o d es ar e v eri f e d o nl y

b y P L N n ei g h b ors.

8. 8. 3 R o ut e  R es p o ns e

I n  Ari a d n e if a n y i n c o nsist e n c y is d et e ct e d t h e d esti n ati o n si m pl y dr o ps t h e  R R E Q. I n

A P A L L S t h e d esti n ati o n t a k es s o m e pr o a cti v e st e ps t o is ol at e t h e pr o bl e m.

T h e d esti n ati o n c o m p ut es ¯ S = h (Q ( q, S ) ,  KS T ) i n t h e s a m e  m a n n er c o m p ut e d b y t h e

R R E Q s o ur c e.  T h e d esti n ati o n t h e n pr o c e e ds t o c h e c k t h e s elf- c o nsist e n c y a n d c o nsist e n c y

of e v er y n o d e i n t h e p at h.  T h e v al u es a p p e n d e d b y a n i nt er m e di at e n o d e C , vi z., M C a n d

º C
B ar e d e e m e d s elf- c o nsist e nt b y t h e d esti n ati o n T if

M C = h (Q (
B
q, S ) , (C, º

B
C T [º B ( 8. 8)C ), h(K − 1

C ],  C),  KC T ).

A s elf- c o nsist e nt n o d e C ,  wit h a n u pstr e a m n o d e B is d e e m e d c o nsist e nt o nl y if t h e p er-

h o p h as h C cl ai ms t o h a v e r e c ei v e d fr o m B , vi z, h (K − 1 [º B ]),  m at c h es  w h at B cl ai ms t oC T C

h a v e br o a d c ast, vi z., h (K − 1 [º A ],  B).  Verif yi n g t h e c o nsist e n c y of C is p ossi bl e o nl y if itsB T B

u p str e a m n o d e B is f o u n d t o b e s elf- c o nsist e nt, or

M B = h (Q (
A
q, S ) , (B, º B

A ), h(K − 1 [º B
A ],  B),  KB T ). ( 8. 9)B T
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C orr es p o n di n g t o e v er y p at h t hr o u g h  w hi c h t h e d esti n ati o n T r e c ei v es a n  R R E Q  wit h n o

i n c o nsist e n ci es, t h e d esti n ati o n i n v o k es a n  R R E P of t y p e S U  C C . F or a n  R R E Q r e c ei v e d

t hr o u g h a p at h (A,  B,  W,  G,  H,  P ), t h e  R R E P is of t h e f or m

P q = [( u, ¯ S ), { S U  C C : (A,  B,  W,  G,  H,  P )} ] ( 8. 1 0)

T h e  R R E P is a ut h e nti c at e d t o t h e s o ur c e usi n g a  H M A C b as e d o n t h e s e cr et K S T .  T h e

v al u e u ( w hi c h  w as als o i n cl u d e d i n t h e  R R E Q) is a c o n v e ni e nt i n d e x t o t h e  R R E Q.  T h at

t h e  R R E P i n cl u d es ¯ S (t h e pr ei m a g e of u ) i nf or ms t h e i nt er m e di at e n o d es t h at t h e d esti-

n ati o n di d i n d e e d i n v o k e a n  R R E P.

S o m e p at hs  m a y c o nt ai n o n e or  m or e i n c o nsist e nt n o d es.  As a n e x a m pl e, c o nsi d er a

s c e n ari o  w h er e a n  R R E Q i n di c at es a p at h (A,  B,  C,  D,  E,  F ), a n d t h e d esti n ati o n d et er-

mi n es t h at  w hil e D , E a n d F ar e c o nsist e nt, C ’s c o nsist e n c y c a n n ot b e v eri f e d t h e v al u es

a p p e n d e d b y B w er e n ot s elf- c o nsist e nt.  T h e  R R E P s e nt b y T is t h e n

P q = [( u, ¯ S ), { F  A I L : ((B ¸ C ), (D,  E,  F ))} ] ( 8. 1 1)

T h e  R R E P is a ut h e nti c at e d i n di vi d u all y ( usi n g i n di vi d u al  H M A Cs) f or v eri f c ati o n b y t h e

c o nsist e nt n o d es D,  E,  F a n d t h e l ast s elf- c o nsist e nt n o d e C .  T h e s p e ci al c o d e ¸ i n di c at es

t h at a n i n c o nsist e n c y  w as d et e ct e d i n t h e  R R E Q.  N o d es t h at ar e i d e nti f e d as c o nsist e nt

(D , E a n d F ) c o nsi d er t his  R R E P as a n i nstr u cti o n t o dr o p s u bs e q u e nt  R R E Qs fr o m S t o

T if t h e y i n cl u d e C or B i n t h e p at h (f or e x a m pl e, if t h e s o ur c e S s e n ds a s e c o n d  R R E Q

aft er t h e frst o n e ti m es o ut).  T his is als o c o nsi d er e d b y n o d es D a n d C as a r e q u est t o

st or e  R R E Qs t h e y h a d r e c ei v e d fr o m t h eir r es p e cti v e u pstr e a m n o d es ( C a n d B ) i n n o n
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v ol atil e st or a g e, f or s u b missi o n t o t h e  T A at t h e e arli est o p p ort u nit y (f or e x a m pl e,  w h e n

t h e n o d e h as a c c ess t o t h e I nt er n et).

8. 9 R ati o n al e a n d S e c u rit y  A n al ysis

S o m e si g ni f c a nt diff er e n c es b et w e e n  Ari a d n e a n d  A P A L L S ar e i) us e of p air wis e

s e cr ets i nst e a d of  T E S L A; ii)  m a n d ati n g t h e  R R E Q s o ur c e t o a p p e n d a di git al si g n at ur e;

iii) e nf or ci n g a P L N; i v) us e of a n a d diti o n al u pstr e a m p er- h o p h as h; a n d v) a di git al

si g n at ur e a p p e n d e d b y e v er y n o d e br o a d c asti n g a n  R R E Q,  w hi c h is i nt e n d e d o nl y f or o n e-

h o p n ei g h b ors.

8. 9. 1 C h oi c e of  C r y pt o g r a p hi c  A ut h e nti c ati o n St r at e gi es

W hil e  H u et al [ 7] pr ef err e d  T E S L A,  Ari a d n e  w as als o d esi g n e d t o s u p p ort p air wis e

s e cr ets ( Ari a d n e- P S) or di git al si g n at ur es ( Ari a d n e- D S) i nst e a d of  T E S L A.

I n  Ari a d n e- D S e v er y i nt er m e di at e n o d e a p p e n ds a di git al si g n at ur e (i nst e a d of a n

H M A C).  T h e si g n at ur es ar e c arri e d f or w ar d all t h e  w a y till t h e d esti n ati o n.  T h e o b vi o us

dis a d v a nt a g e of usi n g di git al si g n at ur es is t h e o v er h e a d.  T his is e x a c er b at e d i n  Ari a d n e

d u e t o t h e f a ct t h at si g n at ur es a n d p u bli c k e y c erti f c at es a p p e n d e d b y e v er y n o d e i n t h e

R R E Q p at h h a v e t o b e c arri e d o v er all t h e  w a y t o t h e d esti n ati o n.  A n ot h er dis a d v a nt a g e

is t h e i n cr e as e d s us c e pti bilit y t o tri vi al d e ni al of s er vi c e ( D o S) att a c ks d u e t o t h e hi g h

v eri f c ati o n c o m pl e xit y.  A n att a c k er c a n s e n d r a n d o m “si g n e d p a c k ets ”  w hi c h c a n b e r e c -

o g ni z e d as b o g us o nl y aft er t h e e x p e nsi v e v eri f c ati o n pr o c ess.
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W h e n p air wis e s e cr ets ar e us e d ( Ari a d n e- P S) t h e  H M A Cs b y i nt er m e di at e n o d es ar e

c o m p ut e d as i n  A P A L L S.  T h e e n d- p oi nts S a n d T c a n r e a dil y us e t h e s e cr et K S T f or

a ut h e nti c ati n g  R R E Q/ R R E P i nst e a d of r el yi n g o n a n o ut- of- n et w or k  m e c h a nis m f or es -

¯t a blis hi n g a n a p pli c ati o n l a y er s e cr et K S T .

T h e pri m ar y diff er e n c es i n r ati o n al e f or t h e c h oi c e of k e y distri b uti o n str at e gi es i n

Ari a d n e a n d  A P A L L S st e m fr o m t h e diff er e n c es i n t h e ass u m e d n et w or k  m o d el.  M or e

s p e ci f c all y,  Ari a d n e ass u m es a tr ust e d e ntit y i n e v er y s u b n et.  A P A L L S o n t h e ot h er h a n d,

m oti v at e d b y t h e f a ct t h at o n e of t h e  m ost c o m p elli n g a d v a nt a g es of  M A N E Ts is t h e a bilit y

t o o p er at e  wit h o ut i nfr astr u ct ur al assist a n c e (li k e a tr ust e d e ntit y i n e v er y s u b n et), ass u m es

a n o p e n- m a n a g e d n et w or k  m o d el.

T h e r e as o n  H u et al [ 7] pr ef err e d  T E S L A o v er p air wis e s e cr ets  w as t h at “ br o a d c asti n g

N c o m mit m e nts is e asi er t h a n distri b uti n g
¡

N
¢  

s e cr ets.”  T his is i n d e e d tr u e if a tr ust e d
2

e ntit y is a v ail a bl e i n e v er y s u b n et t o br o a d c ast c o m mit m e nts.  Br o a d c asti n g s a y N s = 2 0 0

( w h er e N s i s t h e n u m b er of n o d es i n a s p e ci f c s u b n et)  T E S L A c o m mit m e nts  wit hi n a

s u b n et is i n d e e d pr ef er a bl e t o u ni c asti n g
¡

N s
¢  

= 1 9 , 0 0 0 v al u es ( or u ni c asti n g 1 9 9 u ni q u e
2

v al u es t o e v er y n o d e).

F or l ar g e s c al e d y n a mi c o p e n- m a n a g e d  M A N E T n et w or ks ( N (t) of t h e or d er of s e v -

er al  milli o ns) distri b uti n g  T E S L A c o m mit m e nts c a n b e s u bst a nti all y  m or e e x p e nsi v e.  As

n o  T A is a v ail a bl e i n t h e s u b n et t o br o a d c ast a ut h e nti c at e d c o m mit m e nts, a ut h e nti c at e d

T E S L A c o m mit m e nts h a v e t o b e distri b ut e d b y t h e n o d es t h e ms el v es.  T h e o nl y pr a cti c al

a p pr o a c h  m a y b e f or e a c h n o d e t o p oss ess a c erti f e d as y m m etri c k e y p air  w hi c h is us e d

f or t h eir o w n a ut h e nti c ati n g  T E S L A c o m mit m e nts.  As  T E S L A  H M A Cs c a n b e v eri f e d
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o nl y at t h e e n d of t h e r e v ers e p at h it is n ot n e c ess ar y t o f o o d  T E S L A c o m mit m e nts t o

all n o d es i n t h e s u b n et.  A n i nt er m e di at e n o d e X will n e e d t o r el e as e ( d uri n g t h e  R R E P),

a v al u e fr o m its  T E S L A c h ai n, a n d i n a d diti o n, i) t h e  T E S L A c o m mit m e nt; ii) a di git al

si g n at ur e of X f or t h e c o m mit m e nt; a n d iii) a c erti f c at e (iss u e d b y t h e  T A) a ut h e nti c ati n g

t h e p u bli c k e y of X . F or  R R E Ps  wit h l o n g p at hs t h e o v er h e a d c a n b e s u bst a nti al.

8. 9. 2 P ai r wis e S e c r ets I nst e a d of  T E S L A

F or  Ari a d n e- P S n o a d diti o n al v al u es  will n e e d t o b e r el e as e d d uri n g t h e r e v ers e p at h.

As t h e d esti n ati o n c a n v erif y t h e a ut h e nti c ati o n a p p e n d e d b y i nt er m e di at e n o d es, b ot h

d el eti o n a n d i ns erti o n att a c ks c a n b e d et e ct e d at t h e e n d of t h e f or w ar d p at h b y t h e d esti -

n ati o n. F urt h er m or e, iss u es r el at e d t o t h e d el a y s e nsiti vit y of  T E S L A b as e d a ut h e nti c ati o n

[ 8] c a n als o b e a v oi d e d.  N ot e t h at  w h e n  T E S L A is us e d t h e s o ur c e ( w hi c h i n g e n er al  m a y

n ot k n o w t h e dist a n c e t o t h e d esti n ati o n)  will h a v e t o c h o os e a c o ns er v ati v e (l ar g e) v al u e

of ti m e ti t o e ns ur e t h at t h e  R R E Q  will r e a c h t h e s o ur c e b ef or e ti .  U nf ort u n at el y as t h e pr e

i m a g es c a n b e r el e as e d b y t h e i nt er m e di at e n o d es o nl y aft er ti m e ti , t h e r e v ers e p at h  will

h a v e t o b e d el a y e d till ti m e ti ( e v e n if t h e  R R E Q r e a c h e d t h e d esti n ati o n  w ell b ef or e ti ).

M ost a d h o c r o uti n g pr ot o c ols, i n t h eir ori gi n al i n c ar n ati o ns, i n cl u d e d s e v er al o pti mi z a -

ti o ns f or i m pr o vi n g t h eir p erf or m a n c e.  H o w e v er, as s u c h pr ot o c ols i m pli citl y ass u m e d t h at

all p arti ci p a nts ar e tr ust w ort h y, t h e y  w er e n ot c o nstr ai n e d b y t h e n e e d t o a ct u all y e nf or c e

t h e a d diti o n al ( m or e c o m pl e x) r ul es ass o ci at e d  wit h s u c h o pti mi z ati o ns. F or e x a m pl e, t h e

ori gi n al  D S R pr ot o c ol i n cl u d es s e v er al o pti mi z ati o ns t h at e m pl o y c a c h e d r o ut es t o f a cil -

it at e r o ut e r es p o ns e b y i nt er m e di at e n o d es. S o m e att e m pts t o s al v a g e br o k e n p at hs [ 4 4]
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d uri n g t h e  R R E P h a v e als o b e e n c o nsi d er e d, alt h o u g h  wit h o ut c o nsi d eri n g s e c urit y iss u es.

I n  m ost s e c ur e e xt e nsi o ns of s u c h pr ot o c ols (i n cl u di n g  Ari a d n e), all s u c h o pti mi z ati o ns

c a n n ot b e us e d.  H o w e v er, o n e of t h e  m or e c o m p elli n g a d v a nt a g e of usi n g p air wis e s e cr ets

i nst e a d of  T E S L A is t h at it is n o w f e asi bl e t o us e s o m e o pti mi z ati o ns (t h at c a n n ot b e us e d

i n  Ari a d n e- T E S L A).

T h e r e as o n t h at o pti mi z ati o ns i n v ol vi n g s al v a gi n g of r o ut es c a n n ot b e us e d i n  Ari a d n e-

T E S L A is d u e t o t h e f a ct i nt er m e di at e n o d es d o n ot s h ar e a s e cr et  wit h all n o d es.  C o n -

si d er a s c e n ari o  w h er e a n  R R E P i nst a nti at e d i n r es p o ns e t o a n  R R E Q i n di c ati n g a p at h

(Q,  R, J,  G,  M,  N,  W,  P ) f ails  w h e n G is u n a bl e t o u ni c ast t h e  R R E P t o J .  T his sit u ati o n

m a y o c c ur if J h a d  m o v e d a w a y fr o m t h e p at h, or if J is a  m ali ci o us n o d e  w hi c h si m pl y

i g n or es t h e  R R E P.  H o w e v er, e v e n if n o d es c a c h e  R R E Qs o nl y f or s m all d ur ati o n, G m a y

h a v e i n its c a c h e ot h er  R R E Qs fr o m S i n di c ati n g a n alt er n at e p at h, s a y (A,  B,  C,  F ), fr o m

S . T o us e t his hit h ert o u nt est e d p arti al p at h G !  F !  C !  B !  A !  S t o r el a y

t h e  R R E P ar o u n d J , it is n e c ess ar y f or G t o s h ar e a s e cr et  wit h S .  T his is o b vi o usl y n ot

p ossi bl e  w h e n  w e r el y o nl y a n a p pli c ati o n l a y er s h ar e d s e cr et b et w e e n e n d- p oi nts ( as i n

Ari a d n e- T E S L A) as G w o ul d n ot h a v e a r e a dil y a v ail a bl e s h ar e d s e cr et ( as G h as n o pri or

k n o wl e d g e of its n e e d t o est a blis h a p at h t o S ).  H o w e v er, f or  Ari a d n e- P S, G c a n s al v a g e

t h e p at h as it s h ar es a n et w or k l a y er s e cr et K G S wit h S .

8. 9. 3 R R E Q Si g n at u r es

I n  Ari a d n e t h e c h oi c e of t h e str at e g y f or c o ntr olli n g  R R E Q f o o ds is als o b as e d o n t h e

i m pli cit ass u m pti o n t h at a tr ust e d e ntit y is a v ail a bl e i n e v er y s u b n et, or  m or e s p e ci f c all y,
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t h at t h e a ut h e nti c at e d c o m mit m e nts distri b ut e d b y t h e  T A ar e c o nstr ai n e d i n s c o p e t o a

s p e ci f c s u b n et. I n t h e a bs e n c e of s u c h a n e ntit y i n e a c h s u b n et, a n att a c k er c a n c oll e ct

s e q u e n c e- n u m b er h as h c h ai n v al u es  m a d e p u bli c i n o n e s u b n et t o f o o d  R R E Qs i n ot h er

s u b n ets.  T h us, f or t h e ass u m e d o p e n- m a n a g e d n et w or k  m o d el, s e q u e n c e- n u m b er c h ai ns

ar e n ot us ef ul.

I n  Ari a d n e t h e v al u e fr o m t h e  R R E Q h as h c h ai n r el e as e d b y a n o d e A f or a  R R E Q

wit h s e q u e n c e n u m b er q c a n b e v eri f e d b y a n n o d e t o b e c o nsist e nt  wit h S a n d q .  T h us it

pr o vi d es i m pli cit a ut h e nti c ati o n t o t w o f el ds (s o ur c e a n d s e q u e n c e n u m b er).  H o w e v er, it

d o es n ot pr ot e ct ot h er f el ds li k e t h e d esti n ati o n or t h e ti m e ti .  T h us, if a n a cti v e att a c k er

f or w ar ds t h e  R R E Q aft er c h a n gi n g t h e d esti n ati o n f el d, s u c h a n  R R E Q  will b e pr o p a g at e d

b y d o w nstr e a m n o d es.  O nl y t h e d esti n ati o n  will b e a bl e t o d et e ct t h e i n c o nsist e n c y as it

will c o m p ut e a n i n c o nsist e nt ¯ S .

T o a ut h e nti c at e all  R R E Q f el ds s p e ci f e d b y t h e s o ur c e  H u et al s u g g est e d t h e us e

of c h ai n e d o n e-ti m e si g n at ur e ( O T S) s c h e m es [ 7 6]. I n a c h ai n C 0 ,  C1 , . . .  CL , v al u es

(C i ,  Ci+ 1 ), 0 ·  i ·  L −  1 ar e k e ys p airs of a n  O T S s c h e m e.  T h e si g n er c a n us e C i t o

c o m p ut e a si g n at ur e f or t h e L −  it h R R E Q,  w hi c h c a n b e i nst a nt a n e o usl y v eri f e d b y a n y

n o d e  wit h a c c ess t o C i+ 1 .  T h e n e xt  R R E Q fr o m t h e s o ur c e  will  m a k e C i p u bli c a n d us e

C i− 1 t o si g n t h e  R R E Q.  H o w e v er, t his a p pr o a c h als o i m pli citl y r eli es o n t h e s a m e ass u m p-

ti o n - t h at t h e n et w or k is t h e s u b n et (if diff er e nt s u b n ets c a n e xist at t h e s a m e ti m e as i n t h e

o p e n- m a n a g e d  m o d el, a v al u e  m a d e p u bli c i n o n e s u b n et c a n b e us e d i n a n ot h er s u b n et).
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M a n d ati n g di git al si g n at ur es b y  R R E Q s o ur c e c a n pr e v e nt s u c h att a c ks. F urt h er m or e,

as  R R E Qs h a v e t o b e a ut h e nti c at e d, if a n o d e S f o o ds t o o  m a n y  R R E Qs ot h er n o d es  will

si m pl y dr o p  R R E Qs fr o m S i n t h e f ut ur e.

8. 9. 4 R ati o n al e f o r  P L N

P er h a ps t h e  m ost i m p ort a nt i m pli c ati o n of t h e f a ct t h at i n e x p e nsi v e s c h e m es f or c o m -

p uti n g p air wis e s e cr ets e xist ( M L S r e q uir es o nl y o n e h as h c o m p ut ati o n) is t h at it b e c o m es

pr a cti c al t o e nf or c e P L Ns, a n d d eri v e  m a n y t a n gi bl e b e n e fts o ut of t his a bilit y.  M or e

s p e ci f c all y, e nf or ci n g t h e P L N is i nt e n d e d t o a c hi e v e t h e f oll o wi n g g o als: i) eli mi n at e

tri vi al ris k-fr e e a cti v e att a c ks; ii) v ali d at e t h e ass u m pti o n b e hi n d t h e s e c urit y of t h e p er-

h o p h as hi n g str at e g y; iii) a v oi d o n e- w a y li n ks a n d “li n ks ” cr e at e d b y s e mi- a cti v e att a c k ers;

i v) d et er s el fs h b e h a vi or.

T h e P L N als o pr e v e nts si m pl e  D o S att a c ks.  N ot e t h at  A P A L L S e m pl o ys t w o i n d e p e n -

d e nt f or ms of li n k-l a y er a ut h e nti c ati o n: o n e b as e d o n t h e o n e- h o p P L N s e cr et, a n d o n e

b as e d o n di git al si g n at ur es.  T h e P L N a ut h e nti c ati o n s er v es as a pr ot e cti o n a g ai nst  D o S

att a c ks t h at c o ul d b e l a u n c h e d d u e t o t h e hi g h er c o m p ut ati o n al o v er h e a d r e q uir e d f or v eri -

f yi n g di git al si g n at ur es.  R R E Q p a c k ets r el a y e d b y a n o d e C ar e frst d e cr y pt e d usi n g P L N

s e cr et G C .  O nl y if t h e r es ulti n g p a c k et is a v ali d5 R R E Q p a c k et  will t h e r e c ei v er pr o c e e d

t o v erif y t h e si g n at ur e § C .

5 Vali d  R R E Q p a c k ets  m a y st art  wit h a  m a gi c n u m b er. I n a d diti o n, f or a p a c k et fr o m C , t h e l ast e ntr y i n
t h e p at h f el d s h o ul d b e C .
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8. 9. 5 I d e ntif yi n g a n d  R e v o ki n g  A cti v e  Att a c k e rs

E nf or ci n g a P L N d o es n ot a d dr ess all ris k-fr e e att a c ks.  As a n ill ustr ati o n, c o nsi d er

a s c e n ari o  w h er e C r e c ei v es a  R R E Q (fr o m S t o T ) al o n g a p at h (A,  B ), a n d r el a ys t h e

R R E Q i n di c ati n g a p at h (Q,  R,  C ) i nst e a d,  w h er e Q a n d R ar e f ctiti o us n o d es i ns ert e d b y

C . N o d es d o w nstr e a m of C h a v e n o r e as o n t o s us p e ct t h at Q a n d R d o n ot e xist, a n d B

d o es n ot h a v e a c c ess t o ¯ S a n d h e n c e ¯ Q = h (¯ S ,  Q) or ¯ R = h (¯ Q ,  R) t o v erif y t h at t h e

v al u e ¯ C i s i n d e e d i n c o nsist e nt.

N ot e t h at if C h a d i nst e a d a d v ertis e d a p at h (A,  R,  C ) wit h a r a n d o m ¯ C , B ( w hi c h

h as a c c ess t o ¯ A ) c a n d et er mi n e t h at ¯ C 6= h (h (¯ A ,  R),  C). Si mil arl y, if C h a d  m o di f e d

a n y of t h e f el ds s p e ci f e d b y t h e “r e al ” u pstr e a m n o d es ( A a n d B ), t h e n B c a n r e c o g ni z e

s u c h att e m pts.  T h us,  w hil e t h er e ar e s o m e bl at a nt a cti v e att a c ks  w hi c h c a n b e e asil y b e

r e c o g ni z e d b y n ei g h b ors, s o m e s u btl er att a c ks c a n n ot.

Ass u m e t h at t h e d esti n ati o n r e c ei v es t h e t ai nt e d  R R E Q i n di c ati n g a p at h (Q,  R,  C,  D,  E,  F,  G )

a n d a p er- h o p h as h ¯ G .  Ass u m e t h at t h e a ct u al r e as o n f or t h e i n c o nsist e n c y i n t h e  R R E Q

w as t h at C h a d p erf or m e d a n a cti v e att a c k. I n  Ari a d n e all t h at t h e d esti n ati o n c a n d et e ct at

t his p oi nt is t h at “t h e p er- h o p h as h ¯ G i s i n c o nsist e nt.” I n  Ari a d n e- D S a n d  Ari a d n e- P S T

c a n als o c o n cl u d e  wit h c ert ai nt y t h at n o d e G e xists ( as T c a n v erif y t h e  H M A C / si g n at ur e

of G ).  H o w e v er, T c a n n ot v erif y t h e a ut h e nti c ati o n a p p e n d e d b y F as T d o es n ot a c c ess

t o t h e v al u e ¯ F ( w hi c h h a d g o n e i nt o t h e c o m p ut ati o n of t h e a ut h e nti c ati o n a p p e n d e d b y

F ).  T h us T c a n n ot e v e n d et er mi n e if t h e n o d e F a ct u all y e xists i n t h e p at h.

If T d esir es t o d et er mi n e w h o is r es p o nsi bl e f or p er p etr ati n g t his att a c k, it c a n c o m e t o

s e v er al li k el y c o n cl usi o ns: li k e i) G is a  m ali ci o us n o d e a n d e v er y ot h er n o d e i n t h e p at h
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h as b e e n  m ali ci o usl y i ns ert e d b y G ; or ii) G is a g o o d n o d e, b ut F m a y h a v e  m ali ci o usl y

i ns ert e d n o d es (A,  B,  C,  D,  E ) i n t h e p at h; or iii) b ot h G a n d F ar e g o o d n o d es a n d t h e

n o d e E m a y h a v e i ns ert e d n o d es (A,  B,  C,  D ) i n t h e p at h; a n d s o o n.

I n  Ari a d n e- D S t h e d esti n ati o n c a n d e m a n d all i nt er m e di at e n o d es (A,  B,  C,  D,  E,  F,  G )

t o pr o d u c e t h e p er- h o p h as h t h e y h a d r e c ei v e d fr o m t h eir u pstr e a m n ei g h b or,  w hi c h is

si m ult a n e o usl y c o nsist e nt  wit h t h e si g n at ur e of t h e u pstr e a m n o d e ( w hi c h  w as alr e a d y

i n cl u d e d i n t h e  R R E Q s e nt t o t h e d esti n ati o n).  N o w n o d e D c a n pr o d u c e a v al u e ¯ C

c o nsist e nt  wit h t h e si g n at ur e § C , a n d ¯ D = h (¯ C ,  D) c o nsist e nt  wit h D ’s si g n at ur e § C .

Li k e wis e, all n o d es t h at h a d n ot vi ol at e d t h e pr ot o c ol c a n als o d o s o.

H o w e v er, t h e att a c k er C c a n n ot pr o d u c e a v al u e ¯ R c o nsist e nt  wit h t h e “si g n at ur e § R .”

T h e o b vi o us r e c o urs e f or C is t o n ot r es p o n d t o t his d e m a n d (C c o ul d j ust p o w er off or

l e a v e t h e s u b n et).  N ot e t h at it is n ot p ossi bl e t o c o m p ut e t h e v al u e ¯ R ( w hi c h a c c or di n g t o

C ,  w as s e nt b y R ) fr o m ¯ C = h (¯ R ,  C). It is t h us p ossi bl e t h at § R i s i n d e e d c o nsist e nt

wit h t h at ¯ R . If C h as t o b e c o n vi ct e d b as e d o n its i n a bilit y t o pr o vi d e a n “ af fr m ati v e

d ef e ns e ” ( pr o vi di n g ¯ R c o nsist e nt  wit h § R ) it is i n d e e d p ossi bl e t h at a n i n n o c e nt D ,  w hi c h

h a d s u d d e nl y cr as h e d ( a n d t h us l os es t h e v al u e ¯ C ) c a n als o s uff er t h e s a m e f at e.

8. 9. 6 N o n r e p u di a bl e  P r o of of  A cti v e  Att a c ks

T h e e n cr y pt e d u pstr e a m p er- h o p h as h º i n  A P A L L S s er v es t w o p ur p os es. Firstl y,

it  m a k es it p ossi bl e f or t h e d esti n ati o n t o n arr o w d o w n a cti v e att a c k ers.  Ass u m e t h at i n

t h e p at h (A,  B,  C,  D,  E,  F,  G ) t h e d esti n ati o n is a bl e t o d et er mi n e t h at n o d es (D,  E,  F,  G )

w er e c o nsist e nt, a n d C ,  w hil e s elf- c o nsist e nt, c a n n ot b e v eri f e d t o b e c o nsist e nt ( as B is
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s elf-i n c o nsist e nt).  T h e d esti n ati o n c a n n o w n arr o w d o w n t h e a cti v e att a c k er t o B or C .

S e c o n dl y,  w h e n us e d i n c o nj u n cti o n  wit h o n e- h o p si g n at ur es, it f a cilit at es u n a m bi g u o us

i d e nti f c ati o n of a cti v e att a c k ers, a n d a v oi ds t h e n e e d f or n o d es t o pr o vi d e af fr m ati v e

d ef e ns e.

I n ot h er  w or ds, e v e n  wit h o ut c arr yi n g o v er all si g n at ur es (t h er e b y s a vi n g b a n d wi dt h

o v er h e a d f or si g n at ur es a n d p u bli c- k e y c erti f c at es)  A P A L L S c a n pr o vi d e n o n r e p u di a bl e

pr o of of a cti v e att a c ks. Irr es p e cti v e of t h e n at ur e of t h e a cti v e att a c k, a si g n e d p a c k et fr o m

t h e att a c k er (st or e d t e m p or aril y b y a n ei g h b or, a n d s u b mitt e d t o t h e  T A at a c o n v e ni e nt

ti m e) c a n b e us e d f or t his p ur p os e.

N ot e t h at t h e v al u es br o a d c ast b y C is eff e cti v el y a n o n r e p u di a bl e st at e m e nt t o t h e

eff e ct “t h e f el ds Q B = K − 1 [º C
B ], a n d v B ,  w er e br o a d c ast b y B , a n d v eri f e d b y  m eq, S , ¯ B C T

(C ) t o b e c o nsist e nt  wit h t h e si g n at ur e of B (§ B ), t h e pr ei m a g e of ¾ B .”

W h e n t h e v al u es st or e d b y D (t h e c o nt e nts of t h e  R R E Q br o a d c ast b y C ) ar e s u b mitt e d

t o t h e  T A, t h e  T A t a k es t h e f oll o wi n g st e ps:

°1 Verif y t h at § C i s c o nsist e nt  wit h Q C
q, S , ¯ C , ¾ B a n d v B ;

°2 C h e c k if B is a v ali d n o d e i n t h e n et w or k; if n ot, C is a n a cti v e att a c k er (C h a d

i ns ert e d a n o n e xist e nt n o d e i n t h e p at h);

°3 If B is a v ali d n o d e, c o m p ut e t h e si g n at ur e § B
0 f or t h e v al u es Q B

q, S a n d ¯ B =

K − 1
C T [º C

B ] a n d v B ( w hi c h a c c or di n g t o C ,  w er e br o a d c ast b y B ), a n d

°4 Verif y if h ( § S
0)  = ¾ B . If s o, B is a n a cti v e att a c k er ( as B a d v ertis e d s elf-

i n c o nsist e nt v al u es (B,  M B , ºB )). If n ot, C is t h e a cti v e att a c k er ( as C h a d a c c e pt e d a

p a c k et  wit h a n i n v ali d si g n at ur e).
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If t h e  T A h as a c c ess t o t h e pri v at e k e ys of all n o d es t h e  T A c a n si m pl y c o m p ut e § B
0 .

If pri v at e k e ys ar e n ot es cr o w e d b y t h e  T A, t h e  T A  will n e e d t o r e q u est B t o pr o d u c e a

v eri f a bl e si g n at ur e § S
0 f or t h e v al u es Q B a n d ¯ B = K C T [º B ] a n d v B .  T h us e v e n i nq, S C

s c e n ari os  w h er e t h e pri v at e k e ys ar e n ot es cr o w e d b y t h e  T A, u nli k e  Ari a d n e- D S, n o d es

will o nl y n e e d a c c ess t o t h eir pri v at e k e y t o a v oi d b ei n g p e n ali z e d (r e v o k e d 6 ) a c ci d e nt all y.

A n a d v a nt a g e of es cr o wi n g pri v at e k e ys b y t h e  T A is t h at t h e v eri f c ati o n of pr o of of

att a c ks c a n b e p erf or m e d i m m e di at el y.  T his is es p e ci all y us ef ul i n s c e n ari os  w h er e a c c ess

t o t h e  T A is a v ail a bl e (f or e x a m pl e, if at l e ast o n e n o d e i n t h e s u b n et h as I nt er n et a c c ess),

as t h e r e v o c ati o n  m ess a g e (si g n e d b y t h e  T A) c a n b e i m m e di at el y distri b ut e d  wit hi n t h e

s u b n et.

8. 9. 7 R o uti n g  A r o u n d  Att a c k e rs

I n s c e n ari os  w h er e a c c ess t o t h e  T A d o es n ot e xist, n o d es i n t h e s u b n et  will h a v e t o

“li v e  wit h ” a cti v e att a c k ers f or s o m e (i n d e f nit e) d ur ati o n.  A P A L L S i n cl u d es t w o str at e gi es

f or i m pr o vi n g t h e a bilit y t o r o ut e ar o u n d n o d es s us p e ct e d of a cti v e att a c ks.  T h e frst is b y

usi n g bl a c k-lists s p e ci f e d b y t h e  R R E Q s o ur c e.  T h e s e c o n d is b y e m pl o yi n g  R R E Ps  wit h

a F  A I L c o d e.

T h e list of n o d es i n S ’s bl a c k list c a n i n cl u d e n o d es  w hi c h  w er e p ossi bl y S ’s n ei g h b or

at s o m e ti m e i n t h e p ast, a n d o bs er v e d b y S t o vi ol at e t h e pr ot o c ol, or e n g a g e i n s el fs h

b e h a vi or.  T h e list c a n als o i n cl u d e n o d es  w hi c h h a v e b e e n r e c o g ni z e d as a cti v e att a c k ers

w h e n S w as a d esti n ati o n n o d e i n s o m e  R R E Q.  T h at a n o d e X is bl a c k-list e d b y a n o d e

6 A n y n o d e  w hi c h cl ai ms t o n ot h a v e a c c ess t o its pri v at e k e y s h o ul d b e r e v o k e d i n a n y c as e.
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S is n ot i nt er pr et e d b y ot h er n o d es t o  m e a n t h at “X is  m ali ci o us.”  All t his  m e a ns is t h at

t h e s o ur c e S d esir es t o a v oi d X i n p at hs  w h er e S is a n e n d- p oi nt.  T h us, t h e bl a c k-list of S

will o nl y i n f u e n c e r o uti n g of  R R E Q p a c k ets i n  w hi c h S is t h e s o ur c e or t h e d esti n ati o n.

R R E Ps  wit h F  A I L c o d e ar e i nt e n d e d t o i m pr o v e t h e s u c c ess of t h e s e c o n d  R R E Q t h at

m a y b e s e nt b y t h e s o ur c e S aft er t h e frst  R R E Q ti m es o ut. F or i nst a n c e, i n a s c e n ari o

w h er e t h e F  A I L R R E P i n di c at es [(B ¸ C ), (D,  E,  F,  G )], d uri n g t h e s e c o n d  R R E Q n o d es

(D,  E,  F,  G ) will dr o p  R R E Qs t h at i n cl u d e C or B .  N ot e t h at  wit h o ut t his  m e as ur e ( a n d

if t h e s u b n et t o p ol o g y h as n ot c h a n g e d) t h e s e c o n d  R R E Q  m a y s uff er t h e s a m e f at e as t h e

frst.

T o e v al u at e t h e b e n e ft of e m pl o yi n g F  A I L R R E Ps si m ul ati o ns  w er e p erf or m e d  wit h

r a n d o m r e ali z ati o n of s u b n ets. S u c h s u b n ets i n cl u d e N s = 2 0 0 n o d es  wit h r a n d o ml y

distri b ut e d x a n d y c o or di n at es, i n a s q u ar e r e gi o n  wit h u nit e d g es.  T h e tr a ns missi o n

r a n g e of t h e n o d es  w as c h os e n as 0. 1 u nits.  Of t h e N s = 2 0 0 n o d es, b r a n d o ml y c h os e n

n o d es  w er e l a b el e d  m ali ci o us.  R R E Q pr o p a g ati o n  w as si m ul at e d b et w e e n e v er y p air of

n o d es.

T hr e e diff er e nt r e ali z ati o ns of t h e n et w or k  w er e si m ul at e d  wit h diff er e nt s ets a n d n u m -

b ers of “ b a d ” n o d es. I n Fi g ur e 8. 1 t h e y - a xis is t h e fr a cti o n of n o d e- p airs t h at s u c c e e d i n

dis c o v eri n g a p at h fr e e of b a d n o d es.  R R E Q pr o p a g ati o n  w as si m ul at e d b et w e e n o v er

4 0 0, 0 0 0 p airs of n o d es. P at h dis c o v er y b et w e e n a p air is ass u m e d t o s u c c e e d if at l e ast o n e

of t h e est a blis h e d p at hs d o es n ot i n cl u d e a n y of t h e b “ b a d ” n o d es.  T h e x - a xis r e pr es e nts

t h e s h ort est n u m b er of h o ps b et w e e n t h e p air of n o d es ( b et w e e n  w hi c h  R R E Q pr o p a g ati o n

w as si m ul at e d).
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I n Fi g ur e 8. 1 pl ots l a b ell e d S 1 d e pi ct t h e s u c c ess r at es of frst  R R E Qs. Si m ul ati o n

r es ults ar e s h o w n f or b = 1 5 ( S 1- 1 5) a n d b = 3 0 ( S 1- 3 0).  T h e pl ots l a b ell e d S 2 i n di c at e

fr a cti o n of s u c c essf ul n o d e p airs aft er t h e s e c o n d  R R E Q ( eit h er t h e frst or t h e s e c o n d

R R E Q att e m pt s u c c e e ds).  As c a n b e s e e n fr o m t h e si m ul ati o n r es ults t h e s u c c ess r at e

aft er t h e s e c o n d  R R E Q f or t h e s c e n ari o  wit h 3 0 b a d n o d es ( S 2- 3 0) is c o m p ar a bl e t o t h e

s u c c ess of t h e frst  R R E Q  wit h j ust 1 5 b a d n o d es ( S 1- 1 5).  N ot e t h at i n t h e a bs e n c e of t his

str at e g y, t h e s e c o n d  R R E Q h as o nl y as  m u c h c h a n c e of s u c c e e di n g as t h e frst.  T h us, i n

t his p arti c ul ar i nst a n c e, it c a n b e ar g u e d t h at usi n g t h e F  A I L c o d e  R R E P h el ps i n r e ali zi n g

a t w o-f ol d i m pr o v e m e nt i n r esist a n c e t o  m ali ci o us n o d es i n t h e s u b n et.

S h ort est Dist a n c e B et w e e n S o ur c e a n d D esti n ati o n

Fr
ac

ti
on

 o
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cc

es
sf

ul
 
Pa

ir
s

S 1 − 3 0

S 2 − 3 0

S 2 − 1 5

S 1 − 1 5

 0. 3

 0. 4

 0. 5

 0. 6

 0. 7

 0. 8

 0. 9

 4  5  6  7  8  9  1 0

Fi g ur e 8. 1

Si m ul ati o n r es ults d e pi cti n g t h e utilit y of usi n g  R R E Ps  wit h F  A I L c o d e

8. 9. 8 R R E P  A ut h e nti c ati o n

I n  Ari a d n e t h e  R R E P is a ut h e nti c at e d b y t h e  R R E Q d esti n ati o n T t o t h e s o ur c e S us -

¯i n g a  H M A C e m pl o yi n g t h e s e cr et K A B .  T his  H M A C is i n disti n g uis h a bl e fr o m a r a n d o m
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n u m b er f or all i nt er m e di at e n o d es t h at r el a y t h e  R R E P.  T his c a n b e e x pl oit e d b y att a c k ers

t o s e n d s p uri o us  R R E Ps o v er l o n g ( f ctiti o us) p at hs t o c a us e u n n e c ess ar y b a n d wi dt h o v er-

h e a d f or ot h er n o d es i n t h e s u b n et.  N o d es s p e ci f e d i n t h e p at h  will si m pl y f or w ar d t h e

R R E P al o n g t h e p at h s p e ci f e d.

T his att a c k is p arti c ul arl y eff e cti v e i n  Ari a d n e (if it is us e d f or t h e o p e n- m a n a g e d

n et w or k  m o d el ass u m e d i n t his p a p er) as e v er y i nt er m e di at e n o d e  will n e e d t o r el e as e a

T E S L A k e y a n d a c erti f c at e f or a c o m mit m e nt.  C o nsi d er a s c e n ari o  w h er e a n  R R E Q fr o m

a s o ur c e S t o s o m e d esti n ati o n T i n di c at es ti ( as t h e u p p er li mit b ef or e  w hi c h t h e d esti n a-

ti o n T s h o ul d r e c ei v e t h e  R R E Q).  Ass u m e t h at s u c h a n  R R E Q t hr o u g h a p at h (K,  L,  M )

is o v er- h e ar d b y a n att a c k er W . J ust b y o v er h e ari n g a n y  R R E P p a c k et i n r es p o ns e t o a n y

R R E Q ( n ot n e c ess aril y a r es p o ns e f or t h e  R R E Q fr o m S ) aft er ti m e ti , it is p ossi bl e f or

t h e att a c k er W t o h ar v est a pr ei m a g e K X
i c orr es p o n di n g t o ti m e ti of s o m e n o d e X .  T h e

n o d e X m a y e v e n b e  m a n y h o ps a w a y fr o m W .  A  m ali ci o us W c a n n o w s e n d a f ctiti o us

R R E P i n di c ati n g a p at h (K,  L,  M,  X ) t o M wit h a r a n d o m  H M A C b y “ d esti n ati o n T ”.  All

t h at n o d es (K,  L,  M ) c a n v erif y is t h at K X
i i s i n d e e d it h pr e-i m a g e of K X

0 .  O b vi o usl y t his

s er v es v er y littl e p ur p os e  wit h o ut t h e a bilit y t o r e c o g ni z e t h e a ut h e nti c ati o n a p p e n d e d b y

t h e  R R E P d esti n ati o n ( w hi c h c o n v e ys t h e cr u ci al i nf or m ati o n t h at t h e  H M A Cs  w er e s e e n

b ef or e ti m e ti b y t h e d esti n ati o n).  Eff e cti v el y, a n y n o d e c a n s e n d s u c h s p uri o us  R R E P

p a c k ets i n r es p o ns e t o a n y  R R E Q p a c k et, i m p ers o n ati n g s o m e ot h er n o d e  w hi c h  m a y b e

s e v er al h o ps a w a y.

I n  A P A L L S t h e d esti n ati o n i n cl u d es a v al u e ¯ S i n t h e  R R E P  w hi c h  w as u ntil t h e n

k n o w n o nl y t o t h e s o ur c e a n d d esti n ati o n.  T h us, e v e n  w hil e s u p er cili o us  R R E Ps c a n b e
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s e nt b y n o d es ( w hi c h  will b e d et e ct e d b y t h e s o ur c e as i n c o nsist e nt), s u c h  R R E Ps c a n b e

r ais e d o nl y b y n o d es  w hi c h h a d a ct u all y s e e n a n  R R E P fr o m t h e d esti n ati o n. F urt h er m or e,

s u c h a n att a c k is n ot  w ort h w hil e f or a n y att a c k er as t h e  R R E P o v er h e a d is s m all i n a n y

c as e i n  A P A L L S ( as n o a d diti o n al v al u es n e e d t o b e r el e as e d b y i nt er m e di at e n o d es).

8. 1 0 C o n cl usi o ns

We h a v e o utli n e d a c o m pr e h e nsi v e s e c ur e r o uti n g pr ot o c ol,  A P A L L S, b as e d o n  D S R.

T o t h e e xt e nt of o ur k n o wl e d g e,  A P A L L S is t h e frst s e c ur e r o uti n g pr ot o c ol  w hi c h is

d esi g n e d t o pr o vi d e n o n r e p u di a bl e pr o of of a cti v e att a c ks.

N o n r e p u di a bl e a ut h e nti c ati o n,  w hil e n e c ess ar y, is n ot s uf f ci e nt t o pr o vi d e n o n r e -

p u di a bl e pr o of of a cti v e att a c ks. I n g e n er al, a n y a cti v e att a c k i n v ol v es vi ol ati o n of t h e

pr es cri b e d pr ot o c ol.  T h e pr ot o c ol pr es cri b es t h e st e ps t h at a n o d e (s a y) C s h o ul d t a k e i n

r es p o ns e t o a p a c k et s e nt fr o m a n ei g h b or (s a y) B . F or e x a m pl e, i n dist a n c e v e ct or pr o-

t o c ols, if a n o d e B a n n o u n c es a dist a n c e of 5 t o a n o d e S , t h e n ei g h b or C d o w nstr e a m

of B is e x p e ct e d t o a n n o u n c e a dist a n c e 6 . I n a s c e n ari o  w h er e C a d v ertis es a dist a n c e 7 ,

pr o vi n g t h at C di d ( or di d n ot) vi ol at e t h e pr ot o c ol r e q uir es s e v er al ot h er pi e c es c o nt e xt u al

i nf or m ati o n li k e (f or e x a m pl e) i) if B w as i n d e e d a n ei g h b or of C at t h at ti m e; ii) t h e dis -

t a n c e a d v ertis e d b y B at t h at ti m e ; iii) if C di d i n d e e d pr o c ess t h e i nf or m ati o n a d v ertis e d

b y B (t h e p a c k et br o a d c ast b y B di d n ot s uff er c ollisi o n), et c..

T h us, e v e n  w hil e s o m e a d h o c r o uti n g pr ot o c ols li k e  A R A N [ 3 7] a n d  Ari a d n e- D S

e m pl o y n o n r e p u di a bl e a ut h e nti c ati o n, t h e y d o n ot a d dr ess t h e iss u e of h o w a p a c k et s e nt

fr o m a n o d e c a n b e us e d as a pr o of of a n a cti v e att a c k.  As p oi nt e d o ut i n t his p a p er, e v e n
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w hil e  Ari a d n e- D S c arri es f or w ar d all si g n at ur es, it still h as pr a cti c al iss u es i n pr o vi di n g

n o n r e p u di a bl e pr o of.

O n e  m oti v ati o n f or  A P A L L S st e ms fr o m t h e f a ct t h at t h e  m ai n a d v a nt a g e of  M A N E T

b as e d n et w or ks is t h eir a bilit y t o o p er at e  wit h o ut a n y i nfr astr u ct ur al s u p p ort. I d e all y,  w hil e

w e  w o ul d d esir e t o eli mi n at e e v e n a n off-li n e  T A, t his is si m pl y n ot p ossi bl e t o d o s o as a n

a ut h orit y is r e q uir e d t o i) s p e cif y t h e r ul es (t h e pr ot o c ol) t h at s h o ul d b e f oll o w e d b y e v er y

n o d e; a n d ii) t o b o ot-str a p cr y pt o gr a p hi c ass o ci ati o ns b et w e e n n o d es.

W hil e  A P A L L S b orr o ws s o m e f e at ur es fr o m  Ari a d n e, t h e  m aj or diff er e n c es b et w e e n

Ari a d n e a n d  A P A L L S st e m fr o m t h e n et w or k  m o d el. S e v er al el e m e nts i n  Ari a d n e li k e i)

t h e pr ef er e n c e of  T E S L A o v er p air wis e s e cr ets; ii) t h e c h oi c e of t h e str at e g y t o s u p pr ess

R R E Q f o o ds; a n d iii) i g n ori n g t h e ris k of s u p er cili o us  R R E Ps ( R R E P b a n d wi dt h c a n b e

hi g h if  Ari a d n e is us e d f or a  m a n a g e d- o p e n n et w or k) ass u m e t h e pr es e n c e of a  T A i n e v er y

s u b n et.  W hil e  A P A L L S c a n t a k e a d v a nt a g e of a c c ess t o  T A ( w h e n at l e ast o n e n o d e i n t h e

s u b n et h as a c c ess t o t h e I nt er n et) f or q ui c kl y diss e mi n ati n g r e v o c ati o n lists,  A P A L L S c a n

o p er at e eff e cti v el y e v e n i n s u b n ets t h at  m a y b e c o m pl et el y is ol at e d fr o m t h e r est of t h e

w orl d f or l o n g p eri o ds.  T h e o nl y li mit ati o n i n s u c h s u b n ets is t h at n o d es  will n ot b e a bl e

t o r e c ei v e fr es h r e v o c ati o n lists u ntil t h e y h a v e a c c ess t o a  wi d e- ar e a n et w or k.

T h e c h oi c e of cr y pt o gr a p hi c a ut h e nti c ati o n s c h e m es i n  A P A L L S ar e als o dri v e n b y t h e

n e e d t o k e e p t h e o v er h e a d l o w. St or a g e is a n i n e x p e nsi v e r es o ur c e f or  m o bil e d e vi c es; a n y

m o bil e d e vi c e c a n e asil y aff or d s e v er al  G Bs of pl u g g a bl e st or a g e.  H o w e v er c o m p ut ati o n

a n d b a n d wi dt h ar e e x p e nsi v e f or b att er y o p er at e d d e vi c es.  T his r e n d ers k e y pr e distri b uti o n

s c h e m es f or p air wis e s e cr ets ( w hi c h i m p os e l o w c o m p ut ati o n a n d b a n d wi dt h o v er h e a d)
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w ell s uit e d e v e n f or d y n a mi c l ar g e s c al e n et w or ks.  M or e s p e ci f c all y, s c h e m es li k e  M L S

[ 7 3] ar e  w ell s uit e d f or s c e n ari os  w h er e a s oft li mit o n t h e  m a xi m u m n et w or k si z e ( a f e w

t e ns of  milli o ns) is a c c e pt a bl e. S c al a bl e k e y pr e distri b uti o n s c h e m es ( K P S) li k e S KI T

[ 7 5] ar e  w ell s uit e d f or u nli mit e d n et w or k si z es.  W hil e s c al a bl e  K P Ss ar e s us c e pti bl e t o

c oll usi o ns, S KI T c a n r e ali z e v er y hi g h l e v els of c oll usi o n r esist a n c e b y t a ki n g a d v a nt a g e

of a b u n d a nt st or a g e r es o ur c es.

Di git al si g n at ur es ar e us e d o nl y at t h e li n k-l a y er i n or d er t o k e e p t h e o v er h e a d (f or

si g n at ur es a n d c erti f c at es) u n d er c o ntr ol.  T h at di git al si g n at ur es a p p e n d e d b y i nt er m e di -

at e n o d es ar e v eri f e d o nl y b y n ei g h b ors r e n d ers j ust a b o ut a n y s c h e m e a d e q u at e f or t his

p ur p os e.  M or e s p e ci f c all y, it als o o p e ns u p t h e f e asi bilit y of n o n r e p u di a bl e o n e-ti m e

si g n at ur e ( O T S) s c h e m es 7 w hi c h r e q uir e o nl y bl o c k- ci p h er/ h as h o p er ati o ns.  T h at o nl y

n ei g h b ors n e e d t o v erif y t h e si g n at ur e r e n d ers t h e s c h e m e pr o p os e d b y  M er kl e et al [ 7 7]

f or c o nstr u cti n g i n f nit e  O T S tr e es s u bst a nti all y  m or e ef f ci e nt.  T h at  O T S s c h e m es r e q uir e

o nl y bl o c k- ci p h er/ h as h o p er ati o ns i m pli es t h at e v e n v er y l o w c o m pl e xit y SI M c ar ds c a n

p erf or m t h e o p er ati o ns r e q uir e d f or t his p ur p os e. S u c h l o w c o m pl e xit y SI M c ar ds c a n b e

r e ali z e d at a l o w er c ost.

7 T his d o es n ot i n cl u d e c h ai n e d  O T S s c h e m es  w hi c h c a n n ot b e us e d f or n o n r e p u di ati o n as pri v at e k e ys
ar e r e v e al e d e v e nt u all y.
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C H A P T E R 9

C O N C L U SI O N S  A N D F U T U R E  R E S E A R C H

T his c h a pt er s u m m ari z es t h e c o ntri b uti o ns of t his diss ert ati o n t o i m pr o v e s e c ur e r o ut -

i n g pr ot o c ols a n d o utli n es s o m e p ossi bl e e xt e nsi o ns of t his r es e ar c h.

9. 1 C o nt ri b uti o ns

T his diss ert ati o n  m a k es s e v er al c o ntri b uti o ns t o i m pr o v e s e c ur e r o uti n g pr ot o c ols.

T h e frst c o ntri b uti o n of t h e diss ert ati o n is a g e n eri c t hr e e-st e p r e q uir e m e nt  m o d el f or

s e c ur e r o uti n g pr ot o c ols, c o nsisti n g of

1. d et e cti o n of i n c o nsist e n ci es;

2. i d e nti f c ati o n of p er p etr at ors; a n d

3. d ef e nsi v e str at e gi es t o r e d u c e p arti ci p ati o n of att a c k ers i n t h e s u b n et r o uti n g pr ot o -
c ol.

T his g e n eri c r e q uir e m e nt  m o d el e n a bl e d us t o i m m e di at el y i d e ntif y t h at t h e  m ai n s h ort -

c o mi n gs of e xisti n g ( w h e n t his diss ert ati o n r es e ar c h b e g a n) r o uti n g pr ot o c ols i n t h e lit er a -

t ur e, vi z,

1. e xisti n g pr ot o c ols c at er o nl y f or t h e frst st e p, vi z., d et e cti o n of i n c o nsist e n ci es ( a n d
dr o p pi n g p a c k ets  wit h i n c o nsist e n ci es).

2. e v e n t h e frst st e p  w as n ot ass ur e d as i) t h e y i g n or e d t h e n e e d f or pr o a cti v e  m e as ur es
t o e ns ur e t h at  wir el ess li n ks b et w e e n n o d es ar e bi dir e cti o n al; a n d ii) di d n ot p oss ess
str o n g li n k-l e v el a ut h e nti c ati o n.
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3. s o m e i m p ort a nt q u esti o ns i n t h e c o nt e xt of d et e cti n g i n c o nsist e n ci es h a v e b e e n i g -
n or e d; s p e ci f c all y, t h e  w h os a n d  w h e ns ( w h o d et e cts i n c o nsist e n c y a n d  w h e n) h a v e
n ot b e e n c o nsi d er e d b y e xisti n g pr ot o c ols.

9. 1. 1 E ns u ri n g  Bi di r e cti o n al  Li n ks

O ur r es e ar c h l e d t o t w o str at e gi es f or e ns uri n g bi dir e cti o n al li n ks.  T h e frst b as e d o n

pr o p a g ati n g  w ar ni n gs,  w hi c h l e d t o a c o nf er e n c e p u bli c ati o n [ 2].  T h e s e c o n d a p pr o a c h

w as b y e nf or ci n g pri v at e l o gi c al n ei g h b or h o o ds ( P L N).  W hil e o ur i niti al r es ults i n di c at e d

t h at t h e frst a p pr o a c h ( diss e mi n ati n g  w ar ni n gs) is b ett er, s o m e r e c e nt d e v el o p m e nts i n-

di c at e d t h at o n e of t h e  m ai n p er c ei v e d dis a d v a nt a g es of i m p osi n g a P L N - t h e o v er h e a d

f or  m ai nt ai ni n g a pri v at e l o gi c al n ei g h b or h o o d - is n ot hi g h.  K e y pr e distri b uti o n s c h e m es

pr o vi d e a vi a bl e a n d l o w o v er h e a d str at e g y f or est a blis hi n g P L Ns.  A p art fr o m si m ult a -

n e o usl y a d dr essi n g s o m e of  m ai n pitf alls of  m a n y s e c ur e r o uti n g pr ot o c ols ( b y c at eri n g

f or li n k-l e v el a ut h e nti c ati o n a n d a d dr essi n g att a c ks t h at e x pl oit o n e- w a y li n ks)  m a n d ati n g

P L Ns als o pr o vi d es a s o u n d b asis f or t h e s e c urit y of ef f ci e nt str at e gi es li k e t h e p er- h o p

h as hi n g f or c arr yi n g o v er a ut h e nti c ati o n.  O ur r es e ar c h als o i d e nti f e d s e v er al ot h er b e n e -

fts a c cr u e d b y  m a n d ati n g P L Ns.  T his r es e ar c h o n P L Ns a n d t h eir us es l e a d t o a r ef er e e d

A C M c o nf er e n c e p u bli c ati o n [ 3].

9. 1. 2 E a rl y  D et e cti o n of I n c o nsist e n ci es

A n ot h er i m p ort a nt iss u e r el at e d t o t h e pr o bl e m of d et e cti n g i n c o nsist e n ci es is t h e iss u e

of “ w h o ( d et e cts i n c o nsist e n ci es) a n d  w h e n (s u c h i n c o nsist e n ci es ar e d et e ct e d).” S e v er al

f a ct ors t h at i n f u e n c e t h e c h oi c e of cr y pt o gr a p hi c a ut h e nti c ati o n str at e gi es f or  M A N E Ts
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w er e i n v esti g at e d. S u b o pti m al c h oi c e of cr y pt o gr a p hi c a ut h e nti c ati o n str at e gi es  w er e

f o u n d t o c o ntri b ut e t o s e v er al d e f ci e n ci es a n d hi g h o v er h e a d f or  m a n y c urr e nt s e c ur e

r o uti n g pr ot o c ols.  W hil e s o ur c e a ut h e nti c ati o n s c h e m es s e e m  m or e d esir a bl e t h a n p air wis e

a ut h e nti c ati o n s c h e m es, t h e y c a n d e m a n d v er y hi g h o v er h e a d. F urt h er m or e,  m u c h of t h e

utilit y of s o ur c e a ut h e nti c ati o n s c h e m es is l ost i n pr ot o c ols  w hi c h us e p er- h o p h as hi n g t o

pr ot e ct n o d e d el eti o n att a c ks.

O ur r es e ar c h d e m o nstr at e d t h at br o a d c ast e n cr y pti o n t e c h ni q u es h a v e s o m e u ni q u e a d -

v a nt a g es o v er a p pr o a c h es t h at us e p air wis e s e cr ets or s o ur c e a ut h e nti c ati o n.  T h e str at e g y

of e m pl o yi n g br o a d c ast e n cr y pti o n  w as i n v esti g at e d f or s e c ur e e xt e nsi o ns of t w o p o p u -

l ar pr ot o c ols:  A O D V a n d  D S R. I n t h e t w o pr ot o c ols t h at  w er e d e v el o p e d  m ulti-s o ur c e

br o a d c ast e n cr y pti o n  w as us e d f or t w o- h o p a ut h e nti c ati o n al o n g  wit h P L Ns f or o n e- h o p

a ut h e nti c ati o n.  T h e pr ot o c ols  w er e p u blis h e d i n t w o c o nf er e n c e arti cl es - t h e s e c ur e r o ut e

dis c o v er y ( S R D) pr ot o c ol b as e d o n  D S R i n [ 5], a n d t h e s e c ur e  A O D V pr ot o c ol ( S A O D V 2)

b as e d o n  A O D V i n [ 6].

Li k e  m ost e xisti n g pr ot o c ols, t h e s c o p e of t h e pr ot o c ols i n [ 5] a n d [ 6] st o p  wit h d et e c -

ti o n of i n c o nsist e n ci es ( a n d dr o p pi n g off e n di n g p a c k ets). I n t his c o nt e xt, t h e a p pr o a c h es

b as e d o n br o a d c ast e n cr y pti o n f a cilit at e e arl y d et e cti o n of i n c o nsist e n ci es, a n d t h us r e d u c -

i n g t h e ill eff e cts of r o uti n g p a c k ets c arr yi n g i n c orr e ct i nf or m ati o n. F urt h er m or e i n [ 5] a n d

[ 6], d u e t o t h e us e of P L N, n ei g h b ors  will b e a bl e t o  m o nit or n o d es.  R e p e at e d  mis b e h a vi or

c a n r es ult i n r ej e cti o n a n o d e fr o m t h e P L N’s of its n ei g h b ors.
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9. 1. 3 I d e nti f c ati o n a n d  H e ali n g

T h e l ast t w o r e q uir e m e nts of o ur t hr e e-st e p  m o d el, vi z., i) i d e ntif yi n g att a c k ers, a n d

ii) r e d u ci n g t h eir r ol e i n t h e s u b n et r o uti n g pr ot o c ol ar e h o w e v er i ntri c at el y ti e d t o t h e

s p e ci f cs of t h e r o uti n g pr ot o c ol. F or t his r e as o n o ur r es e ar c h f o c us  w as n arr o w e d d o w n

t o  D S R.  M or e s p e ci f c all y, o ur r es e ar c h f o c us e d o n str at e gi es t o i m pr o v e  Ari a d n e [ 7], a

p o p ul ar s e c ur e e xt e nsi o n of  D S R, b y a d di n g e x pli cit f e at ur es f or i d e nti f c ati o n a n d h e ali n g.

T h e r es e ar c h i d e nti f e d  m a n y a d v a nt a g es of usi n g p air wis e s e cr ets i nst e a d of  T E S L A

( w hi c h is us e d b y  Ari a d n e).  U nli k e  Ari a d n e  wit h  T E S L A  w h er e o nl y t h e s o ur c e a n d d esti -

n ati o n n o d es c a n est a blis h a pri v at e c h a n n el, usi n g p air wis e s e cr ets p er mits a n y t w o n o d es

t o d o s o.  We ar g u e d t h at t his f e at ur e c a n b e l e v er a g e d t o i m pr o v e t h e r esili e n c y of  Ari a d n e

t o  m ali ci o us n o d es.  M or e s p e ci f c all y, t his f e at ur e c a n b e us e d t o r e d u c e t h e a m bi g uit y i n

i d e nti f c ati o n of a cti v e att a c k ers a n d f a cilit at e str at e gi es t o r o ut e ar o u n d s us p e ct e d a cti v e

att a c k ers.  T his r es e ar c h  w as pr es e nt e d i n a n I E E E c o nf er e n c e [ 8].

W hil e t h e i m pr o v e m e nts t o  Ari a d n e i n [ 8] a d dr ess all t hr e e st e ps it  w as r e ali z e d t h at it

is p ossi bl e t o i d e ntif y (i nst e a d of  m er el y n arr o wi n g d o w n) att a c k ers a n d als o o bt ai n n o n

r e p u di a bl e pr o of of  mis b e h a vi or (i nst e a d of si m pl y r o uti n g ar o u n d n o d es s us p e ct e d of  mis -

b e h a vi or).  O ur q u est f or a c o m pr e h e nsi v e s e c ur e r o uti n g pr ot o c ol l e d t o t h e d e v el o p m e nt

of  A P A L L S [ 9]. S o m e of t h e iss u es a d dr ess e d i n t h e d esi g n of  A P A L L S i n cl u d e d i) ef f -

ci e nt us e of n o n-r e p u di a bl e a ut h e nti c ati o n t o pr o vi d e n o n r e p u di a bl e pr o of of  mis b e h a vi or;

ii) a d v a nt a g e o usl y e m pl o yi n g t h e t w o f u n d a m e nt al t o ols ( a ut h e nti c ati o n a n d  m o nit ori n g)

t o a c hi e v e t h e g o als of t h e pr ot o c ol; a n d iii) c o nsi d eri n g r e alisti c n et w or k  m o d els f or l ar g e
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s c al e  M A N E T d e pl o y m e nts.  T his r es e ar c h l e a d t o a n arti cl e [ 9] s u b mitt e d t o a n I E E E

Tr a ns a cti o n.

9. 2 S c o p e f o r  F ut u r e  W o r k

S o m e of t h e o b vi o us f ut ur e e xt e nsi o ns ar e a p pl yi n g t h e t hr e e-st e p r e q uir e m e nt  m o d el

t o d esi g n c o m pr e h e nsi v e s e c ur e r o uti n g pr ot o c ols b as e d o n ot h er p o p ul ar r o uti n g pr ot o c ols

li k e  D S D V,  A O D V, a n d  T O R A.

F or a d di n g s e c urit y f e at ur es t o r o uti n g pr ot o c ols, t w o of t h e b asi c t o ols ar e i) cr y pt o -

gr a p hi c a ut h e nti c ati o n a n d ii)  m o nit ori n g.  A t hir d a p pr o a c h als o e xists i n s c e n ari os  w h er e

it is p ossi bl e f or e v er y n o d e t o e m pl o y a t a m p er-r es p o nsi v e c hi p or  m o d ul e.  D esi g n of

pr ot o c ols  w hi c h e m pl o y all t hr e e t o ols, a n d t h e p ossi bilit y of a d a pti n g e xisti n g pr ot o c ols

t o pr o d u cti v el y e m pl o y s u c h  m o d ul es is a pr o misi n g ar e a of r es e ar c h.

M a n y of t h e iss u es ass o ci at e d  wit h s e c ur e  M A N E T pr ot o c ols als o a p pl y i n t h e  m or e

g e n er al pr o bl e ms of u bi q uit o us c o m p uti n g a n d a ut o n o mi c c o m p uti n g.  Li k e  M A N E Ts, a u -

t o n o mi c c o m p uti n g n et w or ks r e q uir e s elf- m a n a g e m e nt, s elf- a d a pt ati o n a n d s elf- pr ot e cti o n.

A p pli c ati o n of s o m e r es ults of t his r es e ar c h t o s e c uri n g u bi q uit o us a n d a ut o n o mi c c o m -

p uti n g s yst e ms a p p e ars t o b e a pr o misi n g a v e n u e f or f ut ur e r es e ar c h.

9. 3 P u bli c ati o ns

T h e f oll o wi n g p u bli c ati o ns r es ult e d fr o m t h e r es e ar c h p erf or m e d t o w ar ds t h e diss er -

t ati o n:

1. K. A. Si v a k u m ar,  M.  R a m k u m ar, “ O n t h e  Eff e ct of  O n e w a y  Li n ks o n  R o ut e  Dis -
c o v er y i n  D S R,” Pr o c e e di n gs of t h e I E E E I nt er n ati o n al  C o nf er e n c e o n  C o m p uti n g,
C o m m u ni c ati o n a n d  N et w or ks, I C C C N- 2 0 0 6,  Arli n gt o n,  V A,  O ct o b er 2 0 0 6.
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2. K. A. Si v a k u m ar,  M.  R a m k u m ar, “ S af e g u ar di n g  M ut a bl e Fi el ds i n t h e  A O D V  R o ut e
Dis c o v er y Pr o c ess,” t h e Si xt e e nt h I E E E I C C C N- 0 7,  H o n ol ul u,  HI,  A u g 2 0 0 7.

3. K. A. Si v a k u m ar,  M.  R a m k u m ar, “ A n  Ef f ci e nt S e c ur e  R o ut e  Dis c o v er y Pr ot o c ol f or
D S R,” I E E E  Gl o b e c o m 2 0 0 7,  Was hi n gt o n,  D C,  N o v 2 0 0 7.

4. K. A. Si v a k u m ar,  M.  R a m k u m ar, “I m pr o vi n g t h e  R esili e n c y of  Ari a d n e,” I E E E S P A W N
2 0 0 8,  N e w p ort  B e a c h,  C A, J u n e 2 0 0 8.

5. K. A. Si v a k u m ar,  M.  R a m k u m ar, “ Pri v at e  L o gi c al  N ei g h b or h o o ds f or  Wir el ess  A d
H o c  N et w or ks,” t o b e pr es e nt e d i n  A C M  Q 2 S Wi n et,  Te n erif e,  C a n ar y Isl a n ds, S p ai n,
O ct o b er 2 0 0 9.

6. K. A. Si v a k u m ar,  M.  R a m k u m ar, “ A P A L L S:  A S e c ur e  M A N E T  R o uti n g Pr ot o c ol,”
S u b mitt e d t o t h e I E E E  Tr a ns a cti o ns o n I nf or m ati o n F or e nsi cs a n d S e c urit y.
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C H A P T E R 1 0

G L O S S A R Y

M A N E T: M o bil e  A d h o c  N et w or ks - a c oll e cti o n of s m all r a n g e p ort a bl e d e vi c es t h at c a n

c o m m u ni c at e a m o n g t h e ms el v es  wit h o ut t h e n e e d f or a n y i nfr astr u ct ur e.

D S R: D y n a mi c S o ur c e  R o uti n g pr ot o c ol - a n a d h o c o n d e m a n d r o uti n g pr ot o c ol us e d

t o est a blis h t h e r o ut es b et w e e n t w o diff er e nt n o d es;  D S R c arri es t h e e ntir e list of n o d es

t hr o u g h  w hi c h t h e r o ut e r e q u est h as tr a v ers e d.

A O D V: A d h o c o n d e m a n d dist a n c e v e ct or r o uti n g pr ot o c ol;  A O D V d o es n ot c arr y t h e

e ntir e p at h i n its r o ut e r e q u est p a c k ets.

D S D V: D esti n ati o n S e q u e n c e d  Dist a n c e  Ve ct or r o uti n g pr ot o c ol; t his is a pr o a cti v e r o uti n g

pr ot o c ol b as e d o n  B ell m a n- F or d al g orit h m; a r o ut e t o e v er y d esti n ati o n  will b e  m ai nt ai n e d

at all ti m es b y e v er y n o d e.

R D N: R eli a bl e d eli v er y n ei g h b or h o o d - a s et of n o d es i n a n ei g h b or h o o d  wit h  w h o m t h e

e xist e n c e of bi dir e cti o n al li n ks h a v e b e e n c o n fr m e d.

P L N: Pri v at e  L o gi c al  N ei g h b or h o o d - a s u bs et of n o d es i n t h e  R D N; n o d es c a n c h o os e s et

of n o d es i n t h eir  R D N.

R R E Q: R o ut e  R e q u est - a p a c k et f o o d e d t hr o u g h o ut t h e n et w or k i n s e ar c h of a p at h t o a

p arti c ul ar d esti n ati o n.
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R R E P: R o ut e  R es p o ns e - a p a c k et s e n d b y t h e d esti n ati o n or a n y i nt er m e di at e n o d e b a c k

t o t h e s o ur c e i n r es p o ns e t o t h e  R R E Q p a c k et.

R E R R: R o ut e  Err or - a p a c k et s e n d b y a n o d e if it f n ds a li n k b et w e e n n o d es is br o k e n.

M A C: M e di u m  A c c ess  C o ntr ol - pr o vi d es a d dr essi n g a n d c h a n n el a c c ess c o ntr ol  m e c h a -

nis ms.

R T S: R e q u est t o S e n d -  R T S  m ess a g e (i d e nti f es t h e s e n d er a n d t h e i nt e n d e d r e c ei v er) a n d

is us e d b y a n o d e t o i n di c at e its  wis h t o tr a ns mit a fr a m e t o all n ei g h b ors.

C T S: Cl e ar t o S e n d - t h e r e c ei vi n g n o d e c a n all o w tr a ns missi o n b y s e n di n g a  C T S.

H M A C: H as h  M ess a g e  A ut h e nti c ati o n  C o d e - g e n er all y e m pl o ys cr y pt o gr a p hi c h as h f u n c -

ti o n al o n g  wit h a s e cr et k e y; us e d t o v erif y t h e a ut h e nti cit y of t h e  m ess a g e.

K D S: K e y  Distri b uti o n S c h e m e - str at e g y t o pr o vi d e s e cr et k e ys or a ut h e nti c at e d p u bli c

v al u es t h at c a n b e us e d b y t w o p arti es f or s e c ur e c o m m u ni c ati o ns.

K D C: K e y  Distri b uti o n  C e nt er -  A s yst e m t h at  m a n a g es, cr e at es a n d distri b ut es s e cr ets.

T A: Tr ust e d  A ut h orit y -  A n e ntit y tr ust e d b y all n o d es i n t h e n et w or k.

D S: Di git al Si g n at ur es -  Us e d t o v erif y t h e a ut h e nti cit y of t h e s e n d er.
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